Vragenlijst : Sociale en Juridische aspecten

Hoofdstuk 1:

1. Geef het verschil tussen een softwarelicentie- en een softwareontwikkelingovereenkomst.

Softwarelicentieovereenkomst

een overeenkomst waarbij een partij, de licentiegever, onder bepaalde voorwaarden, aan een andere partij, de licentienemer, een gebruiksrecht op een bepaald computerprogramma verleent.

Softwareontwikkelingovereenkomst
een overeenkomst waarbij een partij, de opdrachtgever, een andere partij, de uitvoerder, gelast is met het ontwikkelen van een bepaald programma met het oog op het oplossen van een bepaald probleem.

2. Leg de onderhoudsovereenkomst uit.

regelt, na de contractuele waarborgperiode, de goede werking en aanpassing aan de vooruitgang der techniek van een informaticasysteem, het betreft: preventief, telefonische bijstand, wegwerken fouten, levering nieuwe versies, herstellingen hardware…

Andere aspecten: wie betaalt kosten gesprekken – modem, online onderhoud, duur van overeenkomst, wijze van rapportering door gebruiker, prijsbepaling, eigendomsrechten…
3. Wat houdt de Servicebureau-overeenkomst in?

een overeenkomst waarbij een dienstverlener ‘batch-processing’ computerdiensten verleent: gegevens worden doorgezonden aan een servicebureau, welke dan zorgt voor de verwerking van de gegevens tot eindproduct, en terug aflevert aan de klant. (vb. berekening uurlonen)

Duidelijke afspraken maken betreft aansprakelijkheid.

4. Wat regelt de Timesharingovereenkomst?

deze overeenkomst regelt een situatie waarbij gebruiker op een afstand van op zijn terminal, dmv privé of publieke telefoonlijnen, de computers van de diensverlener gebruikt.


Aandacht: 
- beveiliging van het systeem (passwords)




- uren van beschikbaarheid (service level agreement)




- snelheid (antwoordtijd)


ASP-diensten : het accent ligt op het delen van specifieke software



(ASP= Applied Service Provider)
5. Wat regelt de Escrowovereenkomst?

een overeenkomst waarbij de broncode van de software in bewaring wordt gegeven aan een derde en waarbij wordt voorzien dat in geval van faillissement of contractbreuk door de leverancier vd software, de gebruiker toegang zal krijgen tot de broncode (om de software te verbeteren…)


art. 1944 BW:’de in bewaring gegeven zaak(software) moet worden teruggegeven van zodra de bewaargever(leverancier) dit vordert, ook al is er in een contract een bepaalde tijd voor teruggave vastgesteld’

6. Wat verstaat men onder een consultingovereenkomst?

een overeenkomst waarbij een dienstverlener wordt aangesteld om advies te geven ivm automatisering. Dergelijk advies veronderstelt meestal een analyse van de noden van de opdrachtgever, ontwerpen ve computersysteem of programma’s, wijzigen ve systeem, aanschaffen apparatuur, testen… 


Detacheringovereenkomst: het in regie ter beschikking stellen van personeel.






(geen echt advies geven , noch een project uitvoeren)

7. Wat is een Distributieovereenkomst?

een overeenkomst waarbij door de producent/hoofdverdeler ve product de toelating wordt gegeven aan een verdeler om een product te verdelen door het in licentie geven (software) of verkopen (hardware)

Hier ook gebruik van licentieovereenkomst vastleggen, zodat er geen discussie mogelijk is over de rechten welke de verdeler kan toestaan aan de eindgebruiker.
8. Wat is een outsourcingovereenkomst?

een overeenkomst die specifiek wordt geschreven voor een concrete situatie en waarbij de leverancier ofwel het bestaande informaticadepartement overneemt ofwel alle informaticanoden van een bedrijf invult, zodat een eigen informatica-afdeling zo goed als overbodig wordt. Zij voorzien ook in overname van personeel, software/hardware vd klant door de leverancier.

9. Welke zijn de drie belangrijkste hoekstenen van een goede overeenkomst, leg uit.

Drie hoekstenen :  tijd – prijs – kwaliteit

Duidelijke afspraken maken omtrent leveringsdatum.

Eventueel tussentijdse data (milestones) voorzien voor levering van gedeelten

Gedetailleerd tijdsschema NA functionele analyse

“Een levering van een informaticasysteem is volbracht wanneer het te leveren systeem in goede werking bij de gebruiker is geplaatst”

Betaling kan worden uitgesteld tot na de volledige installatie, mits motivering.

Vooropgesteld tijdsschema verbinden aan vergaderingen en stipte opvolging hiervan.

Forfaitaire schadevergoeding afspreken.

Gebruiker dient leverancier tijdig in gebreke te stellen


Analyse in regie – uitvoering tegen vaste prijs.

Prijs gekoppeld aan vooruitgang der werken, maxima vastgelegd en eventuele tariefverminderingen.

Meestal voorschot voor aanvang werken en een waarborgsom gedurende de waarborgperiode na de levering.

Hardware wordt bij levering betaald.

Kwaliteit wordt in grote mate beïnvloed door beperking van tijd en prijs.

Kwaliteit gaat gebaat bij een duidelijk gedetailleerde functionele analyse

In het belang van beide partijen moet er een duidelijk schriftelijke overeenkomst zijn die de rechten en plichten van alle partijen vastlegt!!!
10. Wat betekent “intellectuele eigendomsrechten”?

Drie soorten bepalingen:

· Bepalingen die de eigendomsrechten vd leverancier beschermen

· Bepalingen die bepaalde rechten toekennen aan de klant (zie licentie)

· Bepalingen die de situatie regelen in geval van inbreuk op intellectuele eigendomsrechten van derden door de leverancier

Vele overeenkomsten bepalen dat alle I.E. eigendom blijven vd leverancier (zelfs indien niets voorzien in overeenkomst) : bescherming know-how leverancier

Sommige eigendomsrechten overdragen igv specifiek op maat ontwikkelde programma’s, maar toch beperkt om commercialisering door de klant tegen te gaan.

Rechten toestaan om reden van :

· Programma’s gebruiken binnen alle huidige en toekomstig ondernemingen (ook buitenland)

· Software wijzigen door derden

· Software distribueren en commercialiseren

De leverancier kan geen auteursrechten van freelancers overdragen als hij er zelf niet over beschikt

Zie boek pg 17

11. Wat is een waarborgclausule?
Bevat een waarborgclausule waarin voor een beperkte tijd (enkele maanden) de goede werking (functioneren conform de technische en functionele specificaties in de overeenkomst) van het afgeleverde product gegarandeerd wordt.

Waarborg loopt vanaf het ogenblik dat het systeem werkt! (gekoppeld aan onderhoudsovereenkomst achteraf)

12. Wat verstaat men onder “beperkte aansprakelijkheid”?

De meeste overeenkomsten bevatten beperkte aansprakelijkheid van de leverancier :

· beperking nakomen verbintenissen

· Uitsluiting van alle indirecte schade tot het veelvuldig voorkomen van een beperking vh gedrag voor directe schade tot het geheel of een gedeelte vd door de klant onder de overeenkomst betaalde bedragen

Voor verkoop van informaticaproducten is de theorie van de professionele verkoper toepasselijk. Aansprakelijkheid uitsluiten “onoverwinnelijke onwetendheid”.

Bij bedrog geldt de Beperkte aansprakelijkheid vd leverancier niet meer. (voorbeeld zie boek pag 19)

Hoofdstuk 2:

13. Welke 3 aspecten spelen een rol bij de verkrijging van de auteursrechtelijke bescherming?

a. Vereiste van expressie

De idee zelf komt niet in aanmerking voor enige auteursrechtelijke bescherming. Aan een idee moet eerst op een of andere originele wijze uitdrukking gegeven worden. De bescherming ontstaat dus met de creatie van het werk.

Het auteursrecht wordt dus van rechtswege en kosteloos toegekend, in tegenstelling tot octrooirecht….

Vermelding dat auteursrecht ontstaan is, is niet verplicht, anderzijds is het gebruik van ‘copyright notice’ zeer aan te bevelen opdat het werk ook in de VS optimaal beschermd zou zijn. Duidelijk signaal aan piraten.

b. vereiste van originaliteit

Volgens de softwarewet geniet een computerprogramma bescherming indien het origineel is in die zin dat het een eigen intellectuele schepping is van de auteur. Het onderscheidt zich van soortgelijke programma’s door zijn vorm, zijn structuur, zijn selectie en de samenstelling van elementen ervan.

Geen artistieke of esthetische waarde is vereist.

Eigen vormgeving aan een bepaald idee is ook beschermd.

c. Object van de bescherming

Er wordt geen definitie gegeven aan het begrip “programma” om te vermijden dat een te snelle technische evolutie de term zou achterhalen. (besturingsprogr. , softwareprogr. …, zowel broncode als objectcode)

Niet alleen het uiteindelijke programma wordt beschermd, ook de voorafgaandelijke analyses. De handleiding valt onder de gewone auteurswet, niet onder de softwarewet.

Opname van deelprogramma’s zijn ook beschermd.

Programmeertalen kunnen minder snel van auteursrechten genieten.

Interfaces, logische of fysische interconnecties tussen enerzijds software en anderzijds hardware, andere software of gebruiker kunnen van de auteursrechtelijke bescherming genieten.

Ook computerprogramma’s geïntegreerd in multimedia genieten van bescherming.

14. Wie kan auteursrechtelijke bescherming bekomen?

a. situering 

Vaak complexe opdracht die taakverdeling en tussenkomst van meerdere personen vergt waardoor de juristische aspecten moeten worden besproken.

In hoever kunnen de auteursrechten zich geografisch uitstrekken.

b. Oorspronkelijke rechthebbende

Het begrip auteur verwijst naar diegene die de software gerealiseerd hebben; programmeurs en eventueel systeemanalisten.

Wanneer een programma geschreven wordt door een werknemer of beambte bij de uitoefening van zijn taken of in opdracht van de werkgever, gaan al de vermogensrechten automatisch over op de werkgever (niet de handleiding of andere producten…). Onderlinge overeenkomst werkgever-werknemer afsluiten.

Voor werken buiten de arbeidsovereenkomst of statuut geldt dat de auteur de vermogensrechten behoudt.

c. Medewerking

In situatie van “medewerking” worden de rechten aan alle auteurs toegekend.(uitgezonderd leveranciers hardware, testers programma…) (zie algemene auteurswet)

Bij ‘ondeelbare’ medewerking moeten de co-auteurs het auteursrecht gezamenlijk uitoefenen op grond van gelijkheid. 

Bij ‘deelbare’ medewerking dient iedere co-acteur zijn eigen bijdrage afzonderlijke te exploiteren.  Hij mag echter niet zijn bijdrage integreren in werk van derden zonder toelating van de co-auteurs.

d. Territoriale aspecten.

Auteursrechten zijn beperkt door het territorialiteitsbeginsel: niet wereldwijd toegekend

15. Wat is de duur van de auteursrechtelijke bescherming?

Auteursrecht vangt aan vanaf de creatie van het programma en eindigt 70 jaar na het overlijden van de auteur, te rekenen van de eerste januari van het jaar volgend op dat overlijden. Bij meerdere medewerkers eindigt dit 70 jaar na overlijden van de langstlevende co-auteur.

16. Wat is het verschil tussen materiële en morele rechten?

Overdracht van materiële rechten is mogelijk (automatische zie beambte of contractueel), morele rechten niet.

Materiële rechten hebben verschillende verschijningsvormen en komen initieel op exclusieve wijze aan de auteur zelf toe (elke vorm van exploitatie –gebruik, vertaling- voorbehouden aan de auteur)

Morele rechten:

- recht van vaderschap : laat de auteur toe onder eigen naam, pseudoniem of anoniem zijn programma openbaar te maken.

- recht op integriteit : recht op het verzetten tegen elke vervorming af aanpassing van het programma waardoor de auteur in zijn goede naam geschaad wordt.

- geen divulgatierecht : hij heeft niet alleen meer het recht om te bepalen wanneer een programma voltooid is en gepubliceerd wordt. Reden: economisch belang.

17. Wat verstaat men onder “reproductierecht” en “distributierecht”?

Reproductierecht: zonder de toestemming van de rechthebbende op een computerprogramma mag dit programma niet permanent, tijdelijk of geheel of gedeeltelijk worden gereproduceerd, ongeacht op welke wijze en in welke vorm deze reproductie zou plaatsvinden en ongeacht de duur ervan. Hij kan modaliteiten opleggen (beperken van programma op aantal machines). In geval van computerfraude, diefstal, verspreiden van virussen reproductie vereist zijn bepaalde sancties van toepassing.

Distributierecht : de softwarewet verleent de rechthebbende op een auteursrechtelijk beschermd computerprogramma het exclusieve recht om dit programma evenals exemplaren hiervan, op het even welk moment te distribueren onder het publiek of hiervoor toestemming te geven. Wanneer een kopie door de rechthebbende of met zijn toestemming in het verkeer wordt gebracht en verkocht is zijn distributierecht gedaan.

18. Noem 3 van de materiële voorwaarden bij de verkrijging van de octrooirechtelijke bescherming.

Uitvindingsvereiste : (art 2.1 van de Octrooiwet) octrooiaanvraag moet betrekking hebben op een uitvinding, het begrip ‘uitvinding’ werd echter niet gedefinieerd, maar wel dient het een technisch karakter te hebben.
Nieuwheidsvereiste (art. 2 en 5 vd Octrooiwet): de uitvinding mag op het moment van indiening vd octrooisaanvraag geen bestanddeel uitmaken van de stand der techniek (impliceert wereldwijd)

Uitvindingshoogte :(art. 2 en 6 vd Octrooiwet) : een uitvinding dient een oplossing te bieden die voor een deskundige niet op een voor de hand liggende wijze voortvloeit uit de stand van de techniek.

Mogelijkheid van industriële toepassing (art. 2 en 7 vd Octrooiwet): de uitvinding moet toepassing vinden in de industrie. Zij moet een concreet realiseerbaar economisch voordeel opleveren. Niet alleen computergestuurde apparaten en procédés, maar ook zuivere applicatie en –systeemsoftware worden geoctrooieerd.

Openbare orde en de goede zeden (art.4§2 vd Octrooiwet) : de uitvinding mag niet strijdig zijn met de openbare orde en zeden.

19. Wat verstaat men onder “geheime know-how”?

Bij definiëren van “geheime know-how” kunnen we geen beroep doen op de wetgever; er bestaat enkel een eenvoudige omschrijving in art.309 vh strafwetboek. Doch met diverse rechtspraak en rechtsleer kan wel een duidelijke begripsomschrijving gegeven worden.

“in de contractuele betekenis van het woord: een geheel van handelingspatronen; toestellen of compilaties van informatie die door een bepaald persoon wordt gehanteerd”

Deze gegevens bieden de bezitter ervan de gelegenheid een voorsprong te nemen op zijn naaste concurrenten, daar deze dergelijke kennis niet bezitten of kunnen toepassen in hun activiteiten.

Hoofdstuk 3:

20. De wet omtrent de aansprakelijkheid van de verdeler of producent (25/02/91) houdt een negental belangrijke wetsbepalingen in. Som ze op en leg ze in het kort uit.

1. Werking in de tijd

Art. 16 vd wet bepaalt dat de regeling toepasselijk is op de schade veroorzaakt door gebrekkige producten die in het verkeer zijn gebracht  na de inwerkingtreding van de wet.

2. Materieel en territoriaal toepassingsgebied.

Voor de afbakening van het materieel toepassingsgebied verstaat de wet onder product elk lichamelijk roerend goed, ook indien het een bestanddeel vormt van een ander roerend of onroerend goed, of indien het door bestemming onroerend is geworden. De wet beschouwt elektriciteit eveneens als een product.

Het territoriaal toepassingsgebied van de wet wordt geregeld volgens de algemene internationaal privaatrechtelijke beginselen: deze beginselen regelen welke wet op een gegeven contract of schadegeval van toepassing is.

3. Aansprakelijkheid.

Objectieve aansprakelijkheid : de schuldvraag wordt niet gesteld!

Het slachtoffer dient niet de fout van de leverancier aan te tonen opdat deze aansprakelijk zou zijn. (art.1); ‘de producent is aansprakelijk voor de schade veroorzaakt door een gebrek in zijn product.’ 

De aansprakelijkheid van de producent kan worden uitgesloten of beperkt wanneer de schade wordt veroorzaakt, zowel door een gebrek in het product, als door de schuld van het slachtoffer of van een persoon voor wie het slachtoffer verantwoordelijk is.

Men is aansprakelijk voor producten met gebreken (art.5); een product is gebrekkig wanneer het niet de veiligheid biedt die men gerechtigd is te verwachten, alle omstandigheden in aanmerking genomen, met name:


- de presentatie van het product


- het normaal of redelijkerwijze voorzienbaar gebruik vh product.


- het tijdstip waarop het product in het verkeer is gebracht.

Het is de taak van de rechter om in te vullen wanneer een product gebrekkig is.

4. Aansprakelijke personen.

De aansprakelijke personen worden vermeld in art.3, nl. de producent en in art.4, een aantal leveranciers van het product die gelijkgesteld worden met de producent.

Producent = fabrikant van het eindproduct, de fabrikant van een onderdeel van een eindproduct, de fabrikant of producent van een grondstof, alsmede elkeen die zich als fabrikant of producent aandient door zijn naam, merk of ander herkenningsteken op het product aan te brengen.                   

Men is hoofdelijk (met meerdere tegelijk) aansprakelijk als er verscheidene personen aansprakelijk zijn voor dezelfde schade.                                                                                                                                      

5. Bewijslast van de benadeelde

De benadeelde moet zelf de schade, het gebrek en het oorzakelijk verband tussen de schade en gebrek bewijzen (art.7)

6. Verweermiddelen voor de producent.

- De producent is niet aansprakelijk (art.8) indien hij bewijst dat het, gelet op de omstandigheden, aannemelijk is dat het gebrek dat de schade heeft veroorzaakt, niet bestond op het tijdstip waarop hij het product in het verkeer heeft gebracht, dan wel dat het gebrek later is ontstaan of dat wat de producent van een onderdeel of de producent van een grondstof betreft, het gebrek te wijten is aan het ontwerp van het product waarvan het onderdeel of de grondstof een bestanddeel vormt, dan wel aan de onderrichtingen  die door de producent van dat product zijn verstrekt. Er moet dus een externe oorzaak zijn bij de totstandkoming van de schade.

- Ander verweermiddel : ontwikkelingsrisico= wanneer de schade te wijten is aan een intrinsiek gebrek van het product (producent moet bewijzen dat het onmogelijk was het gebrek van het product te ontdekken  op het ogenblik dat het in het verkeer gebracht werd)

- opvolgen van dwingende overheidsvoorschriften

- dat er geen economisch doel is met of geen beroepsactiviteit bij de verkoop of verspreiding van het product.

- de schuld van de benadeelde.

7. Termijn van aansprakelijkheid en voor de rechtsvordering

De aansprakelijkheid begint vanaf het in verkeer brengen van het product (art.6).

Het recht van het slachtoffer om van de producent schadevergoeding te bekomen vervalt na een termijn van 10 jaar, te rekenen vanaf de dag waarop deze het product in het verkeer bracht, tenzij het slachtoffer gedurende die periode op grond van de wet een gerechtelijke procedure heeft ingesteld (art.12)

De rechtsvordering ingesteld op grond van deze wet verjaart door verloop van 3 jaar, te rekenen van de dag waarop de eiser kennis kreeg van de schade, het gebrek en de identiteit van de producent, ofwel te rekenen van de dag waarop hij er redelijkerwijs kennis van had moeten krijgen (art.12)

8. Welke schade wordt er vergoed/wie kan de vordering instellen?

onderscheid tussen schade aan personen en schade aan zaken :

1) de wet dekt de schade toegebracht aan personen, met inbegrip van morele schade en de schade toegebracht aan goederen.

2) schade aan goederen levert alleen grond tot schadeloosstelling op indien de goederen gewoonlijk bestemd zijn voor gebruik of verbruik in de privé-sfeer en door het slachtoffer hoofdzakelijk zijn gebruikt voor gebruik of verbruik in de privé-sfeer.

Schade toegebracht aan het gebrekkig product levert geen grond tot schadeloosstelling op.

Franchise van 500 € voor schade aan goederen.

9. Samenloop met andere rechtsvorderingen

Art. 13 laat de contractuele en buitencontractuele aansprakelijkheid naast de aansprakelijkheid uit deze wet bestaan. Art.14 regelt de samenloop met de regeling van de sociale zekerheid, de arbeidsongevallen of beroepsziektenverzekering.

21. Geef 5 praktische tips om uw aansprakelijkheid te voorkomen.

- voeg duidelijke waarschuwingen en gebruiksinstructies toe aan uw product.

- houd de levering van hardware en software gescheiden

- volg de technologische evolutie en ontwikkeling van de informaticasector.

- blijf weg uit bepaalde segmenten waar er een gevaar bestaat voor het menselijk leven of schade aan eigendom, als u meent niet in staat te zijn producten te leveren die beantwoorden aan de standaard van de wet.

- …………….
Hoofdstuk 4:

22. Bij het gebruik en ontwikkeling van software in dienstverband omvat de wettelijke regeling 3 aspecten, welk en leg kort uit.

A. Auteursrechten

Vroeger werd via de auteurswet het auteurschap toegekend aan de werknemer indien deze in dienstverband software realiseerde.

De softwarewet voorziet uitdrukkelijk dat alleen de werkgever geacht wordt verkrijger te zijn van de vermogensrechten met betrekking tot computerprogramma’s die zijn gemaakt door een of meer werknemers of beambten bij uitoefenen van hun taken of in opdracht van hun werkgever. Bij overeenkomst kan een afwijkende regeling getroffen worden.

B. Merken

Verkrijgen van rechten verbonden aan dubbele vereiste:

1) een merktitularis dient een persoon te zijn die rechtstreeks verbonden is aan een 

een handels- of nijverheidonderneming. De plaats waar deze economische activiteit of de oprichting ervan plaats vindt, is niet bepalend voor de toekenning van het merk.

C. Octrooien

De concrete rechtsverhouding tussen werkgever en werknemer kan het best door een overeenkomst geregeld worden. Bij gebrek aan wettelijke regeling is het de werknemer toegestaan een octrooi aan te vragen ten nadele van de werkgever. 

De rechtspraak maakt een onderscheid tussen 3 hypothesen:

- bij dienstuitvindingen, gerealiseerd door een werknemer in opdracht van de werkgever, geniet de werknemer enkel het recht op naamvermelding in het octrooi.

- Eigentijduitvindingen, waarbij geen rechtstreekse band te ontwaren is tussen de uitvinding en de functie van de werkgever- doordat de uitvinding buiten de arbeidsuren en zonder bedrijfsmiddelen werd gerealiseerd- zullen daarentegen de werknemer volledig begunstigen.

- Doordat de uitvinding tot stand komt binnen de bedrijfsuren en met bedrijfsmiddelen, doch zonder dat daartoe opdracht werd gegeven door de werkgever, is het moeilijk de rechtmatige eigenaar aan te wijzen. Meestal octrooi in hoofde van werkgever bepleit.

23. Bij de contractuele regeling kunnen 3 mogelijke clausules worden opgenomen in de arbeidsovereenkomst, welke en leg kort uit.

A. Overdracht van rechten

Een clausule waarin voorzien wordt in een alles omvattende overdracht van mogelijke intellectuele rechten ten gunste van de werkgever. Gezien deze vanaf het afsluiten van de arbeidsovereenkomst de benoemde rechten toegewezen krijgt, vervalt ook elke reden tot bijkomende vergoeding ten voordele van de werknemer. De werknemer verbindt zich tevens  tot het verlenen van elke benodigde medewerking opdat de werkgever intellectuele eigendom zou bekomen.

Voorbeeldclausule (zie boek pag.96)

B. Behandeling van vertrouwelijke gegevens

Tewerkstelling in een onderneming betekent immers een voortdurende confrontatie van de werknemer met gegevens  die, bij bekendmaking aan onbevoegden of bij gebruik voor eigen doeleinden, de financiële en economische positie van de werkgever kunnen bezwaren. Doordat de beëindiging van de arbeidsovereenkomst in vele gevallen samengaat met de overgang naar een andere of eigen onderneming met een concurrerende activiteit, is het belangrijk dat alle documentatie en hulpmateriaal aan de werkgever terug bezorgd wordt. Voorbeeldclausule (zie boek pap 97)

C. Gebruik van Hard- en software

Door de vloed aan programma’s en de toegenomen gebruiksvriendelijkheid van hard- en software zijn de toepassingsmogelijkheden van software buiten een bedrijfskader enorm uitgebreid. De geïntegreerde functionaliteit van computerapparatuur is voor vele bedrijven een essentiële voorwaarde om als bedrijf volledig operationeel te zijn.

Vrij gebruik van software heeft meer risico’s: computervirussen, naleving van softwarelicenties. De nalatige werknemer zal immers slechts aansprakelijk gesteld kunnen worden zo diens bedrog of zware schuld in oorzakelijk verband gebracht wordt met de bewezen schade. In andere gevallen zal de werkgever tot vergoeding van de schade gehouden zijn. Voorbeeldclausule (zie boek pag 98)

Hoofdstuk 5:
24. Wat is het verschil tussen “valsheid in informatica” en “informaticabedrog”?

A. Valsheid in Informatica

Wie de waarheid opzettelijk vervalst via datamanipulatie met betrekking tot juridische relevante gegevens, maakt zich schuldig aan valsheid in informatica, en kan gestraft worden met een gevangenisstraf van 6 maanden tot 5 jaar en/of een geldboete van ongeveer 500.000 €. (bv. Gegevens op een chip og magneetkaart). Niet iedere vervalsing van de waarheid is strafbaar, het moet gaan om een vervalsing op een door de wet omschreven wijze. 

Dus via datamanipulatie: het invoeren van gegevens in een informaticasysteem, het wijzigen of wissen van gegevens, waardoor de juridische draagwijdte van de gegevens veranderen; vanaf dat ogenblik is het misdrijf voltrokken.

Hij die , terwijl hij weet dat de verkregen gegevens vals zijn, hiervan gebruik maakt, wordt gestraft alsof hij de dader was.

Diegene die probeert het misdrijf te plegen, maar daarin niet slaagt, kan eveneens gestraft worden.

vb. namaken kredietkaarten, valsheid in digitale contracten.

B. Informaticabedrog

Diegene die, voor zichzelf of voor een ander, een bedrieglijk vermogensvoordeel verwerft via datamanipulatie. Zelfde straf als valsheid in informatica.

Aangezien er geen beperking wordt gesteld omtrent de aard van de zaken, horen hier ook immateriële goederen, onroerende goederen en dienstprestaties bij. Het is irrelevant of het voordeel voor zichzelf of voor een ander wordt verkregen; ook het tijdstip (voor of na de datamanipulatie) waarop het vermogensvoordeel wordt verworven is irrelevant.

vb. een student die in het informaticasysteem van de school inbreekt om het behaalde resultaat van zijn examens te veranderen, kan niet op informaticabedrog bestraft worden omdat er geen vermogensvoordeel is. Hij kan wel bestraft worden op valsheid en computerinbraak.

Het vermogensvoordeel moet bedrieglijk worden verworven. Diegene die probeert het misdrijf te plegen en daarin niet slaagt kan toch bestraft worden.

vb. het gebruik van een gestolen kredietkaart om geld uit een automaat te halen, invoeren van programma-instructies waardoor bepaalde verrichtingen een ander resultaat opleveren met het oog op het bekomen van een onrechtmatig financieel voordeel, het met winstbejag verduisteren van bestanden of programma’s die men enkel met een welbepaald doel heeft toevertrouwd gekregen.
25. Wat is het verschil tussen interne en externe hacking?

a) Externe hacking

Kan gestraft worden met een gevangenisstraf van 3 maanden tot 1 jaar en/of met een geldboete tot ongeveer 125.000 €.

Dit kan gebeuren door zich opzettelijk met een netwerk, server of een bestand in verbinding te stellen zonder daartoe de toestemming te hebben, ook wanneer men onopzettelijk een verbinding tot stand brengt en deze blijft handhaven.

Het louter uit nieuwsgierigheid binnendringen van een systeem is ook strafbaar, indien er bedrieglijk opzet is wordt de straf verhoogd.


vb. zie boek pag 107

b) Interne Hacking

Diegene die met bedrieglijk opzet of met het oogmerk om te schaden, zijn toegangsbevoegdheid tot een informaticasysteem overschrijdt, maakt zich schuldig aan interne “hacking” en kan gestraft worden met een gevangenisstraf van 6 maanden tot 2 jaar en/of een geldboete tot ongeveer 125.000 €.

Men meent dat dit frequenter voorkomt in een onderneming.

Het zal niet altijd eenvoudig zijn uit te maken tot hoe ver de toegangsbevoegdheid van dergelijke personen reikt. Deze inbreuken worden pas strafwaardig als er een negatieve bedoeling achter zit.

Preventief voor een goed beveiligingssysteem zorgen, of in een arbeidsovereenkomst of arbeidsreglement vastleggen hoever de toegangsbevoegdheid precies reikt (zoals ook voor emailgebruik of internetgebruik een gedragscode of bedrijfsreglement wordt vastgelegd)

Nieuwsgierige medewerkers moeten op de vingers getikt worden, zwaardere straffen voor het stelen van industriële geheimen (bedrijfsspionage) en schade toebrengen aan het gehackte systeem.

26. In het procedureel strafrecht worden 4 vernieuwingen ingevoerd inzake 
opsporings- en onderzoekshandelingen. Welke en leg kort uit.

A. Databeslag

Dezelfde doelstelling als inbeslagneming. Wanneer de overheid nuttige gegevens aantreft in een informaticasysteem, maar van oordeel is dat de materiële drager niet moet of kan in beslag genomen worden, bestaat de mogelijkheid om de data te kopiëren.

B. Netwerkzoeking.

Net zoals de huiszoeking bestaat de mogelijkheid tot netwerkzoeking, die onder bepaalde voorwaarden verder gaat dan de klassieke huiszoeking.

Er bestaat uitbreiding naar een informaticasysteem of een deel ervan dat zich op een andere plaats bevindt dan waar de zoeking plaatsvindt. Deze kan gebeuren om de waarheid aan het licht te brengen.

Op de door de zoeking aangetroffen gegevens kan databeslag gelegd worden. Wanneer blijkt dat de gegevens zich niet op het grondgebied van het Rijk bevinden, worden ze enkel gekopieerd.

De internationale verwevenheid van de netwerken zal wellicht onvermijdelijk aanleiding geven tot gevallen waar tijdens de netwerkzoeking bestanden worden opgevraagd die zich in het buitenland bevinden. 

Het is mogelijk om doelbewust de zoeking uit te breiden naar systemen die in het buitenland zijn gesitueerd.
C. Medewerkingsplicht

Personen van wie vermoed wordt dat ze een bijzondere kennis hebben van het informaticasysteem dat het voorwerp uitmaakt van de zoeking of een bijzondere kennis hebben van diensten om gegevens te beveiligen of te versleutelen, kunnen verplicht worden inlichtingen te verstrekken in verband met de werking van het informaticasysteem en/of de toegang tot het systeem of de gegevens. Hierbij wordt gedacht aan de toegangsmogelijkheden, de configuratie, de beveiliging en de cryptografische sleutels.

Iedere geschikte persoon kan bevolen worden om het informaticasysteem te dienen of de ter zake dienende gegevens te zoeken, toegankelijk te maken of te verwijderen.(behalve de verdachte(n) zelf)

De personen die weigeren mee te werken kunnen zelf gestraft worden.

De personen die gehouden zijn door beroepsgeheim kunnen in principe beslissen om geen verklaring af te leggen voor de gerechtelijke overheid.

Iedere persoon die zijn medewerking verleent is zelf ook tot geheimhouding verplicht.

D. Bewaringsplicht (art.109ter Wet van 21 maart 1991)

De Belgische wetgever is van oordeel dat de verstrekkers van telecommunicatiediensten structurele maatregelen moeten nemen om enerzijds de oproepgegevens (oorsprong, bestemming, lokalisatie, duur) van telecommunicatie te kunnen achterhalen en anderzijds de gebruikers die informatie aan het publiek bieden, te kunnen identificeren en deze inlichtingen te bewaren.

Oproepgegevens : zowel telefoonnummer als internetadres.

De bewaarperiode dient nog bepaald te worden; hierbij dient rekening gehouden te worden met enerzijds de noden van de strafvordering en anderzijds de technische en praktische haalbaarheid.

Hoofdstuk 7:

27. Wat verstaat men juridisch onder een databank?
= een verzameling van werken, gegevens of zelfstandige elementen, systematisch of methodisch geordend en afzonderlijk met electronische middelen toegankelijk.

Zowel electronische als papieren databanken vallen hieronder.
28.  De organisatie van een databank impliceert verschillende activiteiten die verzorgd worden door meerdere personen, welke en wat is hun functie.
- de producent (verzamelt info en is verantwoordelijk voor inhoud)

- de  integrator (vormt de door de producent verzamelde info om tot geheel dat de                    eindgebruiker interesseert)

- de leverancier (realiseert de diensten die toelaten om de databank te gebruiken en levert het systeem zelf en de software om de databank te raadplegen, bezorgt documentatie, traint de gebruikers)

- transmissie-instelling (verzorgt de transmissie van gegevens tussen leverancier en gebruiker)

- distributeur (verzorgt de commercialisatie)
De informatie op de databank mag niet zomaar door iedereen worden overgenomen

29. Welke wet voorziet in de bescherming van databanken en verklaar.
Bescherming onder de Wet Databanken

Deze voorziet in een specifieke bescherming met betrekking tot inhoud van beschermde databanken en in auteursrechtelijke bescherming voor de structuur.

30. Voor welke databanken geldt de bescherming en wie kan de bescherming inroepen?
Voor welke databanken?

Enkel voor databanken waarvan de verkrijging, de controle of de presentatie in kwaliteit of kwantitatief opzicht getuigt van een substantiële investering. (niet noodz. Geld, ook tijd, moeite).
Wie kan bescherming inroepen?

Voor de producent van de databank, die moet aantonen dat hij een investering heeft gedaan. Wanneer een databenk in opdracht wordt uitgevoerd is de vraag voor wie de rechten zijn: opdrachtgever of uitvoerder.
31. Welke zijn de rechten, de beperkingen en de uitzonderingen op de bescherming van databanken?
Welke zijn de rechten?

Opvraging: tijdelijke of permanente overbrenging van de inhoud van een databank op een andere drager.

Hergebruik : de inhoud wordt aan het publiek ter beschikking gesteld door verspreiding van kopieën, verhuur, online-transmissie.

Nagegaan moet worden of  de opvraging of hergebruik schade toebrengen aan de investering door producent.

Beperkingen aan de rechten

Wanneer een producent binnen de Europese Unie een kopie van de databank verkoopt kan hij zich niet meer verzetten tegen de verdere verkoop van deze kopie binnen de Europese Unie. Geldt enkel voor verkoop van materiële exemplaren, niet voor online-transmissie.

Uitzonderingen op de specifieke bescherming

De rechtmatige gebruiker kan een aantal handelingen doen waarvoor geen toestemming van de producent vereist is : (zie boek pag. 130)
32. Welke zijn de rechten en plichten van de rechtmatige gebruikers?
Rechten en plichten vd rechtmatige gebruiker

Als de databank aan het publiek ter beschikking is gesteld kan de producent de rechtmatige gebruiker niet beletten niet-substantiële delen vd inhoud ervan op te vragen of te gebruiken voor welk doel ook.
Van deze bepaling kan contractueel niet worden afgeweken. De rechtmatige gebruiker mag ook geen handelingen stellen die in strijd zijn met de normale exploitatie van de databank of waardoor ongerechtvaardigde schade wordt toegebracht. Ook mag geen nadeel toegebracht worden aan de houders van het auteursrecht.
33. Wat is de duur van de bescherming van databanken en hoe kan men de bescherming afdwingen?
Het recht ontstaat op het ogenblik dat de fabricage vd databank is voltooid en verstrijkt na 15jaar (te rekenen vanaf 1 jan van het hjaar dat volgt op de datum van voltooiing)

Indien de databank binnen deze periode van 15 jaar ter beschikking wordt egsteld van het publiek, moiet de termijn van 15 jaar gerekend worden vanaf 1jan vh jaar dat volgt op de datum van eerste terbeschikkingstelling.

Wanneer aan de inhoud ve databank een wijziging wordt aangebracht zal voor de nieuwe ontstane versie vd databank een nieuwe beschermingsduur van 15 jaar ingaan.
Hoe bescherming afdwingen?


(zie boek pag 131)
34. De contractuele bescherming van databanken omvat 4 voorname clausules, welke en leg kort uit.
Eigendomsrechten

Het intellectueel eigendomsrecht op de databank, op de informatie die erin is opgenomen en op de gebruikershandleiding, berust exclusief bij de producent. 
de rechten vd gebruiker
Klassiek zijnde bepalingen die stipuleren dat de opgevraagde informatie door de gebruiker alleen wordt gebruikt voor privé-doeleinden. Er kan eventueel een maximaal aantal kopies toegelaten worden. Indien de gebruiker meer kopies wil maken moet hij toestemming vargen aan producent en eventueel betalen. De gebruiker mag geen kopies maken om tegen betaling aan derden te exploiteren.

De praktijk van downloading wordt apart geregeld, eventueel mits betaling en specifieke voorwaarden. 
Beperking van aansprakelijkheid
Producent schuift aansprakelijkheid meestal af op gebruiker, deze is verantwoordelijk voor de manier waarop hij de databank gebruikt. Handig om een handleiding met duidelijke instructies mee te geven. De gebruiker staat zelf in voor de schade die rechtstreeks of onrechtstreeks toegebracht wordt door verkeerd gebruik of door inbreuk op intellectuele eigendomsrechten.
Sancties

Indien gebruiker zijn verplichtingen niet naleeft: weigering tot toelating databank, mogelijkheid om contract te verbreken, verplichting tot betalen van vergoeding
35. Wat houdt de “wet op de handelspraktijken” in en kan deze worden aangeroepen voor databanken.?
Wanneer de databank niet beschermd is onder de Wet databanken kan in bepaalde gevallen beroep gedaan worden op de bescherming vd Wet Handelspraktijken : elke met de eerlijke handelsgebruiken strijdige daad, waardoor een verkoper de belangen van één of meerdere verkopers schaadt of kan schaden, is verboden.

36.  Som 4 handelingen op voor dewelke toestemming is vereist aan derden.
1. Full-text opname

Voor integrale overname van het oorspronkelijke werk moet de producent toestemming vragen aan auteur.
2. Samenvattingen

Indien de samenvatting slechts de idee van het werk overneemt, in eigen gestructureerde vorm, is geen toestemming nodig.

Wanneer de vorm van het oorspronkelijke werk nog herkenbaar is, kan de samenvatting als adaptatie beschouwd worden, dus toestemming vragen. Producent kan dan op adaptatie 

eigen recht bekomen.
7 Uitvoer via printer

Ook deze handeling is een vorm van reproductie die toestemming vereist van de auteur, tenzij de outprint voor privégebruik of didactisch gebruik is.
8. Downloading

Toestmming van autuer is nodig tenzij enkel voor didactisch of privégebruik
37. Wat is de aansprakelijkheid van de producent voor het leveren van informatie?

Iemand die een databank wenst te raadplegen wil dat de hem aangeboden informatie (in kwalitatief en kwantitatief opzicht) voldoet. Vooreerst wil de gebruiker dat de informatie correct is: het gebruik van onjuiste informatie kan immers soms verstrekkende gevolgen hebben. Verder moet hij erop kunnen vertrouwen dat de informatie up-to-date is en op regelmatige tijdstippen wordt bijgewerkt. Tenslotte vindt de gebruiker het wenselijk dat de databank enige volledigheid biedt. 

Hoofdstuk 8:

38. Wat verstaat men onder persoonsgegevens en de verwerking?
Wat is een persoonsgegeven?

Het gaat om elke informatie betreffende een geïdentificeerde natuurlijke persoon. (teksten, foro’s, videobeelden, klaankopnames)

Het kan ook gaan om wat afgeleid wordt uit bepaalde gegevens.

Het is niet duidelijk of de wet van toepassing is om ongeboren leven of overleden personen.
Wat wordt bedoeld met verwerking?

De verwerking is een dynamisch proces waarvan alle stappen onder de wet vallen. Een bewerking (verzamelen, ordenen, vastleggen, bewaren, wijzigen…) moet leiden tot een controle of zeggenschap over de persoonsgegevens.

39. Welke verwerkingen vallen niet onder de wet tot bescherming van de persoonlijke levenssfeer t.o.v. verwerking van persoonsgegevens?
- verwerking door natuurlijke personen voor uitsluitend persoonlijke of huishoudelijke doeleinden.

- verwerking door uitsluitend journalistieke, literaire of artistieke doeleinden

- verwerking noodzakelijk voor de uitoefening van taken door bepaalde veiligheids- en inlichtingendiensten.

- verwerking door een aantal openbare overheden belast met opdrachten van gerechtelijke of bestuurlijke politie.

40. Verklaar 3 basisbeginselen van de bescherming.
Eerlijk en rechtmatig

Een vewerking zal maar eerlijk zijn indien er naar de betrokkene toe voldoende transparantie is, in alle stappen van het verwerkingsproces.
Nauwkeurigheid

Persoonsgegevens moeten nauwkeurig zijn en indien nodig bijgewerkt.
Bewaring

Indien de gegevens worden bewaard in een vorm die het mogelijk maakt om de betrokkene te identificeren, mogen zij niet langer worden bewaard dan noodzakelijk. De noodzaak moet worden beoordeeld in functie van de verwezenlijking vd doeleinden waarvoor de gegevens worden verkregen of verwerkt
41. De WVP voorziet in een aantal gevallen waarin de verwerking van persoonsgegevens toegelaten is. Verklaar er 3 van.
Toestemming vd betrokkene

De toestemming mag niet vatbaar zijn voor interpretatie, maar moet niet noodzakelijk schriftelijk zijn. Van belang is dat de informatie volledig en juist is. De toestemming kan op elk ogenblik worden ingetrokken.
Uitvoering van een overeenkomst

Zo is de medische toestand van iemand niet noodzakelijk in het kader van een overeenkomst van verkoop van een wagen. 
Wettelijke verplichting

De verwerking is toegelaten wanneer ze noodzakelijk is om aan een wettelijke verplichting te voldoen

42. De verwerking van een aantal bijzondere categorieën van gegevens is verboden, geef er 4 van. Op dit verbod zijn een aantal uitzonderingen voorzien, geef er 3.
Het gaat om bepaalde gevoelige persoonsgegevens: gegevens waaruit de raciale-etnische afkomst, de politieke opvattingen, de godsdienstige of levensbschouwelijke overtuiging, lidmaatschap van vakverenigingen, persoonsgegevens die het sexueel leven betreffen.

De verwerking is verboden, op dit verbod zijn een aantal uitzonderingen voorzien.
- ingeval van vrije en schriftelijke toestemming van de betrokkene

- ingeval de verwerking noodzakelijk is om specifieke rechten of plichten met betrekking tot het arbeidsrecht uit te voeren.

- ingeval de verwerking noodzakelijk is ter verdediging van de vitale belangen vd betrokkene of een derde.

- ledenadministratie van bepaalde organistaties
43. Recht op kennisgeving van gegevens gebeurt in :

a. in welke gevallen?

b. Wat moet er meegedeeld worden?

c. Op welk tijdstip meedelen en hoe?
In welke gevallen? 
De betrokkene moet geïnformeerd worden wanneer bij hem persoonsgeg verkregen worden die hem betreffen, zowel wanneer de betrokkene spontaan gegevens meedeelt als wanneer de verantwoordelijke zelf het initiatief neemt. Ook wanneer de geg. Anders dan bij de betrokkene verkregen worden geldt de informatieplicht
In een aantal gevallen geldt de informatieplicht niet :

- indien de betrokkene reeds op de hoogte is van de elementen die moeten meegedeeld worden

- indien de kennisgeving onmogelijk is of veel moeite kost

- ingeval van registratie in het kader vd toepassing van een wettelijke bepaling.

Wat meedelen? 
De naam en adres vd verantwoordelijke alsook de doeleinden vd verwerking moeten steeds meegedeeld worden. Wanneer de verwerking gebeurt met het oog op direct marketing, moet ook gemeld worden datd e betrokkene het recht heeft om zich op verzoek en kosteloos te verzetten tegen de verwerking. Verder moet bijkomende info worden meegedeeld:

- de ontvangers van de gegevens en het bestaan van een recht op toegang en op verbetering; 

- andere informatie die verschilt naargelang de gegevens al dan niet rechtstreeks bij de betrokkene worden verkregen. 

Het is aangewezen om in geval van twijfel de meest ruime informatie mee te delen. 

Op welk tijdstip? 
Wanneer de gegevens worden verkregen bij de betrokkene zelf moet de info verstrekt worden uiterlijk op het moment dat de geg. 
Worden verkregen, dit betekent gelijktijdig met de verzameling
Hoe meedelen?

De wijze van mededeling is niet wettelijk bepaald, het is wel aangewezen dit schriftelijk te doen.
44. Een verplichting van de verantwoordelijke is aangifte te doen van de verwerking van gegevens. Op welk tijdstip moet dit gebeuren, onder welke vorm en wat is de kostprijs.
Tijdstip 
De aangifte moet gebeuren: 

- vooraleer wordt overgegaan tot verwerking; 

- wanneer een einde wordt gemaakt aan een verwerking; 

- ingeval van wijziging van informatie. 
Vorm van de aangifte 
De aangifte moet gebeuren bij de Commissie voor de Bescherming van de Persoonlijke Levenssfeer . De aangifte kan gebeuren op twee manieren: 

- hetzij op papier via het formulier dat door de CBPL ter beschikking wordt gesteld; 

- hetzij elektronisch via de informatiedrager te bekomen bij de CBPL. 

De CBPL heeft onder de vorm van lexica bij het aangifteformulier een handige leidraad uitgewerkt die kan worden gebruikt bij de redactie van de aangifte 
Kost van de aangifte 
In geval de aangifte op papier gebeurt moet een vergoeding van 125 EUR worden betaald. Bij elektronische aangifte is dit slechts 25 EUR. 
45. Aan welke technische verplichtingen moet voldaan worden?
De nodige maatregelen moeten worden getroffen om de gegevens te beschermen tegen toevallige of ongeoorloofde vernietiging, toevallig verlies, wijziging van of toegang en tegen iedere niet toegelaten verwerking. Daarbij moet rekening worden gehouden met enerzijds de kost en de stand van de techniek en anderzijds de aard van de gegevens en potentiële risico's. 

Verder moet de verantwoordelijke ervoor zorgen dat de toegang tot de gegevens beperkt blijft tot diegenen die ze nodig hebben voor de uitoefening van hun taak. 

Indien nodig zullen de gegevens moeten worden bijgewerkt, verbeterd of verwijderd. Belangrijk is ook de informatieplicht van de verantwoordelijke naar mede- werkers toe. Hij moet alle personen die onder zijn gezag handelen informeren over de bepalingen van de WVP en de uitvoeringsbesluiten, en ook over alle relevante voorschriften inzake de bescherming van de persoonlijke levenssfeer. 

Hoofdstuk 9:
46. Waarom een vennootschap oprichten?
A. Het aspect financiering 

Deels afhankelijk van de financieringsbehoeften, biedt een vennoot schap verschillende mogelijkheden om de nodige middelen aan te trekken: zo bestaat de mogelijkheid om kapitaalaanbrengende vennoten te vinden, doch ook de mogelijkheid tot uitgifte van obligaties, lening en effectisering van diverse waardetitels. De keuze van een vennootschapsvorm verruimt de mogelijkheden tot het bekomen van overheidssubsidies. Tal van subsidiëringvormen kunnen immers enkel verkregen worden wanneer een vennootschap ze aanvraagt. 

Het is immers een belangrijke voorwaarde voor tal van investeerders te weten of men bij mogelijk faillissement van de onderneming al dan niet met het hele ver- mogen of slechts ten belopen van de inbreng zal moeten instaan voor de schulden van de falende onderneming. Nochtans dient te worden gewezen op de bijzondere driejarige aansprakelijkheid voor oprichter(s) van een ven- nootschap welke tot een aanzienlijke verzwaring kan resulteren. 

B. Aansprakelijkheidsbeperking 

De aansprakelijkheidsomvang verschilt van vennootschapstype tot vennootschapstype: zo bevat een tijdelijke vereniging geen enkele aansprakelijkheidsbeperking en zal iedere vennoot met het gehele vermogen (inclusief het privé-vermogen) gehouden zijn tot betaling van de schulden; de keuze voor de naamloze vennootschap daarentegen beperkt, in normale omstandigheden, de aansprakelijkheid tot de inbreng. Het is dan ook begrijpelijk dat vennootschapsstructuren met een lager aansprakelijkheidsrisico de voorkeur genieten bij de meeste investeerders. 

Soms dient te worden overwogen om de intellectuele rechten (b.v. op de software en merken) in een afzonderlijke vennootschap onder te brengen.

C. Kwaliteitsverbetering en kostenreductie  

Het zich groeperen brengt tal van positieve neveneffecten met zich mee. Een ervan is de mogelijkheid tot specialisatie. Een gedegen specialisatiegraad gecombineerd met een goed uitgebouwd systeem van wederzijds overleg tussen de partners onderling, resulteert ongetwijfeld in een betere dienstverlening i naar de klant toe. Het streven naar kwaliteitsverbetering is zeker relevant daar steeds meer softwarehuizen hun diensten aanbieden op een stilaan verzadigde markt.

Groepsvorming kan ook kostenreductie met zich meebrengen. De hoge aankoopprijs van apparatuur kan via gemeenschappelijk gebruik gemakkelijker worden verantwoord. 

Tevens kunnen ook de zware personeelskosten (waaronder R.S.Z.-bijdragen) worden verminderd. Kostenreductie is, zeker in de reeds kapitaalintensieve informaticasector, aldus een aantrekkelijk neveneffect van de keuze voor een samenwerkingsvorm.

D. Fiscaliteit 
De optie voor een vennootschapsstructuur resulteert in de meeste gevallen in een gunstiger fiscaal statuut (zie ook hiervoor, hoofdstuk 3). De voordelen van dit statuut zijn vooral gelegen in enerzijds de lagere tariefstructuur en het proportionele aanslagsysteem anderzijds. 

Bij dit alles mag men echter niet uit het oog verliezen dat er ook een aantal minder aangename punten aan de keuze van een vennootschapsvorm zijn verbonden. In casu denken we bijvoorbeeld aan het voeren van een boekhouding overeenkomstig de geldende wetgeving, de noodzaak van een wettelijk minimumkapitaal (die verschilt, naargelang de gekozen vennootschapsvorm) en de vaak morele verplichting in de zakenwereld om de vennoten, ondanks de aansprakelijkheidsbeperking, toch als persoonlijke borg te laten tekenen. 

Hoofdstuk 10:
47. Welke misdrijven kunnen er zich op het internet voordoen, leg uit.

A. Auteursrechten 
Een eerste en evidente vraag betreft de auteursrechten en Internet. Welke rechten kan een auteur laten gelden voor een werk dat op Internet verschijnt? 

Deze vraag zal niet zozeer de gebruiker of de provider bekommeren maar des te meer de rechthebbenden van auteursrechten zoals onder meer de auteurs, de uitgevers, de uitvoerende kunstenaars, de film- en videoproducenten. 

De algemene principes van het auteursrecht, zoals meer in enig detail uiteengezet in hoofdstuk 2, gelden in beginsel voor Internet. Zodoende zullen alle werken die aan de voorwaarden voor auteursrechtelijke bescherming voldoen op Internet beschermd worden Eén van de sterkste rechten die een auteur onder het auteursrecht heeft, is het recht om zich te verzetten tegen de ongeoorloofde reproductie of verveelvuldiging van zijn werk. 

Nu is zowat elke verzending van informatie via Internet, alsook het trans- port, de ontvangst en het gebruik ervan een handeling die gepaard gaat met een tijdelijke opslag. 

De vraag rijst of deze tijdelijke opslag geïnterpreteerd kan worden als een reproductie onder het auteursrecht? Technisch gezien wordt er een (tijdelijke) elektronische kopie gemaakt in het werkgeheugen van het computersysteem. 

Indien elke elektronische kopie onder het auteursrechtelijke verbod valt, zal zelfs 'browsen' dat zo populair is op Internet (het enkele rondkijken in elektronische archieven en gegevensbanken) verboden zijn zonder licentie. 

Audiovisuele werken en muziekwerken kunnen door een provider alleen op Internet gezet worden als daarvoor de toelating van de auteur bekomen is. Hetzelfde geldt voor beelden die op Internet worden gezet. De digitalisering van deze beelden is een elektronische reproductie ervan en het reproductie- recht komt toe aan de auteur van het werk. Indien evenwel auteurswerken op Internet worden aangeboden zonder toelating van de auteur stelt zich een probleem, zoals sites als Napster, Mp3.com en KaZaa reeds mochten ervaren. 

Een ander specifiek probleem dat zich veelvuldig voordoet in verband met Internet is de bescherming van software. Via Internet kunnen namelijk computerprogramma's verspreid worden. Inmiddels wordt algemeen aanvaard, zowel in de rechtspraak als wettelijk, dat software auteursrechtelijk beschermd kan worden (zie hoofdstuk 2). De gebruiker zal dus voor elk softwareprogramma dat hij op Internet wil gebruiken de nodige softwarelicenties moeten bekomen. 

Databanken kunnen worden gecreëerd op Internet en tevens worden verspreid via Internet.(zie hfdst 7)

Als de inbreukplegende handeling als een uitzending wordt gekwalificeerd, zoals een televisie-uitzending, wordt de inbreuk gepleegd in elk land waar de uitzending ontvangen kan worden. Indien deze kwalificatie niet wordt gevolgd kan de afloop anders zijn. 

Wie zal aansprakelijk zijn voor de inbreuk? 

De gebruiker die zonder de toestemming van de auteur diens werk op Internet verspreidt of ook de service provider die de techniek levert om de tekst te kunnen verspreiden? Het met kennis van zaken verspreiden van inbreukplegende werken lijkt in elk geval een strafrechtelijke inbreuk te zijn. 

B. Andere misdrijven op Internet 

De vrijheid van meningsuiting is een van de fundamentele democratische rechten. Zij houdt in dat iedereen het recht heeft opinies en informatie te verspreiden en mee te delen en dat iedereen het recht heeft om opinies en informatie te ontvangen. 

 De vrijheid van meningsuiting is enerzijds een peiler voor de goede werking van Internet. Zonder dit fundamenteel recht zou Internet niet werkzaam zijn. Anderzijds biedt Internet aan de mensen de mogelijkheid dit recht uit te oefenen op internationale schaal.

Omwille van de lage toegangsdrempel (geringe aansluitingskosten en eenvoudige technische middelen) voor Internet wordt aldus aan een groot publiek de mogelijkheid geboden informatie te ontvangen en informatie en opinies te verspreiden. 

De tegenhanger van dit democratisch recht is de censuur. Door de censuur kunnen bepaalde vormen van meningsuiting verboden of aan banden gelegd worden. Door censurering kan de vrijheid van meningsuiting ook binnen bepaalde marges worden gehouden zodat de grens van het maatschappelijk tolereerbare niet overschreden wordt. 

Hierna worden twee specifieke gevallen behandeld. 

1.Openbare zedenschennis 

Het is mogelijk om via Internet pornografische litteratuur en beeldmateriaal te verspreiden. Dit pornografisch materiaal kan door gebruikers in tal van landen ontvangen worden. De normen inzake het maatschappelijk tolereer- bare verschillen echter naargelang het land. In streng islamitische landen zal er bijvoorbeeld een algeheel verbod op pornografie bestaan en zal bepaalde litteratuur of beeldmateriaal al snel als pornografisch worden gekwalificeerd. Nederland en Duitsland zijn veel toleranter. De Verenigde Staten en Engeland zijn dan weer puriteinser. 

In de meeste Europese landen zal de verspreiding van informatie over abortus getolereerd worden terwijl dat in China onwettelijk zal zijn. Deze informatie zal in Engeland wellicht geen probleem geven doch in Ierland wel. 

Het grensoverschrijdend karakter van Internet doet een kluwen van ingewikkelde juridische problemen ontstaan 

2. Laster en eerroof 

Er zijn tal van onderwerpen die in het ene land als bijzonder controversieel ervaren worden en in andere landen volkomen acceptabel zijn. Het feministische gedachtegoed, extreemrechtse en neonazistische uitingen, racistische uitlatingen, ronseling voor sektes, godslastering, enz.; allemaal onderwerpen waarover men een mening kan uiten en verspreiden en die naargelang de bestemming getolereerd dan wel gecensureerd kunnen worden. 

Het grensoverschrijdende aspect van Internet en de verschillen in de ge- hanteerde normen maken dat men niet eenduidig kan stellen of een bepaalde mededeling of publicatie een inbreuk zal vormen. 

Voorbeeld :

Stel dat een neonazistische groepering via in Argentinië opgestelde computers op Internet racistische uitlatingen verspreidt of toegankelijk maakt in België. 

 Kan de Belgische strafwet van toepassing zijn of valt dit onder het Argentijnse rechtsstelsel? Dit is het probleem van de locus delicti of de bepaling van de plaats waar het misdrijf werd gepleegd. 

Wordt het misdrijf gepleegd in Argentinië waar de informatie op het Internet wordt gezet of in België waar de informatie wordt verspreid of toegankelijk gemaakt wordt? 

Er zijn uitspraken waarin verbod werd opgelegd om sites waarop "nazi-relikwieën" worden aangeboden in bepaalde landen toegankelijk te maken. Technisch is dit bijna ondoenbaar... 

Wie zal strafbaar zijn is een tweede vraag. De racistische groepering die de laakbare uitingen heeft gedaan en/of de Internet provider die hen toegang tot het systeem verschafte en aldus de racistische groepering in staat stelde om het misdrijf te plegen? Hierbij rijst eveneens de vraag of de Internet provider op de hoogte moet zijn van wat er via zijn faciliteiten wordt verspreid. Heeft hij de plicht de inhoud van de informatie te controleren en zonodig van het net te verwijderen of kan hij als dusdanig verantwoordelijk gesteld worden? 

Op deze vragen kan op dit ogenblik nog geen eenduidig antwoord worden gegeven. De traditionele rechtsregels moeten toegepast worden op nieuwe technieken die niet zomaar onder de bestaande categorieën ondergebracht kunnen worden. 

Er is tevens het probleem van de verschillende nationale rechtsstelsels en de verschillende nationaal gehanteerde morele normen die met elkaar in botsing komen. Dit laatste zal zich meer en meer voordoen omwille van het zo typisch internationale en grensoverschrijdende karakter van het Internet gebeuren. 

48. Leg uit : inbreuk op een merk

De recht- spraak in België op basis van de Benelux-merkenwet is tot op heden vrij beperkt. 

Eén van de vragen die kan rijzen is of de loutere registratie van een domein- naam (zonder dat een website onder die naam wordt geopend) die overeenstemt met een merk, een inbreuk oplevert. 

In de 'Bluebox'-zaak was de voorzitter van de rechtbank van koophandel te Brussel van oordeel dat het louter behoud van een domeinnaam nadat de website verdwenen was, geen 

gebruik in het economisch verkeer was. Deze uitspraak kan echter niet als algemeen uitgangspunt gebruikt worden.

Ook wanneer de domeinnaam wordt gebruikt om een website toegankelijk te maken zal op basis van de concrete omstandigheden en in het bijzonder de inhoud van de website moeten nagegaan worden of er sprake is van gebruik in het economisch verkeer. 

Enkel wanneer de registratie en/of het gebruik ervan louter en alleen gebeurt voor privé-doeleinden zal wellicht met voldoende zekerheid kunnen geargumenteerd worden dat er geen gebruik in het economisch verkeer is. 

49. Leg uit : inbreuk op handelsnaam.

Een domeinnaam kan tevens een inbreuk uitmaken op eerdere rechten van derden op een handelsnaam. 

In de 'Tractebel-zaak' oordeelde het Hof van Beroep te Brussel dat de loutere registratie van een domeinnaam waarin de handelsnaam van iemand anders was geïncorporeerd, een daad uitmaakte die strijdig was met de eerlijke handelspraktijken. 

In de rechtsleer wordt vrij algemeen aangenomen dat het reserveren van een domeinnaam met als enig doel de titularis van een handels-, vennootschap- of merknaam te beletten die naam ook als domeinnaam te gebruiken, als oneerlijke handelspraktijk moet worden beschouwd. 

Een bijzonder geval hiervan is 'domain grabbing' waarbij een domeinnaam wordt geregistreerd met als enige bedoeling om deze daarna te 'verkopen' aan de onderneming met wiens benaming of merk de domeinnaam overeenstemt. Een dergelijke praktijk wordt algemeen veroordeeld.
50. Wat houdt de CEPINA procedure in?

Voor betwistingen over domeinnamen in het '.be'-domein voorzien de algemene voorwaarden van de VZW ONS in een bijzondere procedure. 

Het gaat om een vrij snelle procedure die wordt gevoerd via CEPINA (zie ook hoofdstuk 11) die een arbiter aanstelt om over het geschil te oordelen (het procedurereglement kan worden bekomen via de website 'www.cepina.be'). Voor het voeren van een dergelijke procedure m.b.t. I domeinnaam moet aan CEPINA een éénmalige kost van circa 1611 EUR worden betaald. 

De klager moet aantonen dat: 

● de betwiste domein naam identiek is of overeenstemt met (zodanig dat er 
       verwarringsgevaar kan ontstaan) een merk, een handelsnaam, een maat- schappelijke 
       benaming of vennootschapsnaam, een persoonsnaam of benaming van oorsprong en dat 
       hij op die benaming rechten kan doen gelden; 

● de titularis van de domeinnaam geen rechten of legitieme belangen kan laten gelden voor 
       de domeinnaam; 

● de domeinnaam te kwader trouw werd geregistreerd of gebruikt wordt. Het bewijs van de 
        laatste twee voorwaarden zal in de praktijk niet altijd gemakkelijk te leveren zijn. 

In het kader van deze procedure kan ofwel de doorhaling van de domein- naam ofwel de overdracht van de domeinnaam naar de klager worden bekomen. 

Van zodra de klacht is ingediend en de vergoeding betaald is, zal de VZW DNS de betwiste domeinnaam 'on hold' zetten. 

Indien de klager gelijk krijgt zal de VZW ONS de beslissing uitvoeren binnen de 30 dagen na ontvangst van de beslissing, tenzij zij binnen die periode bericht ontvangt !van een gerechtelijke beslissing waarbij de beslissing tot doorhaling cq. overdracht wordt geschorst. 

51. Wat verstaat men juist onder een elektronisch contract?

Om te bepalen of een contract elektronisch is, dient men te kijken naar de contractsluiting
Belangrijk is dus de totstandkoming van het contract zelf en niet het aanbod, het ter beschikking stellen van informatie, de uitvoering of de betaling van het contract of enige andere actie. 

Zelfs al wordt het aanbod niet elektronisch gedaan, werd er niet elektronisch betaald maar geschiedde de contractsluiting wel elektronisch, dan nog is er sprake van elektronische handel. In ons voorbeeld kan dit betekenen dat er een aanbod gedaan is via reclame per gewone post, het vliegtuigticket besteld is door het aanbod on-line te bevestigen, en het ticket pas op de luchthaven cash is betaald.  Toch is er sprake van een elektronisch contract.

52. Wat verstaat men juist onder verkoop op afstand en welke informatie dient de verkoper verplicht te voorzien?

Onder 'verkoop op afstand' verstaat men 'elke overeenkomst tussen een verkoper en een consument inzake producten of diensten die wordt gesloten in het kader van een door de verkoper georganiseerd systeem voor verkoop op afstand, waarbij voor deze overeenkomst, uitsluitend gebruik gemaakt wordt van een of meer technieken voor communicatie op afstand t/m de sluiting van de overeenkomst zelf’

Lees: er op geen enkel ogenblik van de contractsluiting rechtstreeks fysiek contact geweest is tussen koper en verkoper. Verkoop via het Internet valt hier onder.

Verplichte vermeldingen :
Bij een verkoop op afstand dient de verkoper een hele reeks verplichte informatie te voorzien, waaronder zijn identiteit en fysiek adres, de prijs van zijn product of dienst, leverings- en betalingsvoorwaarden, het al dan niet bestaan van een verzaakrecht en de belangrijkste kenmerken van het product. 

Deze vermeldingen dienen in heldere, begrijpbare verwoordingen vermeld te zijn op de site. Bovendien dienen ze schriftelijk, eventueel per mail, door de verkoper herbevestigd te worden. Deze herbevestiging dient evenwel niet te gebeuren indien ook de levering gebeurt door middel van communicatie op afstand, op voorwaarde dat deze diensten in één keer geleverd worden en rechtstreeks gefactureerd worden door de communicatietechniek van de ver- koper. De herbevestiging zou in dit laatste geval de levering enkel vertragen. 

53. Wat verstaat men onder “verzaakrecht”?

De consument beschikt over een periode om zich te bedenken en van de koop af te zien van ten minste zeven werkdagen. De verkoper dient dit de consument mede te delen door volgende letterlijke vermelding:

'De consument heeft het recht aan de verkoper mede te delen dat hij afziet van de aankoop, zonder betaling van boete en zonder opgave van reden binnen de {7J werkdagen vanaf de dag die volgt op de levering van het product of op het sluiten van de dienstenovereenkomst' 
Deze vermelding dient aangevuld te worden met het aantal werkdagen dat de leverancier de consument geeft om zich te bedenken. Het moet om ten minste zeven werkdagen gaan. 

Zoals boven vermeld, dient ook de verzaaktermijn herbevestigd te worden, en wel in het vet of in een apart kader gescheiden van de tekst. Indien de verkoper deze verzaaktermijn niet herbevestigt, wordt deze tot drie maanden verlengd. 

De uitzonderingen op het verzaakrecht zijn: 


● diensten waarvoor de uitvoering met instemming van de consument reeds begonnen 

is voor het einde van de zeven dagen; 


● producten vervaardigd volgens de specificaties van de consument of die een 

duidelijk persoonlijk karakter hebben; 


● goederen die door hun aard niet kunnen worden teruggezonden; - goederen die snel 

kunnen bederven; 


● audio-, video- en softwareproducten waarvan de verzegeling door de consument 

verbroken is; 

● dagbladen, tijdschriften, magazines; 


● diensten voor weddenschappen en loterijen. 

Indien één van deze uitzonderingen van toepassing is, dient de verkoper uitdrukkelijk te vermelden in letterlijke bewoordingen: 'De consument beschikt niet over het recht om van de aankoop af te  zien.' 
De sanctie op het niet vermelden van het verzaak recht is streng. De levering wordt aanzien als een gedwongen verkoop. De consument kan de geleverde goederen bijgevolg houden zonder aan zijn eigen verplichtingen, waaronder de betaling, te voldoen. 

54. Welke 6 richtlijnen moet de dienstverlener voorzien alvorens de klant een elektronisch contract kan afsluiten?

De laatste laag wordt gelegd door de Richtlijn Elektronische Handel. Deze laag voorziet een informatieverplichting en een bevestigingsverplichting. Deze verplichtingen gelden voor alle verleners, zowel natuurlijke als rechtspersonen, van diensten op het internet. 

De bijzondere informatieverplichting die de dienstverlener wordt opgelegd houdt in dat volgende informatie aan de afnemer dient verstrekt te worden alvorens deze zijn order  

plaatst: 

(1) de verschillende stappen om tot de sluiting van het contract te komen (b.v.: 'de 

overeenkomst wordt gesloten door de button I agree aan te klikken'); 

(2) uitsluitsel omtrent de vraag of de overeenkomst door de dienst- verlener gearchiveerd en 

toegankelijk gemaakt wordt; 

(3) de technische middelen waarmee invoerfouten opgespoord en gecorrigeerd kunnen 

worden; 

(4) de taal waarin de overeenkomst gesloten wordt; 

(5) de geldende gedragscode en hoe deze kan geraadpleegd worden; 

(6) de algemene voorwaarden geldend voor de overeenkomst. 

De enige twee gevallen waarbij deze verplichtingen niet gelden zijn de overeenkomsten die uitsluitend via elektronische post of via een vergelijkbare individuele communicatie worden gesloten, en de overeenkomsten gesloten tussen handelaars indien deze de desbetreffende verplichtingen expliciet niet van toepassing hebben verklaard. 
55. Welke 6 vermeldingen is de dienstverlener verplicht te plaatsen op zijn site?

Eén van de belangrijkste Europese peilers inzake e-commerce is de identiteitscontrole. Steeds meer beseft men dat kennis van en vertrouwen in de identiteit van de site eigenaars door de consumenten noodzakelijk is voor de goede gang van zaken op het internet én voor haar vooruitgang en ontwikkeling. 

Daarom moedigt de Europese commissie 'labelling' aan. Labelling is een techniek waarbij door een controleonderzoek wordt nagegaan of een site voldoet aan een aantal zakelijke, veiligheids- en wettelijke criteria. 


Artikel 5 van de Richtlijn Elektronische Handel stelt, los van bovenstaande verplichtingen betreffende elektronisch contracteren, een aantal minimum vermeldingen op sites van dienstverleners verplicht: 

(i) de naam van de dienst- verlener; 

(ii) zijn geografische adres; 

(iii) e-mail adres en andere communicatiekanalen; 

(iv) indien de dienstverlener hierover beschikt, het handelsregister en   

registratienummer of equivalent; 

(v) indien een vergunning nodig is voor de uitgeoefende activiteit dient deze vermeld 

te worden, samen met de gegevens van de toezicht houdende autoriteit;

(vi) vermelding van eventuele beroeps- verenigingen, beroeps titels en beroepsregels; 

(vii) B.T.W.-nummer. 

56. Internet en e-mailverkeer op het werk, wat kan en wat niet?

Het debat rond de controle van de werkgever over door de werknemer ont- vangen of verstuurde e-mailberichten en het gebruik van internet door de werknemer is een complex debat. 

In de balans liggen enerzijds het recht van de werkgever om toezicht te houden over de arbeidsprestaties en anderzijds de rechten van de werknemer (vrijheid, privacy, enz.). 

A. Strafrechtelijke aspecten 
1. Principieel verbod

a. E-mail verkeer 
Artikel 314bis Strafwetboek voorziet dat strafbaar is, hij die opzettelijk, met behulp van enig toestel privé-communicatie of -telecommunicatie, waaraan hij niet deelneemt, tijdens de overbrenging ervan, 

afluistert of doet afluisteren, er kennis van neemt of doet van nemen, opneemt of doet opnemen, zonder de toestemming van alle deelnemers aan die communicatie of telecommunicatie. 

Belangrijk is op te merken dat er enkel strafbaarstelling is wanneer het e- mail bericht door de werkgever wordt onderschept tijdens de overbrenging, hetgeen in de praktijk zelden of nooit de bedoeling is. 

Kennisname van ontvangen of verstuurde e-mailberichten in de mailbox van de werknemer zal aldus in principe niet strafbaar zijn onder voormeld artikel. 
Kennisname van het bestaan van een e-mailbericht zou strafbaar kunnen worden gesteld 
b. Internetverkeer 
Bepaalde rechtsleer neemt aan dat het observeren van internetgebruik valt onder de bepaling die het met opzet kennisnemen van gegevens inzake communicatie die betrekking hebben op een ander persoon strafbaar stelt. Wellicht moet ervan uitgegaan worden dat een bewuste controle door de werkgever gelijkgesteld kan worden met het "opzettelijk kennisnemen" van gegevens inzake communicatie 
2. Uitzonderingen

a. Toestemming 
Controle van internetverkeer zou dus mogelijk zijn indien toestemming wordt bekomen van de betrokken werknemer. Hoe deze toestemming moet worden bekomen is nergens bepaald. 
b. Toelating ingevolge de wet 
Op dit ogenblik wordt vrij algemeen aanvaard dat het recht op gezagsuitoefening door de werkgever zoals vastgelegd in de Arbeidsovereenkomstenwet dergelijke toelating niet impliceert. 
c. Goede werking van het netwerk 
Uit de voorbereidende werken blijkt dat deze uitzondering niet zou gelden voor controle door een werkgever op het telecommunicatiever- keer van werknemers. 

B. Privacy aspecten (zie hfdst 8)

C. Praktische aspecten 

Voorzichtigheidshalve dient ervan te worden uitgegaan dat in de eerste plaats de toestemming van de werknemer moet worden bekomen. Dit kan het best schriftelijk gebeuren om latere discussies te voorkomen. 
In hetzelfde document kan ook best worden voorzien voor welke doeleinden internet- en 
e-mailverkeer mag worden gebruikt en desgevallend dat de werknemer toestemming geeft om persoonsgegevens uit e-mailberichten te verzamelen en te verwerken voor bedrijfsdoeleinden. 

