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Wat is Ethereal en wat heb ik eraan? 

Ethereal is een programma waarmee je alle dataverkeer, dat door je netwerkkaart gezien wordt, kunt vastleggen, bekijken en analyseren tot in het kleinste detail.

Heb je je ooit afgevraagd waarom de lampjes op het modem knipperen terwijl jij zelf op dat moment niets met internet aan het doen bent of de computer zelfs uitstaat? Met Ethereal kun je erachter komen wat er aan de hand is. Met name bij routerproblemen die samen vallen met modemlampjes die ineens als een kerstboom oplichten kan Ethereal een hulpmiddel zijn om de oorzaak te achterhalen.

Je kunt Ethereal ook gebruiken als je firewall te wazige meldingen geeft en je precies wilt weten wat er aan de hand is. Je kunt er ook redelijk eenvoudig mee achterhalen of je computer met een worm besmet is die per email of andere wijze probeert nog meer computers te besmetten.

Deze pagina is opgezet om uit te leggen hoe je op een gestructureerde manier bruikbare Ethereal logbestanden kunt aanmaken en zelf een zelf op eenvoudige manier een eerste analyse kunt doen. Op basis daarvan is meestal al te bepalen of er daadwerkelijk iets aan de hand is en er verdere actie moet worden ondernomen (bijvoorbeeld een melding richting abuse@home.nl).

Ethereal downloaden en installeren 

Voor Windows gebruikers:

1. Download en installeer de laatste nieuwe versie van WinPcap. 

2. Download en installeer de laatste nieuwe versie van ethereal-setup. 

3. Reboot je Computer. 

Voor andere besturingssystemen is Ethereal te downloaden vanaf: http://www.ethereal.com/download.html
Voorbereiding gebruik Ethereal 

Met Ethereal kun je alleen dataverkeer registreren dat ook daadwerkelijk bij je PC aankomt. Ook wil je liefst zo min mogelijk dataverkeer registreren om te voorkomen dat wat je echt wilt zien verloren gaat in de grote hoeveelheid ander verkeer. Let daarom op het volgende:

· Sluit de PC rechtstreeks aan op het @Home kabelmodem 

· Schakel alle andere PC's uit (of verwijder netwerkkabels naar die PC's) 

· Start je PC opnieuw op (reboot) 

· Sluit zoveel mogelijk alle programma's die op je computer actief zijn en die via het Internet communiceren, zoals chat-programma's, P2P-programmatuur (eDonkey, Bittorrent, KaZaa, etc.), emailclients, webbrowsers.
Dit is belangrijk. Niet alleen om vervuiling van de meting te voorkomen, maar ook omdat eventueel gebruikte wachtwoorden (denk aan bijvoorbeeld email) anders in het logbestand leesbaar zijn. 

Om straks de data te kunnen analyseren is het nodig dat je weet welk IPnr en MAC-adres je computer heeft:

· Achterhaal je IPnr en MAC-adres en noteer ze. We gaan hier uit van een MAC-adres met hoofdletters, waarbij een streepje als scheidingsteken wordt gebruikt. Vaak wordt ook een dubbele punt hiervoor gebruikt en/of kleine letters (12:ab:34:cd:56:ef). Dat maakt geen verschil voor de hieronder te volgen procedure. 

Dataverkeer vastleggen in een logbestand met Ethereal 

Hieronder staat uitgelegd hoe je met Ethereal dataverkeer kunt vastleggen en vervolgens kunt opslaan in een logbestand:

1. Om te voorkomen dat wachtwoorden leesbaar zijn in het logbestand, sluit zoveel mogelijk andere programma's af. Dit is tevens bedoeld om vervuiling van de meting te minimaliseren. 

2. Start Ethereal 

3. Kies bovenaan in het menu voor Capture en vervolgens Start 

4. Selecteer bij interface de netwerkkaart waarop je het @Home kabelmodem hebt aangesloten * 

5. Haal alle vinkjes weg, tenzij hieronder anders aangegeven. 

6. Zet een vinkje bij Capture packets in promiscuous mode 

7. Bij Capture limits, stel in (en aanvinken): 

· Stop capture after 3500 kilobytes captured 

· Stop capture after 300 seconds 

8. Druk op OK. 

9. Ethereal begint nu met loggen en is na maximaal 5 minuten klaar hiermee 

10. Kies bovenaan in het menu voor File en vervolgens Save As 

11. Selecteer All packets en Captured 

12. Kies bij Filetype voor libpcap (tcpdump, Ethereal, etc.) 

13. Vul onderaan een bestandsnaam in, bestaande uit je IPnummer en je MAC adres, bijvoorbeeld: 123.45.67.89_12-ab-34-cd-56-ef.cap 

14. Druk op OK 

* Mocht je meerdere netwerkkaarten in je PC hebben en niet weten welke je moet kiezen, dan selecteer eerste, doorloop deze hele procedure en herhaal dit met de rest van de netwerkkaarten. Je ziet vanzelf welke de juiste is (diegene waar het meeste dataverkeer gelogd wordt).
Linux/BSD/MacOSX gebruikers kunnen eventueel ook vanaf de commandline dataverkeer loggen met het programma tcpdump (als 'root' gebruiker):

tcpdump -i netwerkinterface -s 0 -w bestandsnaam
Tcpdump is te stoppen middels de toetsencombinatie CTRL-C. Het logbestand is vervolgens met Ethereal in te lezen.

Verzamelen algemene loggegevens in Ethereal 

Om een idee te krijgen van de hoeveelheid data die verzameld is kun je het volgende doen:

1. Druk bovenaan in het menu op Statistics en kies Summary 

2. Noteer de volgende informatie die staat onder het kopje Data: 

· Elapsed time 

· Packet count 

· Avg packets/sec 

· Avg bytes/sec 

3. Druk op Close om het venster te sluiten. 

Onder het menu Statistics is nog veel meer interessante informatie te zien, zoals:

· Protocol Hierarchy: data uitgesplitst en vertakt per protocol. 

· Conversations: data uitgesplitst per verbinding tussen 2 computers. 

· Endpoints: data uitgesplitst per computer die deel uitmaakte van de communicatie. 

Het benutten van filters in Ethereal 

Om gerichter informatie uit de loggegevens te halen, zullen we deze moeten filteren.

1. Ergens op het scherm staat een witte regel met daarvoor het woord Filter. Maak deze regel leeg. 

2. Vul op die witte regel in (voorbeeld): 

arp or not arp
3. Druk op Enter (of de knop Apply) 

4. Druk bovenaan in het menu op Statistics en kies Summary 

5. Nu zou onder het kopje Data in filtered packets ook informatie te zien moeten zijn, bijvoorbeeld: Display filter: arp or not arp 

6. Noteer de volgende gegevens, te vinden onder het kopje Data filtered packets: 

· Packet count 

· Avg packets/sec 

· Avg bytes/sec 

7. Druk op Close om het venster te sluiten. 

Het hierboven gebruikte filter arp or not arp was slechts een voorbeeld om aan te geven hoe je in Ethereal data kunt filteren. Hieronder zullen we een aantal bruikbare filters bespreken die bedoeld zijn om specifieke problemen te ontdekken. Daarbij zullen we aangeven wat de aanvaardbare grenswaarden zijn. Mocht blijken dat in het door jouw vastgelegde dataverkeer deze grenswaarden worden overschreden, dan is er mogelijk iets aan de hand wat verder onderzoek vereist.

Bij gebruik van filters zal het soms nodig zijn om je eigen IPnr of MAC-adres in te vullen. Omdat wij deze natuurlijk niet weten, gebruiken we hier een paar standaard waarden die je zelf zult moeten vervangen door je eigen IPnr en MAC-adres:

· IPnr: 123.45.67.89 

· MAC-adres: 12:ab:34:cd:56:ef 

In onderstaande filters leggen we eerst uit wat we gaan filteren en geven vervolgens het benodigde filter en bijbehorende grenswaarde.

ARP
Computers in een subnetwerk, die elkaars IPnr willen weten, maken gebruik van het ARP protocol om IPnrs met elkaar uit te wisselen. Afhankelijk van het gebruikte besturingssysteem zal dit met tussenpozen van 30-600 seconden gebeuren. Bij een @Home subnet met 1000 actieve PC's die met de gateway communiceren zou dit bij gemiddeld 1 ARP verzoek per minuut (per IPnr per PC) resulteren in 17 ARP verzoeken per seconde.

Filter: arp
Grenswaarde: 20 packets/sec

DHCP
@Home abonnees zijn verplicht om gebruik te maken van DHCP zodat het IPnr dynamisch op de computer kan worden ingesteld. Je krijgt via DHCP geen permanent IPnr toegewezen, maar slechts voor bepaalde tijd (tussen de 1 uur en 1 week). Als de helft van die tijd verstreken is moet de PC via DHCP opnieuw een IPnr aanvragen, wat er meestal in resulteert dat je het huidige IPnr mag blijven gebruiken. Bij een leasetijd van 1 uur en 1000 actieve PC's, zullen zo'n 2 DHCP packets per seconde het netwerk over gaan.

Filter: udp.port == 67 or udp.port == 68
Grenswaarde: 2 packets/sec

Geen broadcast-MAC en niet jouw eigen MAC-adres
Normaal gesproken zou alle verkeer dat voor jou zichtbaar is je eigen MAC-adres moeten bevatten of het broadcast MAC-adres.

Filter: not eth.addr == 12:ab:34:cd:45:ef and not eth.dst == ff:ff:ff:ff:ff:ff
Grenswaarde: 1 packets/sec

Jouw MAC-adres, maar verkeerd IPnr
Verkeer binnen een subnet wordt op basis van het MAC adres bezorgd. Als @Home abonnee mag verwachten dat alle verkeer dat aan jouw MAC-adres is gericht ook jouw IPnr bevat als bestemming.

Filter: eth.addr == 12:ab:34:cd:45:ef and not ip.addr == 123.45.67.89
Grenswaarde: 0 packets/sec

RIP
Het Routing Information Protocol (RIP) kan gebruikt worden om routeringsinformatie uit te wisselen. Dit is onnodig en ongewenst bij aansluiting op het @Home netwerk mede omdat RIP verkeer een mogelijk oorzaak is van ARP stormen. Het wordt veelal verstuurd door slecht geconfigureerde routers van abonnees.

Filter: rip
Grenswaarde: 0.1 packets/sec

Multicast
Bij Multicast verkeer verloopt de communicatie niet tussen twee computers (zoals bij een telefoongesprek), maar van één computer naar meerdere computers, vergelijkbaar de manier waarop TV/Radio uitzendingen verlopen. Voor zover ons bekend is dit multicast verkeer niet bruikbaar bij @Home. Toch komt het regelmatig voor, met name doordat sommige huis/tuin/keuken-routers IGMP/IGAP verkeer denken te moeten genereren.

Filter: eth.dst[0:3] == 01:00:5e and not rip
Grenswaarde: 5 packets/sec

Multicast en TCP
TCP is per definitie unicast verkeer en zou dus nooit in multicast verkeer verkeer mogen voorkomen. Sommige huis/tuin/keuken-routers reageren op dit verkeer met ICMP redirect pakkets, waardoor een hoop uploadverkeer gegenereerd wordt. Dit heeft tot gevolg dat bij de abonnee zelf de upload volstroomt en het heeft ook nadelige effecten op de beschikbare upstream capaciteit voor het subnetwerk, waardoor mogelijk ook andere abonnees er last van hebben. Zie ook de uitleg over Multicast.

Filter: eth.dst[0:3] == 01:00:5e and tcp
Grenswaarde: 0 packets/sec

SMTP wormen/virussen
Een groot aantal wormen/virussen probeert zichzelf via email te verspreiden. Als je computer geinfecteerd is zal er non-stop emails verstuurd worden naar emailadressen die de worm op je computer heeft aangetroffen. Als je zelf tijdens het maken van een logbestand een email verstuurd hebt, zul je deze hier natuurlijk ook in terugvinden.

Filter: tcp.dstport == 25
Grenswaarde: 0 packets/sec

Ethereal resultaten gebruiken in communicatie met @Home 

Als je middels het gebruik van filters hebt geconstateerd dat voor bepaalde types verkeer de genoemde grenswaarden overschreden worden, dan en alleen dan heeft het het zin om hierover contact op te nemen met @Home via abuse@home.nl. Merk op dat je dit natuurlijk niet moet doen als je zelf de veroorzaker van het verkeer bent, bijvoorbeeld in het geval van een virus/worm besmetting. In dat geval zul je zelf je computer op orde moeten brengen.

Op dit moment accepteert de @Home helpdesk nog geen Ethereal logbestanden in het gangbare libpcap formaat. Het heeft dus ook weinig zin deze te sturen, tenzij daar door de helpdesk zelf om wordt gevraagd. Logbestanden in tekstformaat, waarover zometeen meer uitleg, worden wel geaccepteerd.

Als je een email stuurt naar abuse@home.nl, dan moet daar minimaal het volgende in komen te staan:

· Het probleem dat je ondervindt. Merk op dat meldingen op een firewall niet direct problematisch zijn. Pas als je verbinding er onder lijdt of je kunt aantonen dat andere @Home abonnees besmet zijn met een worm/virus heeft het zin om @Home hierover te benaderen.
Mocht je twijfelen, informeer gerust bij faq@troublesathome.nl voordat je naar abuse mailt. 

· Het tijdstip waarop dat probleem optreedt. 

· Jouw IPnummer en MAC-adres. 

· Een korte omschrijving van wat volgens jou de oorzaak is. 

· Een klein, relevant stuk Ethereal logbestand in tekstformaat waaruit die oorzaak blijkt, dus geen logbestanden in libpcap formaat sturen en ook geen enorm lange logfiles in tekstformaat 

Het maken van een Ethereal logbestand in tekstformaat gaat als volgt:

1. Druk bovenaan in het menu op File 

2. Kies Export en vervolgens as "Plain Text" file... 

3. Bij Packet Range kun je aangeven welke packets je wilt exporteren: 

· Kies voor Displayed, zodat je alleen de packets exporteert die je met een filter momenteel zichtbaar hebt. 

· Afhankelijk van hoeveel packets je wilt exporteren kun je kiezen voor All packets, Specify a packet range (bijvoorbeeld: 1-100) of Selected packet only (als je 1 enkel packet reeds geselecteerd had voor het maken van een export bestand). 

4. Bij Packet Format geef je aan hoe gedetailleerd je elk packet wilt exporteren. 

· Vink Packet summary line aan. Vaak is dit alleen al voldoende. 

· Soms zal het nodig zijn om Packet details aan te vinken in combinatie met de optie As displayed. Probeer echter zo min mogelijk overbodige informatie te exporteren. 

· De opties Packet bytes en Each packet on a new page kunnen uitgevinkt blijven. 

Een voorbeeld van een email met voldoende informatie:

Hoi Abuse,

Bijna elke avond valt mijn verbinding in de avond weg waarbij op het

modem alle lampjes oplichten, als teken dat er veel up/download verkeer

plaats vindt. Dit gebeurt zelfs als ik m'n computer uitzet. Ik heb een

Eminent 6012 router tussen computer en modem hangen. Om te achterhalen wat

de oorzaak is heb ik met de PC rechtstreeks op het modem het dataverkeer

bekeken (met het programma Ethereal).

Mij valt op dat er een behoorlijke hoeveelheid TCP verkeer bij mij

arriveert, maar het IPnr waarvoor dat verkeer bedoeld is komt niet overeen

met mijn IPnr, en het doel-MAC-adres begint met 01:00:5e, wat eigenlijk puur

voor multicast verkeer gebruikt mag worden en dus zeker niet voor TCP

verkeer.

Mijn gegevens:

IPnr: 123.45.67.89

MAC-adres: 12:ab:34:cd:45:ef

Gemiddeld krijg ik 105 packets/sec binnen van dit vreemde TCP verkeer, ofwel

6400 bytes/sec. Hier een korte weergave van wat binnen een tiende van een

seconde arriveert:

No Time      Source         Destination    Proto Info

 1 0.000000  217.120.88.42  66.37.206.243  TCP   3519 > 80 [RST] Seq=8071 Ack=0 Win=0 Len=0

 2 0.007676  217.120.88.42  66.37.206.243  TCP   3519 > 80 [RST] Seq=8071 Ack=0 Win=0 Len=0

 3 0.015205  217.120.88.42  66.37.206.243  TCP   3519 > 80 [RST] Seq=8071 Ack=0 Win=0 Len=0

 4 0.022712  217.120.88.42  66.37.206.243  TCP   3519 > 80 [RST] Seq=8071 Ack=0 Win=0 Len=0

 5 0.030390  217.120.88.42  66.37.206.243  TCP   3519 > 80 [RST] Seq=8071 Ack=0 Win=0 Len=0

 6 0.038023  217.120.88.42  66.37.206.243  TCP   3519 > 80 [RST] Seq=8071 Ack=0 Win=0 Len=0

 7 0.045556  217.120.88.42  66.37.206.243  TCP   3519 > 80 [RST] Seq=8071 Ack=0 Win=0 Len=0

 8 0.053117  217.120.88.42  66.37.206.243  TCP   3519 > 80 [RST] Seq=8071 Ack=0 Win=0 Len=0

 9 0.060840  217.120.88.42  66.37.206.243  TCP   3519 > 80 [RST] Seq=8071 Ack=0 Win=0 Len=0

10 0.068478  217.120.88.42  66.37.206.243  TCP   3519 > 80 [RST] Seq=8071 Ack=0 Win=0 Len=0

11 0.076131  217.120.88.42  66.37.206.243  TCP   3519 > 80 [RST] Seq=8071 Ack=0 Win=0 Len=0

12 0.083764  217.120.88.42  66.37.206.243  TCP   3519 > 80 [RST] Seq=8071 Ack=0 Win=0 Len=0

13 0.091454  217.120.88.42  66.37.206.243  TCP   3519 > 80 [RST] Seq=8071 Ack=0 Win=0 Len=0

14 0.099126  217.120.88.42  66.37.206.243  TCP   3519 > 80 [RST] Seq=8071 Ack=0 Win=0 Len=0

En een detailweergave van 1 enkel packet. Let op het destination MAC

(01:00:5e:78:2e:01) in combinatie met het gebruik van het TCP protocol:

Frame 1 (60 bytes on wire, 60 bytes captured)

Ethernet II, Src: 00:03:6d:f0:65:e3, Dst: 01:00:5e:78:2e:01

    Destination: 01:00:5e:78:2e:01 (01:00:5e:78:2e:01)

    Source: 00:03:6d:f0:65:e3 (Runtop_f0:65:e3)

    Type: IP (0x0800)

    Trailer: 0000ECEA18C5

Internet Protocol, Src Addr: 217.120.88.42 (217.120.88.42), 

                   Dst Addr: 66.37.206.243 (66.37.206.243)

Transmission Control Protocol, Src Port: 3519 (3519), Dst Port: www (80), 

                               Seq: 8071, Ack: 0, Len: 0

    Source port: 3519 (3519)

    Destination port: www (80)

    Sequence number: 8071

    Header length: 20 bytes

    Flags: 0x0004 (RST)

    Window size: 0

    Checksum: 0x2b80 (correct)

Mij lijkt dat 1 van jullie abonnees aan het rotzooien is of iets behoorlijk

verkeerd geconfigureerd heeft. Welke actie gaan jullie hierin ondernemen?

