1 Principes van netwerktoepassingen
Enkele voorbeelden van populaire netwerktoepassingen:

· Email

· Het web

· Instant messeging

· Inloggen op een computer op afstand, zoals met Telnet en SSH

· P2P delen van bestanden

· Bestandsoverdracht  tussen 2 accounts op 2 computers, zoals FTP

· Netwerkspellen met verschillende vertrekken

· Streamen van opgeslagen videoclips

· Internettelefoon

· Realtime-videoconferencing

De kern van de ontwikkeling van een netwerktoepassing bestaat uit:

· Het schrijven van programma’s die op op verschillende eindsystemen worden uitgevoerd en met elkaar communiceren via het netwerk.

Op het WWW zijn er 2 afzonderlijke toepassingen die met elkaar communiceren:

· Het browserprogramma: dit wordt uitgevoerd op de host van een gebruiker (desktop, PDA, laptop, mobiele telefoon,...)
· Webserverprogramma: dit wordt op de host van een webserver uitgevoerd.

P2P

Bij een P2P-bestandsindelingsysteem is er een programma dat op elke host deelneemt aan de gemeenschap die bestanden deelt. 

De communicatie voor een netwerktoepassing vindt plaats tussen eindsystemen op de applicatielaag.
1.1 Structuren van netwerktoepassingen

Er zijn 3 dominante structuren:

· Client-servermodel

· P2P-model

· Hybride vorm van het client-servermodel en P2P-model

1.1.1 Client-servermodel

In een client-servermodel is er 
· Server ( een host die “altijd-aan” is
· Client ( een host die soms “aan” of “altijd-aan” is.
Een klassiek voorbeeld is de webtoepassing waarvoor een “altijd-aan” webserver verzoeken van browsers afhandelt die op clienthosts worden uitgevoerd. Wanneer een webserver een verzoek voor een object van een clienthost ontvangt, antwoordt deze door het gevraagde object naar de clienthost te verzenden. 
In een client-server model communiceren de clients niet rechtstreeks met elkaar. Een ander kenmerk is dat de de server een vast, bekend IP-adres heeft.
Omdat de server een vast, bekend IP heeft en omdat de server “altijd-aan” is, kan een client altijd contact opnemen met de server door een packet naar het adres van de server te verzenden. Enkele van de meer bekende toepassingen die werken volgens het client-servermodel zijn:

· Het web

· Bestandsoverdracht

· Remote control

· Login

· E-mail

Vaak kan in een client-servertoepassing 1 serverhost niet alle verzoeken van de clients aan.  Daarom worden hosts vaak in clusters gegroepeerd tot één krachtige (virtuele) server in client-serveromgeving. Deze clusters worden ook vaak serverfarm genoemd.

1.1.2 P2P-model

In een pure P2P-structuur is er niet zoiets als een “altijd-aan” server in het hart van de toepassing. Daarvoor in de plaats zijn er willekeurige combinaties van 2 hosts, die peers worden genoemd. Deze peers communiceren rechtstreeks met elkaar (= peer to peer). 

Kenmerken:

· Geen enkele van de deelnemende hosts hoeft “altijd-aan” te zijn. 
· Een deelnemende host kan telkens een ander IP-adres hebben wanneer deze gaat deelnemen aan het systeem. 
Een voorbeeld hiervan is een P2P-bestandendelingstoepassing zoals Gnutella. Hierbij kan elke willekeurige host bestanden opvragen, verzenden, vragen waar een bestand opgeslagen is, reageren op vragen van anderen en vragen van anderen doorsturen.
Voordeel
· Schaalbaar
In een P2P-bestandendelingstoepassing kunnen miljoenen peers deelnemen aan de bestandelingsgemeenschap, waarbij elke peer fungeert als server en bronnen beschikbaar stelt aan de gemeenschap. Op die manier zal elke peer, ondanks dat deze belasting voor het netwerk genereert, ook capaciteit aan het systeem toevoegen door te antwoorden op verzoeken van anere peers. P2P-bestandendeling is dus intrinsiek schaalbaar omdat elke extra peer niet alleen de belasting, maar tegelijk ook de capaciteit van het systeem vergroot. 

Nadeel
· sterk gedistribueerd 
· decentraal (en dus erg lastig te beheren).
Een peer kan bijvoorbeeld het enige exemplaar van een belangrijk bestand bezitten en die peer kan de gemeenschap op elk willekeurig moment verlaten. Het blijft een open vraag of het mogelijk is om voldoende stabiele P2P-oplossingen te bouwen voor zakelijke toepassingen.

1.2 Communicerende processen

Het zijn niet de programma’s die met elkaar communiceren, maar processen. Een proces kun je je voorstellen als een toepassing die wordt uitgevoerden op een eindsysteem. Wanneer communicerende processen op één eindsysteem uitgevoerden worden, wordt deze uitwisseling van informatie interprocescommunicatie genoemd. 

Processen op 2 verschillende eindsystemen communiceren met elkaar door berichten over het computernetwerk uit te wisselen. 
· Een verzendend proces creërt en verzendt berichten over het netwerk. 
· Een ontvangend proces ontvangt deze berichten en verzendt evenuteel een antwoordbericht. 
De processen communiceren met elkaar door gebruik te maken van de applicatielaag van de protocolstack met 5 lagen. (zie boek p77 fig 2.1)

1.2.1 Client-en servertoepassingen

Een netwerktoepassing bestaat uit paren processen die berichten naar elkaar verzenden via een netwerk. 

· In de webtoepassing wisselt een clientbrowserproces berichten uit met een webserverproces.

· In een P2P-bestandendelingssysteem wordt een bestand van een proces in een peer naar een proces in een ander peer verplaatst. 
Voor elk paar communicerende processen noemen we gewoonlijk een van de twee processen de client  en het andere de server. 

In het geval van het web is een browser een clientproces en een webserver een serverproces. Bij P2P-bestandendeling heet de peer die het bestand ophaalt de client en de peer die het bestand beschikbaar stelt de server.

Een proces in een P2P-bestandendelingssysteem kan zowel bestanden ophalen als beschikbaar stellen en zodus de rol van zowel client als server aannemen. 

Client- en server processen worden als volgt gedefinieerd:

In de context van een communicatiesessie tussen een paar processen, noemen we het proces dat de communicatie initieert(dat wil zeggen het proces dat als eerste contact opneemt met het andere proces) de client. Het proces dat wacht tot een ander proces er contact mee opneemt, noemen we de server. 
1.2.2 Sockets

De meeste toepassingen bestaan uit paren communicerende processen, waarbij de twee processen in elk paar berichten naar elkaar verzenden. Elk door een proces verzonden bericht moet via het onderliggende netwerk bij een ander proces terechtkomen. Een proces verzendt berichten naar en ontvangt berichten van het netwerk, via de bijbehorende socket. 

Een proces kan beschouwd worden als een huis en de bijbehorende socket als de toegangsdeur. Wanneer een proces een bericht naar een ander proces op een andere host wil verzenden, wordt dat bericht door die deur (socket) naar het netwerk geduwd. Het verzendende proces neemt aan dat er aan de andere kant van de deur een infrastructuur aanwezig is waarmee het bericht via het netwerk bij de deur van de bestemming zal worden bezorgd. Zodra het bericht arriveert bij de ontvangende host, passeert het de toegangsdeur van het ontvangende proces, waarna het ontvangende proces het bericht verwerkt.

Een socket vormt de interface tussen de applicatielaag en de transportlaag binnen een host. Een socket wordt ook wel een API (Application Programming Interface) tussen de toepassing en het netwerk genoemd, omdat de socket de programma-interface is waarmee de netwerktoepassingen op het internet zijn opgebouwd. 
1.2.3 Processen adresseren

Om het mogelijk te maken dat een proces op een host een bericht kan verzenden naar een proces op een andere host, moet het ontvangende proces van het bestand van het verzendende proces weten. Om het ontvangende proces eenduidig te kennen moet het twee gegevens bevatten:

· Naam of adres van de host (IP-adres)

· Een nummer (identifier) van het ontvangende proces op de bestemming

De verzendende host moet niet alleen het IP van de host waarvoor een bericht bestemd is kennen, maar ook aangeven voor welk proces dat op de ontvangende host uitgevoerd wordt het bericht bestemd is. Deze informatie is nodig omdat op een host verschillende netwerktoepassingen gelijktijdig draaien. Voor dat doel wordt een poortnummer aan ontvangerzijde gebruikt. Wanneer een ontwikkelaar een nieuwe netwerktoepassinge maakt, moet deze toepassing worden gekoppeld aan een nieuw poortnummer.

1.3 Protocollen voor de applicatielaag

Een applicatielaagprotocol definieert hoe de processen van een toepassing, die op verschillende eindsystemen wordt uitgevoerd, berichten met elkaar uitwisselen. In een applicatielaagprotocol worden meestal de volgende aspecten gedefinieerd:

· Soorten berichten die worden uitgewisseld (verzoekberichten en antwoordberichten)

· Syntaxis van de verschillende soorten berichten

· Semantiek van de de velden (betekenis van de informatie in de velden)

· Regels voor het bepalen wanneer en hoe een proces berichten verzendt en beantwoordt.

Een protocol voor de applicatielaag is slechts een onderdeel van een netwerktoepassing.

VB webtoepassing.

Het web is een client-servertoepassing waarmee gebruikers documenten die op een webserver opgeslagen zijn kunnen ophalen. De webtoepassing bestaat uit een groot aantal componenten:

· onder andere een standaard voor documentindeling (html), 

· webbrowsers (Netscape, Internet Explorer), 

· een webserver (Apache) 

· een applicatielaagprotocol

Het protocol voor de applicatielaag van het web (HTTP) definieert de indeling en de volgorde waarin berichten tussen de browser en de webserver worden uitgewisseld. HTTP is dus slechts een odnerdeel van de webtoepassing.

VB e-mail
E-mail via het internet heeft ook veel componenten:

· mailservers waarop postbussen van de gebruikers zijn opgeslagen

· readers (leesprogramma’s) waarmee gebruikers berichten kunnen lezen en samenstellen

· een standaar waarin de structuur van een e-mailbericht wordt gedefinieerd

· protocollen voor de applicatielaag die definieren hoe 

· berichten tussen servers worden uitgewisseld

· servers berichten onderling doorsturen

· de inhoud van bepaalde onderdelen van het e-mailbericht (berichtheader) geïnterpreteerd moet worden.

Het belangrijkste applicatielaagprotocol voro e-mail is SMTP (Simple Mail Transfer Protocol) en is dus slechts een onderdeel van de e-mailtoepassing.
1.4 Welke diensten heeft een toepassing nodig?

De socket is de interface tussen het toepassingsproces en de transportlaagprotocol. De toepassing aan de verzendende zijde verzendt berichten via de deur. Aan de andere kant van de deur is het transportprotocol verantwoordelijk voor het transport van het bericht over het netwerk tot aan de deur van het ontvangende proces.

Veel netwerken kunnen werken met meerdere transportlaagprotocollen. De keuze van het transportprotocol hangt af van 3 aspecten:

· Gegevensverlies

· Bandbreedte

· Timing

1.4.1 Gegevensverlies

Sommige toepassingen zoals e-mail, instant messeging, bestandsoverdracht, remote toegang tot hosts, overdracht van webdocumenten en financiele toepassingen hebben een asboluut betrouwbare gegevensoverdracht nodig. Andere verliestolerante toepassingen zoals multimediatoepassingen (realtime audio/video of opgeslagen audio/video) kunnen toch goed werken ondanks dat er wel enig gegevensverlies optreedt. Bij deze multimediatoepassingen zal het verlies van gegevens resulteren in een iets mindere weergavekwaliteit.

De effecten van dergelijk kwaliteitsverlies op de toepassing en de toegestane hoeveelheid verloren  packets zijn sterk afhankelijk van de manier waarop de toepassing is ontworpen en de manier waarop de gegevens gecodeerd worden.

1.4.2 Bandbreedte

Sommige toepassingen moeten gegevens met een bepaalde snelheid kunnen verzenden om te kunnen werken. Wanneer ze niet over voldoende bandbreedte beschikken, moet de toepassing op een andere snelheid coderen of stoppen. Dergelijke toepassingen noemt men bandbreedtegevoelige toepassingen.
Veel moderne multimediatoepassingen zijn bandbreedtegevoelig maar in de toekomst zullen ze wellicht coderingstechnieken gebruiken die reageren op de op dat moment beschikbare bandbreedte.

E-mail, bestandsoverdracht, remote toegang en webtransfers zijn elastische toepassingen omdat ze werken met zoveel of zo weinig bandbreedte als op het moment beschikbaar is.

1.4.3 Timing

Sommige realtime-toepassingen stellen strenge eisen aan de timing voor het bezorgen van gegevens omdat ze anders niet kunnen functioneren. Veel van deze toepassingen eisen bijvoorbeeld een end-to-endvertraging in de orde van grootte van enkele honderden ms of zelfs nog minder.

Bij niet-realtime-toepassingen is een kleine vertraging altijd te verkiezen boven een grote vertraging, maar aan de ent-to-endvertraging worden geen strenge eisen gesteld. (Boek p 86 fig. 2.4)

1.5 Diensten die geleverd worden door de internettransportprotocollen

Op TCP/IP-netwerken kunnen toepassingen gebruik maken van 2 transportprotocollen:
· UDP

· TCP

Elk van deze protocollen biedt ander diensten voor de toepassingen die ermee werken.

1.5.1 Diensten van TCP

Wanneer een toepassing TCP gebruikt als transportprotocol ontvangt de toepassing deze diensten van TCP:

· Connection-oriented service

· Betrouwbare transport

· Congestion control

Connection-oriented service
Bij TCP wisselen de client en server transportlaaginformatie uit voordat de berichten op applicatielaagniveau worden verzonden. Deze procedure (handshaking) waarschuwt de client en server zodat ze voorbereidingen kunnen treffen voor de aanwezige aanstormende packets. 

Vervolgens komt er een TCP-verbinding tot stand tussen de sockets van de 2 processen. De verbinding is een full-duplexverbinding omdat de 2 processen elkaar gelijktijdig berichten over de verbinding kunnen toezenden. 

Wanneer de toepassing klaar is met het verzenden van berichten moet deze de verbinding verbreken. De dienst wordt ‘connection-oriented’ en niet ‘connected’ genoemd omdat de 2 processen slechtes ‘losjes’ met elkaar zijn verbonden.

Betrouwbare transport
De communicerende processen kunnen er op rekenen dat TCP alle verzonden gegevens foutloos en in de juiste volgorde bezorgt. Wanneer de verzendende toepassing een stroom bytes aan een socket doorgeeft, bezorgt TCP dezelfde stroom gegevens gegarandeerd bij de ontvangende socket, zonder dat er bytes ontbreken of dubbel worden bezorgd.

Congestion Control
TCP heeft ook een mechanisme voor congestion control. Dit is een voorziening die meer van belang is voor het internet zelf dan voor de communicerende processen. Het congestion controlmechanisme van TCP vertraagt een verzendend proces (client of server) automatisch wanneer het deel van het netwerk tussen de verzender en de ontvanger zwaar belast is. Dit mechanisme probeert van TCP ook om elke TCP-verbinding een redelijk aandeel in de bandbreedte van het netwerk toe te wijzen.
Ontwikkelaars van realtime-toepassingen kiezen meestal voor UDP omdat het verlagen van de overdrachtssnelheid niet goed is voor toepassingen die strenge eisen stellen aan de minimum bandbreedte. Ze zijn ook verliestolerant en eisen daarom geen volledig betrouwbaar transport.

1.5.2 Diensten die TCP NIET aanbiedt

· Garandeert geen minimale overdrachtssnelheid

· Verzendende processen mogen niet verzenden met iedere gewenste snelheid. Congestion control stelt de verzendsnelheid op waardoor de verzender mogelijk met een gemiddeld lage snelheid zal moeten verzenden.

· Geen toezegginggen over vertragingen

· Wanneer een verzendend proces gegevens verzendt naar een TCP-socket, de gegevens uiteindelijk gegarandeerd bij het ontvangende proces zal worden bezorgd, maar TCP doet verder geen enkele toezegging over het tijdstip waarop dit zal plaatsvinden.

TCP garandeert dat alle gegevens worden bezorgd, maar geen enkele toezegging doet over de bezorgsnelheid of de te verwachten vertraging.

1.5.3 Diensten van UDP

UDP is een beknopt transportprotocol met zeer beperkte diensten.

· Connectionless

· Geen betrouwbaar gegevenstransport

· Geen congestion control

Connectionless
Er vindt geen handshaking plaats voordat 2 processen beginnen te communicren. 

Geen betrouwbare gegevenstransport
UDP biedt geen betrouwbare gegevenstransport. Dit wil zeggen dat wanneer een proces een bericht verzendt via een UDP-socket, UDP geen garantie geeft dat het bericht ooit bij het ontvangende proces zal worden afgeleverd. Daarnaast kunnen berichten die wel arrivern bij het ontvangende proces in de verkeerde volgorde aankomen.

Geen congestion control
UDP heeft geen congestion controlmechanisme waardoor een verzendend proces met elke gewenste snelheid gegevens door een UDP-socket kan persen (hoewel mogleijk niet alle gegevens de ontvangende socket zullen bereiken). Omdat realtime-toepassingen meestal enig verlies kunnen verwerken, maar een minimale snelheid eisen, kiezen ontwikkelaars van realtime-toepassingen voor UDP.

Net als TCP doet UDP geen toezeggingen over vertragingen.

Het internet presteert vaak goed voor timinggevoelige toepassingen, maar geeft geen garanties voor timing of bandbreedte.

2 Het web en HTTP

Het Hypertext Transfer Protocol is de applicatielaagprotocol voor het web. HTTP wordt met behulp van 2 toepassingen geïmplementeerd:
· Clienttoepassing

· Servertoepassing

De clienttoepassing en de servertoepassing, die beiden op een verschillend eindsysteem worden uitgevoerd, communiceren met elkaar door middel van HTTP-berichten. In het HTTP is de structuur van deze berichten en de manier waarop de client en de server deze uitwisselen nauwkeurig vastgelegd.

Een webpagina bestaat uit een aantal objecten. Een object is gewoon een bestand, zoals een HTML-bestand, een JPEG-afbeelding,... Dat betekent dat het adresseerbaar is met een enkele URL. De meeste webpagina’s bestaan uit een basis HTML-bestand en meerder gekoppelde objecten. Wanneer een webpagina bijvoorbeeld HTML-tekst bevat en vijf JPEG-afbeeldingen, bestaat die webpagina uit 6 objecten. Het basis HTML-bestand verwijst naar de andere objecten op de pagina met de URL’s van die objecten. Elke URL bestaat uit 2 componenten:

· Hostnaam van de server waarop het object is opgeslagen

· Het pad van het object

Een browser is een user agent voor het web. Dezer geeft de gewenste webpagina voor de gebruiker weer en bevat een groot aantal instelbare functies voor het navigeren en configureren.

Op een webserver zijn webojecten opgeslagen die allemaal een eigen URL hebben. Webservers implementeren ook de servercomponent van HTTP.

HTTP definieert hoe de webclient (browser) aan een webserver verzoekt om een webpagina op te zoeken en hoe server webpagina’s kopiëren naar een client. Wanneer een gebruiker een webpagina wil bekijken, verzendt de browser HTTP-verzoekberichten naar de sever voor de objecten op die pagina.( Boek p.92 fig. 2.6)

De server ontvangt de verzoeken en antwoordt met HTTP-antwoordberichten die de objecten bevatten.

HTTP gebruikt TCP als onderliggend transportprotocol. De HTTP client initieert eerst een TCP-verbinding met de server. Zodra de verbinding tot stand is gebracht, gebruiken de processen van de browser en de server TCP via hun socketinterfaces. De client verzendt HTTP-verzoekberichten door de socket en ontvangt HTTP-antwoordberichten via de socket. Op dezelfde manier ontvangt de server HTTP-verzoekberichten via de socket en verzendt deze HTTP-antwoordberichten door de socket. Zodra de client een bericht verzendt door de socket, geeft deze het bericht uit handen aan TCP. TCP biedt een betrouwbare gegevensoverdracht zodat elk HTTP-verzoekbericht van een client na onbepaalde tijd compleet wordt bezorgd bij de server. Elk HTTP-antwoordbericht van een server wordt dan ook na onbepaalde tijd compleet bezorgd bij de client.

Dit is het belangrijkste voordeel van een gelaagde structuur. HTTP hoef zich helemaal niet bezig te houden met gevensverlies of hoe TCP gevensverlies compenseert of gegevens opnieuw opvraagt binnen het netwerk.

HTTP wordt een toestandsloos protocol genoemd omdat een HTTP-server geen informatie over de clients bijhoudt. Dit wil zeggen dat als een client binnen 2 seconden tweemaal een verzoek voor hetzelfde object indient, reageert de server niet met een bericht dat het gevraagde object zojuist al verzonden werd maar de server verzendt het object gewoon nog een keer. 

2.1 Non-persistente en persistente verbindingen

HTTP kan zowel met non-persistente als persistente verbindingen werken. Hoewel HTTP in de standaardmodus persistente verbindingen gebruikt, kunnen HTTP-clients en –servers ook geconfigureerd worden om nonpersistente verbindingen te gebruiken.

2.1.1 Non-persistente verbindingen

Veronderstel dat een pagina bestaat uit een basis HTML-bestand en 10 JPEG-afbeeldingen en dat deze 11 obejcten op dezelfde server zijn opgeslagen. Veronderstel dat de URL voor het basis HTLM bestand deze is:

http://www.someSchool.edu/someDepartment/home.index
De volgende stappen moeten in dat geval worden uitgevoerd:
1. Het HTTP-clientproces initieert een TCP-verbinding met de server www.someSchool.edu via poortnummer 80, het standaardpoortnummer voor HTTP

2. Het HTTP-client verzendt een HTTP-verzoekbericht naar de server via de socket die gekoppeld is aan de TCP-verbinding. Het verzoekbericht bevat de padnaam  /someDepartment/home.index

3. Het HTTP-serverproces ontvangt het verzoekbericht via de socket die gekoppeld is aan de verbinding, zoekt het object /someDepartment/home.index op in het geheugen, verpakt het object in een HTTP-antwoordbericht en verzendt het antwoordbericht naar de client via de socket.

4. Het HTTP-serverproces geeft TCP opdracht om de TCP-verbinding te verbreken. TCP doet dat echter pas nadat het zeker is dat de client het antwoorbericht in goed eorde heeft ontvangen.

5. De HTTP-client ontvangt het antwoordbericht. De TCP-verbinding wordt verbroken. Het bericht geeft aan dat het verpakt object een HTML-bestand is. De client haalt het bestand uit het antoordbericht, ontleedt het HTML-bestand en vindt verwijsingen naar de 10 JPEG-afbeeldingen.
6. De eerste 4 stappen worden vervolgens herhaald voor elk van de afzonderlijke JPEG-objecten.
Zodra de browser de webpagina ontvangt wordt deze pagina in het display weergegeven. HTTP bemoeit zich niet met de manier waarom webpagina door een client wordt geïnterpreteerd.

Bij een non-persistente verbinding wordt elke TCP-verbinding verbroken nadat de server een object verzonden heeft. De verbinding blijft niet bestaan (is niet persistent) voor andere objecten. In elke TCP-verbinding wordt exact 1 verzoekbericht en 1 antwoordbericht verzonden. Op deze manier wordt in dit voorbeeld wanneer de gebruiker de webpagina wil bekijken, 11 TCP-verbindingen tot stand gebracht.

De round-tirptijd (RTT) is de tijd die een klein packet nodig heeft om vanaf de client de server te bereiken en vervolgens dezelfde reis in omgkeerde richting te maken. De RTT bestaat onder andere uit de propagation delays en queuing delays die het packet over de tussenliggende routers en switches oploopst en de processing delay.

Wanneer de gebruiker op een hyperlink klikt, brengt de browser hierdoor een TCP-verbinding tot stand tussen de browser en de webserver. Hiervoor is een 3-voudige handshaking nodig. De client verzendt een klein TCP-segment naar de server, de server bevestigt en antwoordt met een klein TCP-segment en ten slotte verzendt de client een 2e bevestiging naar de server.
De eerste 2 delen van de 3-voudige handshake nemen 1 RTT in beslag. Nadat de eerte 2 handelingen zijn voltooid, verzendt de client verzender een HTTP-verzoekbericht plus het 3e deel van de handshake (bevestiging) over de TCP-verbinding. Zodra het verzoekbericht bij de server aankomt verzendt de server het HTML-bestand over de TCP-verbinding. Deze HTTP verzoek/antwoordslag kost een 2e RTT. De totale responstijd is dus 2 RTT’s plus de transmissietijd van het HTML-bestand op de server.

2.1.2 Persistente verbindingen

Non-persistente verbindingen hebben enkele tekortkomingen.

Voor elk opgevraagd object moet een nieuwe verbinding tot stand worden gebracht, en deze moet in stand worden gehouden

Voor elke verbinding moeten TCP-buffers worden toegwezen en zowel bij de client als de server moeten TCP-variabelen worden opgeslagen. Dit kan een zware wissel trekken op de webserver die wellicht verzoeken van honderden verschillende clients tegelijk moet verwerken.

Elk object loopt 2 RTT’s vertraging op.

De eerste RTT is om deTCP-verbinding tot stand te brengen en de 2e is een RTT om een object op te vragen en te ontvangen.

Met een persistente verbinding laat de server de TCP-verbinding intact nadat de server een respons heeft verzonden. De volgende verzoeken en antwoorden tussen dezelfde client en server kunnen over dezelfde verbinding worden verzonden. Een complete webpagina kan via 1 persistente TCP-verbinding worden verzonden. Maar ook meerdere webpagina’s die op dezelfde server zijn opgelsagen kunnen vanaf de server naar dezelfde client via een enkele persistente TCP-verbinding worden verzonden. Standaar sluit een HTTP-server een verbinding wanneer deze gedurende een bepaalde (instelbare) tijd niet wordt gebruikt.

Er zijn 2 soorten persistente verbindingen:

· Zonder pipelining
· Met pipelining
Zonder pipelining
De client verzendt pas een nieuw verzoek wanneer de vorige respons is ontvangen. In dit geval ondervindt de client een RTT om alle gekoppelde objecten op te vragen en te ontvangen.
Een ander nadeel is dat nadat de server een object over de persistente TCP-verbinding heeft verzonden, de verbinding niet benut wordt terwijl deze wacht tot een ander verzoek arrivert. Daardoor worden serverbronnen onbenut gelaten.

Met pipelining
De standaardmodus van HTTP maakt gebruikt van persistente verbindingen met pipelining.Bij pipelining verzendt de HTTP-client een nieuw verzoek zodra deze een verwijzing tegenkomt. Op die manier kan de HTTP-client de verzoeken voor de gekoppelde objecten direcht na elkaar verzenden. Dit wil zeggen dat de client een nieuw verzoek kan indienen voordat deze een antwoord op een vorig verzoek heeft ontvangen. Wanneer de server de verzoeken direct na elkaar ontvangt, zal deze de objecten vervolgens ook direct na elkaar verzenden. Bij pipelining is slechts 1 RTT vertraging voor alle gekoppelde objecten (in plaats van 1RTT per gekoppeld object zonder pipelining). Daarnaast blijft de TCP-verbinding met pipelining gedurende een kleiner deel van de tijd onbenut.

2.2 De indeling van HTTP-berichten

Er zijn 2 soorten HTTP-berichten:

· Verzoekberichten

· Antwoordberichten

2.2.1 HTTP-verzoekberichten

Hieronder zie je de inhoud van een standaard HTTP-verzoekbericht:

GET /somedir/page.html HTTP/1.1
Host: www.someschool.edu
Connection: close

User-agent: Mozilla/4.0

Accept-language: fr

Het bericht is in gewone ASCII-tekst geschreven zodat iedereen het kan lezen.

Het bericht kan bestaan uit 1 of meerdere regels die steeds worden afgesloten met een harde return en een nieuwe regelopdracht. De laatste regel wordt gevolgd door een extra harde return en nieuwe regelopdracht. 

De eerste regel van een HTTP-verzoekbericht wordt de requestregel genoemd. De requestregel bevat 3 velden:

· Methodeveld

· Kan meerdere waarden hebben. Vb: GET, POST, HEAD

· Het grootste deel van alle HTTP-verzoekberichten begint met de methode GET.

· De methode GET wordt gebruikt wanneer de browser een object (dat in het URL-veld gespecifieerd wordt) opvraagt.

· URL-veld

· /somedir/page.html

· Veld met versienummer van HTTP

· Versie 1.1

De volgende regels heten headerregels.

De headerregel Host: www.someschool.edu geeft de host aan waarop het gevraagde object is opgeslagen.

Met de headerregel Connection: close vertelt de browser aan de server dat er geen pesistente verbinding gebruikt hoeft te worden. De server moet de verbinding dus sluiten nadat het gevraagde object is verzonden.

In de headerregel User-agent: Mozilla/4.0 wordt het type browser dat het verzoek aan de server verzendt gedefinieerd. Deze regel is handig omdat de server verschillende versies van hetzelfde object naar verschillende soorten user agents kan verzenden.

De headerregel Accept-language: geeft aan dat de gebruiker voorkeur heeft voor de Franse versie van het object. Wanneer het niet aanwezig is moet de server de standaardversie verzenden. De headerregel Accept-language is slechts een van de vele negotian headers die in het HTTP kunnen worden gebruikt.
Een HTTP-client gebruikt de methode POST meestal wanneer de gebruiker een formulier invult, bijvoorbeeld wanneeer een gebruiker zoektermen invoert in een zoekmachine. Met een POST-bericht vraagt de gebruiker nog steeds een webpagina van de server op, maar de specifieke inhoud van de webpagina hangt af van de gegevens die de gebruiker in de velden van het formulier heeft ingevuld.

De methode HEAD is vergelijkbaar met de methode GET. Wanneer een server een verzoek ontvangt met de methode HEAD, reageert deze met een HTTP-bericht maar verzendt het opgevraagde object niet. Ontwikkelaars van HTTP-servertoepassingen gebruiken de methode HEAD vaak om fouten op te sporen.

De methode PUT wordt gebruikt in combinatie met webpublishinggereedschappen. Een gebruiker kan er een object naar een specifieke pad (directory) op een specifieke webserver uploaden. De methode PUT wordt ook gebruikt door toepeassingen die objecten naar webservers moeten uploaden.

Met de methode DELETE kan een gebruiker, of een toepassing, een object op een webserver wissen.

2.2.2 HTTP-antwoordbericht

HTTP/1.1 200 OK

Connection: close

Date: Thu, 03 Jul 2003 12:00:15 GMT

Server: Apache/1.3.0 (Unix)

Last-Modified: Sun, 5 May 2003 09:23:24 GMT

Content-Length:  6821

Content-Type: text/html

(gegevens gegevens gegevens gegevens gegevens …)
Dit antwoordbericht bestaat uit 3 componenten:

· Statusregel
· Bevat 3 velden

· Protocolvesie

· Statuscode

· Bijbehorende statusbericht
· 6 headerregels
· Entity body
· Bevat het opgevraagde object zelf (hier voorgesteld als gegevens gegevens gegevens ...)

Connection: close ( om de client te vertellen dat de TCP verbinding zal worden verbroken nadat het bericht is verzonden.

Date: ( bevat de tijd en de datum waarop het HTTP-antwoordbericht werd gemaakt en verzonden. Deze tijd is niet hetzelfde als het tijdstip waarop het object werd gemaakt of voor het laatst werd gewijzigd. Het is de tijd waarop de server het object uit haar bestandssysteem heeft opgehaald, het object in het antwoordbericht heeft geplaatst en het antwoordbericht heeft verzonden.

Server: ( geeft aan dat het bericht gegenereerd is door een Apache-webserver

Last-Modified: ( is van vitaal belang voor het cachen van objecten, zowel op de lokale client als op de netwerkcacheservers (ook wel proxyservers genoemd).

Content-length: ( bevat het aantal bytes dat het opgevraagde object groot is. 

Content-Type: ( geeft aan dat het object in de body HTML-tekst is.

Statuscode
200 OK ( Verzoek is uitgevoerd en de informatie is verzonden in een antwoordbericht

301 Moved Permanently ( Het opgevraagde object is permanent verplaatst. De nieuwe URL kune je vinden in de headerregel Location: in het antwoordbericht. De client-software zal de nieuwe URL vervolgens automatisch opvragen.

400 Bad Request ( Dit is een algmene foutcode die gebruikt wordt wanneer de server het verzoek niet kon interpreteren.

404 Not Found ( Het opgevraagde document is niet aanwezig op de server.

505 HTTP Version Not Supported ( de versie van het opgevraagde HTTP-protocol wordt niet ondersteund door de server.

2.3 Interactie tussen gebruikers en servers: cookies

Doel van cookies:

· Herkennen van gebruikers op een website

· Servers niet iedereen willen bedienen

· Servers wil gebruikers materiaal leveren op basis van hun identiteit

Door gebruik te maken van cookies kunnen sites het gedrag van gebruikers volgen.

De cookietechnologie heeft 4 componenten

· Cookie headerregel in het HTTP-antwoordbericht

· Cookie headerregel in het HTTP-verzoekbericht

· Cookie bestand op het eindsysteem van de gebruiker dat verwerkt wordt door de browser van de gebruiker

· Back-end database op de website

Werking cookies
Wanneer een webserver een verzoek ontvangt, zal de website een uniek identificatienummer genereren en in de back-enddatabase een record opnemen met dat nummer. De server antwoord dan aan de browser van de gebruiker en plaatst in het HTTP-antwoord een Set-cookie: -header, die het identificatienummer bevat.

Set-cookie: 1678453

Wanneer de browser van de gebruiker het HTTP-antwoordbericht ontvangt, merkt deze de Set-cookie:-header op. De browser plaatst dan een regel aan het eind van een speciaal cookiebestand dat door de browser wordt beheerd. Deze regel bevat gewoonlijk de hostnaam van de server en het aan de gebruiker gekoppelde identificatienummer uit de header Set-cookie:. Telkens als de gebruiker deze site bezoekt, elke keer dat ze een webpagina opvraagt, kijkt de browser in haar cookiebestand, haalt het identificatienummer voor die site op en stopt het in het HTTP-verzoek. Om precies te zijn bevat elk HTTP-verzoekbericht van de gebruiker voor de site deze headerregel:

Cookie: 1678453

Op die manier kan de website de activiteit van de gebruiker op de website volgen.

Cookies kunnen ook worden gebruikt om een gebruikerssessielaag te maken bovenop een toestandsloos HTTP. Wanneer een gebruiker bijvoorbeeld inlogt op een webmailtoepassing, verzendt de browser cookie-informatie naar de server, waardoor de server de gebruiker eenduidig kan herkennen tijdens de sessie met de toepassing.

2.4 Webcaching

Een webcache (proxyserver) is een netwerkentitiet dat HTTP-verzoeken afhandelt namens een oorspronkelijke webserver. De webcache heeft een eigen opslagmedium waarin kopieën van recent opgevraagde objecten worden opgeslagen. 

Veronderstel dat een browser het object http://www.someschool.edu/campus.gif opvraagt. De volgende stappen moeten in dat geval worden uitgevoerd:

1. De browser brengt een TCP-verbining tot stand met de webcache en verzendt een HTTP-verzoek voor het object naar de webcache.

2. De webcache controleert of er een exemplaar van het opgevraagde object op de proxyserver is opgeslagen. Wanneer dat het geval is verzendt de webcache het object in een HTTP-antwoordbericht naar de browser van de client.

3. Als het opgevraagde object niet op de webcache is opgeslagen, brengt de webcache een TCP-verbinding met de oorspronkelijke server tot stand, dat wil zeggen met www.someschool.edu. De webcache verzendt dan een HTTP-verzoek voor het object via de TCP-verbinding. Wanneer de oorspronkelijke server dit verzoek ontvangt, verzendt deze het object in een HTTP-antwoordbericht naar de webcache.

4. Wanneeer de webcache het object ontvangt, slaat het lokaal een kopie ervan op en stuurt een exemplaar, verpakt in een HTTP-antwoordbericht, naar de browser van de client (via de bestaande TCP-verbinding tussen de browser van de client en de webcache).

Een webcache fungeert zowel als client, als server.
Een webcache is meestal eigendom van en wordt geinstalleerd door een ISP.

Webcaching wordt op internet om 2 redenen toegepast:

· Responstijd voor een clientverzoek te verkleinen

· Webcaches kunnen de belasting van de link aanmerkelijke verkleinen.

2.5 De conditional GET

Bij webcaching kan het probleem ontstaan dat het gecached object achterhaald is. In dat geval is het object dat op de server is opgeslagen gewijzigd sinds het moment dat het door de client werd opgevraagd en gecached. Het mechanisme waarmee een cache kan controleren of de erin opgeslagen objecten nog actueel zijn, heet de conditional of voorwaardelijke GET. Een HTTP-verzoekbericht is een conditional GET-bericht als :

· Het verzoektbericht de methode GET gebruikt,

· Het verzoekbericht een If-Modified-Since: headerregel bevat

3 Bestandsoverdracht: FTP

Bij een standaard FTP-sessie zit de gebruiker voor een host (de lokale host) en wil bestanden naar of vanaf een host op afstand kopiëren. De gebruiker moet zichzelf eerst identificeren en een wachtwoord invoeren voordat deze toegang krijgt tot de remote host. 

De gebruiker FTP werkt via een FTP user agent. De gebruiker voert de hostnaam van het remote host in, waarna het FTP-clientproces op de lokale host een TCP-verbinding maakt met het FTP-serverproces op de remote host. De gebruiker voert vervolgens diens gebruikersnaam en wachtwoord in die via de TCP-verbinding samen met de FTP-opdrachten worden verzonden. Zodra de server de gebruiker heeft ‘herkend’ kopieert deze een of meer bestanden die in het lokale bestandsysteem zijn opgeslagen naar het remote bestandsysteem (of omgekeerd).

HTTP en FTP zijn beide overdrachtsprotocollen en werken beide bovenop TCP.

Verschillen tussen FTP en HTTP

· FTP maakt gebruik van 2 parallelle TCP-verbindingen voor het overbrengen van een bestand

· Besturingsverbinding:

· Wordt gebruikt om controle-informatie tussen de 2 hosts uit te wisselen

· Gegevensverbinding

· Wordt gebruikt voor het verzenden van het eigelijke bestand

Omdat FTP een afzonderlijke besturingsverbining gebruikt, wordt gezegd dat FTP de controle-informatie out-of-band verzendt.

HTTP verzendt verzoek en antwoordberichten via dezelfde TCP-verbindingwaarover ook het bestand zelf wordt verzonden. Daarom wordt gezegd dat HTTP de controle-infiormatie in-band verzendt.

Wanneer een gebruiker een FTP-sessie met een host op afstand start, brengt de client-component van FTP (gebruiker) eerst een TCP-besturingsverbinding tot stand met de servercomponent op poortnummer 21 van de server. De clientcomponent van FTP verzendt de gebruikersnaam en wactwoord via deze besturingsverbinding. De clientcomponent van FTP verzendt ook de opdrachten waarmee een andere map op de remote host wordt geselecteerd over de besturingsverbinding. Waneer de servercomponent via de besturingsverbinding een opdracht voor een bestandsoverdracht ontvangt, initieert de servercomponent een TCP-gegevensverbinding met de client-component. FTP verzendt slechts een bestand over de gegevensverbinding en verbreekt de gegevensverbinding vervolgens. FTP houdt de besturingsverbinding in stand gedurende de hele sessie, maar opent een nieuwe gegevensverbinding voor elk bestand dat tijdens één sessie wordt gekopieerd (non-persistent).
Tijdens een sessie moet een FTP-server de status van de gebruiker in de gaten houden. Dat betekent dat de server moet bijhouden welke map actueel is voor de gebruiker wanneer deze zich een weg zoekt door de verschillende mappen van het bestandsysteem op de remote host. Dit laatste beperkt echter het aantal sessies dat FTP gelijktijdig kan uitvoeren. HTTP is statusloos en hoeft geen informatie over de status van de gebruiker bij te houden.

3.1 FTP-opdrachten en –antwoorden

De opdrachten van de client voor de server, en de antwoorden van de server aan de client, worden verzonden over de besturingsverbinding in 7-bit ASCII-indeling. HTTP-opdrachten zijn net als FTP-opdrachten gewoon leesbaar.

Voor het scheiden van opeenvolgende opdrachten  wordt een harde return gebruikt in combinatie met een nieuwe regelopdracht. Elke opdracht bestaat uit 4 ASCII-tekens in hoofdletter waarvan sommige nog een of meerdere extra argumenten kunnen hebben. Enkele van de meest voorkomende opdrachten zijn:

· USER gebruikersnaam: hiermee wordt de identiteit van de gebruiker aan de server kenbaar gemaakt.

· PASS wachtwoord: hiermee wordt het wachtwoord van de gebruiker aan de server bekend gemaakt.

· LIST: wordt gebruikt om de server te vragen om een lijst met alle bestanden in de huidige map op de server te verzenden. Deze bestandlijst wordt via een gegevenverbinding en dus niet via TCP-besturingsverbiding verzonden.
· RETR bestandsnaam: hiermee wordt het bestand vanuit de huidige map op de server gekopieerd (in het Engels RETRieved) naar de client. Hierdoor brengt de host op afstand een gegevensverbinding tot stand en wordt het gevraagde bestand over de gegevensverbinding verzonden.

· STOR bestandsnaam: hiermee wordt een bestand vanuit de huidige map op de client gekopieerd (opgeslagen; in het Engels STORed) naar de huidige map op de server.

4 Email op het internet
Email is een asynchroon communicatiemedium ( mensen verzenden en lezen hun berichten op het moment dat het hen uitkomt.

Een e-mailsysteem bestaat uit 3 belangrijke componenten:

· User agents

· Mailservers

· Simple Mail Transfer Protocol (SMTP)

User agents
De gebruikers maken gebruik van een user agent om hun berichten te lezen, te beantwoorden, door te zenden, op te slaan en samen te stellen.

Wanneer Alice een bericht heeft samengesteld verzendt de user agent het bericht naar haar mailserver., waar het bericht terechtkomt in de uitgaande berichtenwachtrij van de mailserver. Wanneer Bob een bericht wil lezen vraagt zijn user agent het bericht op dat is opgeslagen in zijn postbus op zijn mailserver. 

De e-mail infrastructuur is opgebouwd om mailservers. Elke ontvanger, zoals Bob, heeft een postbus die is opgeslagen op een van de mailservers. In de postbus van Bob worden alle berichten die Bob heeft ontvangen en verzonden opgeslagen. Een bericht begint zijn reis in de user agent van de verzender, komt terecht bij de mailserver van de verzender, vervolgens bij de mailserver van de ontvanger en wordt ten slotte opgeslagen in de postbus van de ontvanger. Wanneer Bob een bericht in zijn postbus wil ophalen, verifieert de mailserver eerst de identiteit van Bob. De mailserver van Alice moet ook fouten in de mailserver van Bob opvangen. Wanneer de mailserver van Alice geen post kan afleveren bij de mailserver van Bob, houdt de server van Alice haar bericht in een berichtenwachtrij en probeert later nogmaals. Als het bericht na enkele dagen nog niet kon worden bezorgd, verwijdert de server het bericht en meldt dit aan de verznder via een email-bericht.

Het SMTP is het belangrijkste applicatielaagprotocol voor email op internet. Het maakt gebruik van de betrouwbare gegevensoverdrachtdienst van TCP.
SMTP heeft 2 componenten:

· Een clientcomponent

· Wordt uitgevoerd op de mailserver van de verzender

· Servercomponent

· Wordt uitgevoerd op de mailserver van de ontvanger.

Wanneer een mailserver post verzendt ( SMTP-client

Wanneer een mailserver post ontvangt ( SMTP-server

4.1 SMTP

Vormt de basis van e-mail via internet.

SMTP transporteer berichten van mailservers van de verzender naar de mailserver van de ontvanger.

De bodytekst van emailberichten mag slechts 7 bits ASCII bevatten. ( nadeel bij vezenden grote berichten.

4.1.1 Werking SMTP

1. Alice start haar user agent  voor e-mail, voert Bob’s adres in, stelt een bericht samen en geeft de user agent opdracht om het bericht te verzenden

2. De user agent van Alice verzendt het bericht naar haar mailserver, waar het in een berichtenwachtrij wordt geplaatst.

3. De clientcomponent van SMTP, die wordt uitgevoerd op de mailserver van Alice, ziet het bericht in de berichtenwachtrij. Deze opent een TCP-verbinding met een SMTP-server, die wordt uitgevoerd op de mailserver van Bob.

4. Nadat SMTP een handshakingprocedure heeft uitgevoerd verzendt de SMTP-client het bericht van Alice over de TCP-verbinding.
5. Op de mailserver van Bob ontvangt de servercomponent van SMTP het bericht. De mailserver van Bob plaatst het bericht vervolgens in de postbus van Bob.

6. Bob start zijn user agent vervolgens op het moment dat het hem uitkomt en leest het bericht.

Dit scenario is samengevat in afbeelding 2.16 op pagina 116 van het boek.

SMTP maakt geen gebruik van tussenliggende mailservers. De gemaakte TCP- verbinding is altijd een directe verbinding tussen de verzendende en de ontvangende mailserver.

Werking van verzendende mailserver naar ontvangende mailserver.
1. Clientcomponent van SMTP laat TCP een verbinding op poort 25 tot stand brengen met de servercomponent van SMTP op de ontvangende mailserver
2. Als de server down is, probeert de client het later opnieuw
3. Wanneer er verbinding is wordt een soort ‘handshaking’-procedure uitgevoerd.
4. Bij deze handshaking worden de 2 e-mailadressen bekend gemaakt
5. Hierna wordt het bericht via TCP zonder fouten afgeleverd aan de mailserver van de ontvangende.
6. De client herhaalt dit proces als er nog andere berichten naar de server moeten worden verzonden.
7. TCP verbinding wordt verbroken
SMTP maakt gebruik van persistente verbindingen ( als de verzendende mailserver meerdere berichten naar dezelfde ontvangende mailserver moet verzenden kunnen die berichten allemaal via dezelfde TCP-verbinding worden gezonden.

Om een directe dialoog met een SMTP-server te beginnen, moet je dit het best doen via een Telnet-sessie.

telnet serverNaam 25
serverNaam ( naam van de lokale mailserver. Hierdoor breng je een TCP-verbinding tussen je lokale host en de mailserver tot stand.

4.2 Vergelijking met HTTP

	
	HTTP
	SMTP

	Uitwisselen van bestanden tussen 2 hosts
	Kopieert bestanden van een webserver naar een web-client
	Wisselt bestanden uit tussen mailservers

	Gebruikte verbinding
	Persistente verbinding
	Persistente verbinding

	Feitelijke protocol
	Pull protocol
	Push protocol

	Beperking
	Geen beperking
	7-bits ASCII-tekst

	Verwerking
	Verpakt elk object in een apart HTTP-antwoordbericht
	Alle objecten worden in één enkel bericht verzonden


Pull protocol: De gebruikers ‘trekken’ de informatie met behulp van HTTP van de server wanneer zij dat willen. De daarvoor noodzakelijke TCP-verbinding wordt geïnitialiseerd door de machine die het bestand opvraagt.

Push protocol: de verzendende mailserver ‘drukt’ het bestand naar de ontvangende mailserver. De daarvoor noodzakelijke TCP-verbinding wordt geïnitieerd door de machine die het bestand wil verzenden.

SMTP werkt alleen wanneer elk bericht, inclusief de bodytekst, bestaat uit 7-bits ASCII tekst. Als het bericht tekens die geen 7-bits ASCII zijn of binaire gegevens bevat, moet het bericht gecodeerd worden in 7-bit ASCII.

4.3 Indeling van e-mailberichten en MIME

4.4 Mail-accessprotocollen

SMTP wordt gebruikt om post van de mailserver van de verzender te plaatsen naar de mailserver van de ontvanger.
SMTP wordt ook gebruikt om post van de user agent van de verzender te verplaatsen naar de mailserver van de verzender.

POP3 of IMAP wordt gebruikt om post te verplaatsen van de mailserver van de ontvanger naar de user agent van de ontvanger.

4.4.1 POP3

POP3 begint wanneer de user agent (client) een TCP-verbinding naar de mailserver (de server) opent via poort 110. Wanneer de TCP-verbinding tot stand is gebracht,doorloopt POP3 drie fasen:

· Autorisatiefase

· De user agent verzendt een gebruikersnaam en een wachtwoord voor de identificatie

· Transactiefase

· De user agent haalt de berichten op

· Eventueel markeren voor verwijderen, statische informatie verzamelen

· Updatefase

· Begint wanneer de client de opdracht quit heeft gegeven, waarmee de POP3-sessie wordt afgesloten.

· Mailserver verwijdert alle berichten met een verwijderingsmarkering

Bij POP3-transactie geeft de user agent opdracdhten en reageert de sever op elke opdracht met een antwoord. Er zijn 2 mogelijke antwoorden:

· +OK ( opdracht werd correct uitgevoerd

· -ERR ( opdracht werd niet correct uitgevoerd

POP3-sessie tussen een user agent en de mailserver houdt statusinformatie bij over:

· gebruikersberichten die een verwijderingsmarkering gekregen hebben.

POP3-sessie houdt geen statusinformatie bij over:

· de verschillende POP3-sessies

· vergemakkelijking bij implementatie POP3-server

4.4.2 IMAP

IMAP (Internet Mail Access Protocol) werd uitgevonden om mappen op afstand te gebruiken en berichten over deze mappen te verspreiden. Vooral interessant wanneer een mobiele gebruiker die veel meer gebaat zou zijn bij een mappenstructuur op een server opafstand die hij vanaf elke willekeurige computer zou kunnen benaderen.

IMAP is veel complexer dan POP3 ( heeft ook veel meer functies

Functies
· IMAP-server koppelt elk bericht aan een map bij aankomst (map INBOX van de ontvanger)

· Ontvanger kan dan het bericht in een nieuwe , door de gebruiker zelf gemaakte map plaatsen. (en dus ook lezen, wissen, enz...)
· Biedt opdrachten waarbij gebruikers mappen op afstand kunnen doorzoeken naar berichten die voldoen aan bepaalde criteria

· Houd statusinformatie bij tijdens een IMAP-sessie

· Vb: namen van de mappen, welke berichten aan welke mappen worden gekoppeld

· Biedt opdrachten waarmee een user agent afzonderlijke componenten van berichten kan ophalen

· Vb: enkel de berichtheader of alleen een deel van een multipart MIME-bericht

· Erg handig wanneer de verbinding tussen de user agent en de mailserver slechts weinig bandbreedte heeft.

4.4.3 Webmail

Vb: Hotmail.

Met deze dienst kan de user agent een gewone webbrowser zijn en de gebruiker communiceert met diens postbus op afstand via HTTP.

Werking
· Bericht wordt van de mailserver naar de browser van de gebruiker verzonden via HTTP-protocol (en niet POP3 of IMAP)

· Bij verzenden wordt het bericht vanuit de browser via HTTP naar een mailserver verzonden

· De mailserver verzendt en ontvangt berichten tussen mailserver onderling nog steeds via SMTP

Veel implementaties van webservers werken nog steeds met een IMAP-server om de mappenfunctionaliteit te realiseren. In dit geval wordt de toegang tot de mappen en berichten gerealiseerd met scripts dat op een HTTP-server worden uitgevoerd. De scripts gebruiken het IMAP-protocol voor de communicatie met een IMAP-server.

5 DNS – het telefoonboek voor het internet

Omdat hostnamen bestaan uit alfanumerieke tekenreeksen met een variabele lengte, zijn ze moeilijk te verwerken door routers. Daarom worden hosts aangeduid met hun IP-adres.

Een IP-adres bestaat uit 4 bytes en heeft een rigide hiërarchise structuur.

127.7.-106.83
Hierin staan de punten als scheiding tussen de bytes

Bytes worden in decimale notatie als getallen tussen 0 en 255 weergegeven.

Een IP is hiërarchisch omdat als we het adres van links naar rechts lezen, steeds meer informatie krijgen over de locatie van de host.

5.1 Diensten van het DNS

Er zijn 2 manieren om een host aan te duiden:

· Via hostnaam

· Via IP-adres

De belangrijkste taak van het Domain Name System (DNS) is het koppelen van een hostnaam aan een IP-adres.

Het DNS is:

· Een gedistribueerde database die is geïmplementeerd in een hiërarchie van DNS-servers
· Een applicatielaagprotocol waarmee hosts en DNS-servers kunnen communiceren om het IP-adres in een ‘te onthouden’ adres om te zetten en omgekeerd.

DNS-servers zijn vaak Unix-machines waarop de Berkeley Internet Name Domain (BIND)-software wordt uitgevoerd.

Het DNS-protocol werkt met UDP en gebruikt poort 53.

Werking bij opzoeken van IP-adres van www.someschool.edu
1. De gebruikersmachine voert de componenten van de DNS-toepassing uit
2. De browser filtert de hostnaam www.someschool.edu uit de URL en verzendt de hostnaam naar de clientcomponent van de DNS-toepassing
3. De DNS-client verzendt een verzoek dat de hostnaam bevat naar een DNS-server
4. De DNS-client ontvangt op een bepaald moment een antwoord met daarin het IP-adres dat correspondeert met de hostnaam.
5. Zodra de browser het IP-adres van het DNS ontvangen heeft, kan deze een TCP-verbinding met het HTTP-serverporces op dat IP-adres tot stand brengen.
Geleverde diensten:
1. Host-aliasing
· Alias-hostnamen zijn, wanneer ze worden gebruikt, vaak gemakkelijker te onthouden dan canonieke hostnamen. DNS kan door een toepassing zowel worden gebruikt om de canonieke hostnaam voor een bepaalde aliashostnaam als om het IP-adres van die host op te vragen.

· Canonieke hostnaam is de volledige (en dus lange en moeilijke) hostnaam
· Vb: relay1.west-coast.enterprise.com is de canonieke hostnaam voor www.enterprise.com
2. Mailserver-aliasing

· Bij e-mail adressen is het belangrijk dat het adres eenvoudig is. En dus niet een canonieke hostnaam is.
3. Belastingnivellering

· DNS wordt steeds meer gebruikt om de belasting van vaak bezochte servers te verdelen.

· Vb: cc.com wordt verdeeld over verschillende server waarbij elke server op een ander eindsysteem wordt uitgoeverd en een ander IP-adres heeft.

5.2 Overzicht werking DNS

Veronderstel dat een toepassing (browser of mailreader) op de host van een gebruiker een hostname moet vertalen in een IP-adres.

1. Toepassing zal de clientcomponent van DNS aanroepen met de hostname die vertaald moet worden.

2. DNS op de host neemt het dan over en verzendt een verzoekbericht het netwerk in

3. Alle DNS-verzoek en antwoordberichten worden in UDP datagrammen naar poort 53 verzonden.

4. Na een vertraging van enkele ms ontvangt DNS op de host van de gebruiker een DNS-antwordbericht met de gezochte verwijzing

5. Deze verwijzing wordt doorgegeven aan de toepassing

In dit voorbeeld gaat men ervan uit dat er een gecentraliseerde server is met daar alle verwijzigen op terwijl in de werkelijkheid de dienst bestaat uit een aantal DNS-servers verspreid over de wereld, en een applicatielaagprotocl bepaalt hoe de DNS-server en de verzoekendde host met elkaar communiceren.

Een gecentraliseerd ontwerp levert onder andere de volgende problemen op:

· Enkel breekpunt

· Bij crash ( hele internet onbruikbaar

· Netwerkbelasting

· Een enkele DNS-server moet alle DNS-verzoekberichten verwerken van honderden miljoenen hosts

· Afstand tot de gecentraliseerde database

· Bij grote afstand kan dit to aanmerkelijke vertragingen leiden

· Onderhoud

· Ontzagwekkend grote database

· Moet telkens worden bijgewerkt wanneer een nieuwe host wordt aangemeld.

Een centrale database op een enkele centrale database in één DNS-server is niet schaalbaar

Dit is tot pagina 131 van het boek

