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http://www.ethereal.com/docs/user-guide/ChapterIntroduction.html#ChIntroWhatIs
http://www.troublesathome.nl/index.php?section=faq&page=ethereal
Benodigheden
1) Ethereal 0.10.6 
http://prdownloads.sourceforge.net/ethereal/ethereal-setup-0.10.6.exe?download
2) Wincap (Nodig om Ethereal realtime te laten werken)
http://winpcap.mirror.ethereal.com/install/default.htm
Korte Informatie (Webartikels)
-> Een netwerk ontleden
Dit geavanceerd tooltje hoort eigenlijk thuis in de gereedschapkist van iedereen die sleutelt aan netwerken. Niet minder dan 518 netwerkprotocollen kunnen door Ethereal worden ontleed, waardoor dit openbronprogramma vele commerciële applicaties overtreft.

Je kunt met Ethereal 'live' data van een Ethernet, FDDI, PPP, Token-Ring, IEEE 802.11, Classical IP over ATM, of loopback interfaces-netwerk aftappen, wat handig kan zijn bij analysewerk. Bovendien heeft het een ruime ondersteuning voor dumps van andere sniffers, zoals NAI Sniffer, Novells LANanalyser of Microsofts Network Monitor.

De interface van Ethereal toont een lijst van gevangen pakketten, evenals de inhoud van het geselecteerde pakket. Handig is dat je met regels bepaalde pakketten een andere kleur kunt geven of met filters de lijst kunt opschonen. Uiteraard kun je de analyse beperken tot bepaalde protocollen. Ethereal beschikt over verschillende exportmogelijkheden: tekst, PostScript of XML.

Voor realtime capture van netwerkdata is naast Ethereal nog een ander bestandje nodig. De WinPcap-driver versie 3.0
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Ethereal wordt gebruikt door netwerk professionals in de hele wereld om problemen op te lossen, analyse, software en protocol ontwikkeling, en voor onderwijs. Het beschikt over alle standaard mogelijkheden die je zou kunnen verwachten in een protocol analyzer, en verder nog vele andere die je in geen ander programma tegenkomt.
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Een netwerkje thuis: voor hoe langer hoe meer computergebruikers is het realiteit. Met de huidige Windows-versies is het niet zo heel moeilijk om twee of meer pc's aan elkaar te knopen en bestanden, printers en internettoegang te delen. Daar houdt het dan voor de meeste mensen ook bij op.

Wie nieuwsgierig is naar wat er nu eigenlijk op zo'n netwerk gebeurt, kan een weelde aan gratis hulpprogrammaatjes op het web vinden. Bestemd voor knutselaars, maar ook leerzaam om eens te zien wat er allemaal 'over de draad' gaat als je bijvoorbeeld de mappen van een andere computer bekijkt of iets hebt ingetikt op een website. Zo'n kijkje achter de schermen krijg je met Ethereal, een sniffer oftewel luistervink. Dat klinkt als inbrekersgereedschap, maar als je het op je eigen netwerk gebruikt is daar geen enkel bezwaar tegen.

Dat Ethereal iets voor hobbyisten is, blijkt al wanneer je het installeert: het doet het niet. Het heeft nog een apart stukje software nodig dat WinPcap heet en dat op dezelfde site gedownload kan worden. Waarom zo moeilijk? Omdat Ethereal eigenlijk voor het besturingssysteem Linux is ontwikkeld en niet voor Windows. Dat kun je ook zien aan het uiterlijk van het programma, dat is afgeleid van een van de venstersystemen van Linux. Knoppen en keuzevakjes zien er anders uit en het muispijltje staat andersom. Maar het went snel en alles werkt perfect onder Windows.

Ethereal heeft ontzettend veel opties. Zonder dat je die gebruikt, doet het al precies wat je wilt: alle 'pakketjes' laten zien waarin het netwerkverkeer is onderverdeeld. Bij elk pakketje wordt vermeld wat het is en wat het doet. Niet dat je daar als leek heel veel wijzer van wordt, maar het helpt wel bij het opzoeken van uitleg en verdere informatie.

Het leukste is dat je de inhoud van de pakketjes kunt zien. Ingetypte tekst bij een internetverbinding bijvoorbeeld. Als alles werkt zoals het hoort, vallen er geen wachtwoorden en dergelijke te bekennen. Zie je die wel, dan is het goed om te weten dat zulke informatie blijkbaar onbeschermd over het netwerk reist. Ook als je 'naar buiten' gaat dus!

Andere
Gebruikers van de populaire netwerk analyse tool Ethereal zijn gewaarschuwd, want er zijn 
verschillende lekken in het programma gevonden die door een kwaadaardig persoon misbruikt kunnen worden voor het veroorzaken van een Denial of Service of zelfs het overnemen van de machine. Het gaat in totaal om 4 lekken die zich in versie 0.9.0 tot versie 0.10.7 bevinden. Er wordt dan ook aangeraden om te updaten naar versie 0.10.8. Meer informatie is te vinden in deze advisory. (Secunia) 

