Datacommunicatie en netwerken

Computernetwerken en internetten p274 – 440

Hoofdstuk 21: Client/server-interactie

21.1 Inleiding

21.2 Welke functionaliteit biedt de toepassingssoftware?

De belangrijkste functie van toepassingen is het definiëren van symbolische namen voor de identificatie van de fysieke en abstract resources die op een internet aanwezig zijn. Met behulp van symbolische namen op hoog niveau kunnen gebruikers informatie of diensten specificeren en lokaliseren zonder de laagniveau adressen die de onderliggende protocolsoftware nodig heeft, te kennen of te begrijpen.

21.3 Welke functionaliteit biedt een internet?
Hoewel een internetsysteem een basiscommunicatiedienst verschaft, is de protocolsoftware niet in staat contact te maken met, of contact te accepteren van een computer op afstand. Daarom moeten bij elke communicatie 2 toepassingsprog’s worden gebruikt: de ene toepassing start de communicatie en de andere accepteert deze.

21.4 Contact maken
Het verschil tussen een telefoongesprek en een internetcommunicatie komt voort uit het feit dat protocolsoftware niet zoiets bezit als een telefoonbel; de protocolsoftware kan een toepassing op geen enkele manier vertellen dat er een verzoek tot communicatie is aangekomen en een toepassing kan niet akkoord gaan met het accepteren van willekeurige binnenkomende berichten.

In plaats van te wachten tot een willekeurig bericht aankomt, moet een toepassing die communicatie verwacht interactief contact met de protocolsoftware hebben voordat een externe bron probeert te communiceren. De toepassing informeert de lokale protocolsoftware dat ere een bepaald type bericht wordt verwacht en dan begint de toepassing te wachten. Als er een bericht binnenkomt dat precies overeenkomt met wat de toepassing heeft opgegeven, geeft de protocolsoftware het bericht aan de toepassing door. (De ene toepassing moet de interactie actief starten terwijl de andere passief wacht)

21.5 Het client/server-interactiemodel
Netwerktoepassingen gebruiken een vorm van communicatie die ‘client/server-model’ wordt genoemd. Een server-toepassing wacht op passief contact, terwijl de client-toepassing de communicatie actief start.

21.6 Eigenschappen van clients en servers

Client





Server
- Toegang tot pc op afstand + lokale
- speciaal doel, 1 dienst, verschillende clients

berekeningen

- door gebruiker gestart, 1 sessie

- actief als systeem opstart, meerdere sessies 

- draait lokaal




- op gedeelde pc

- actief contact met server


- wacht passief tot client contact neemt

- meerdere diensten/1 server

- vereist krachtige hw en geavanceerd OS

- geen speciale hw / OS




21.7 Server-programma’s en server-class computers
· server = een programma dat passief op communicatie wacht

· server-class computer = krachtige computer die gebruikt wordt om server-
 software te draaien

21.8 Aanvragen, antwoorden en de richting van de datastroom
· Gegevens tussen client en server kunnen in beide richtingen stromen
· Altijd de client die een verzoek naar een server stuurt, server die een antwoord naar de client terugstuurt.
· Server continue uitvoer zonder dat hij daarom wordt verzocht (broadcast?)
· Zodra de client contact heeft met de server, begint de server data te zenden.
· Fileserver kan bestanden sturen EN importeren
Tussen een client en een server kunnen gegevens in beide richtingen stromen. Hoewel veel diensten zo zijn ingesteld dat de client een of meer verzoeken naar de server stuurt en de server antwoorden terugstuurt, zijn ook andere interacties mogelijk.

21.9 Transportprotocollen en client/server-interactie
TCP/IP-stack (figuur 21.1 p 278)

21.10 Meerdere diensten op 1 computer
Een computersysteem dat voldoende krachtig is, kan tegelijkertijd meerdere clients en servers draaien. Er worden twee eisen gesteld. Ten eerste moet de computer voldoende hardwareresources hebben. Ten tweede moet de computer een besturingssysteem hebben waaronder het mogelijk is gelijktijdig meerdere toepassingsprogramma’s uit te voeren.

Eén server-class computer kan tegelijkertijd verscheidene diensten aanbeiden; voor elke dienst is een apart server-programma nodig. Het draaien van veel servers op 1 computer is praktisch, omdat een server geen rekenresources gebruikt wanneer hij op een aanvraag staat te wachten.

21.11 De identificatie van een bepaalde dienst
Transportprotocollen beschikken over een mechanisme waarmee een client ondubbelzinnig kan aangeven welke dienst gewenst is. Het mechanisme geeft elke dienst een unieke naam en eist dat zowel de server als de client die naam gebruiken. De protocolsoftware gebruikt de naam om binnenkomende aanvragen naar de juiste server door te sturen.

21.12 Meerdere exemplaren van een server voor 1 dienst
Als op een computersysteem meerdere toepassingsprogramma’s tegelijkertijd kunnen draaien, zegt men dat dat systeem concurrency ondersteunt; een programma dat meer dan 1 besturings-thread heeft, word een concurrent programma genoemd. Concurrency is essentieel voor het client/server-interactiemodel, omdat een concurrent server tegelijkertijd meerdere clients van dienst kan zijn, zonder dat elke client moet wachten tot voorgaande clients klaar zijn.

21.13 Het dynamisch creëren van servers
Concurrent uitvoering is van essentieel belang voor servers, omdat concurrency het mogelijk maakt meerdere clients toegang tot een bepaalde dienst kunnen krijgen, zonder dat ze moeten wachten tot de server vorige aanvragen heeft afgehandeld. In ontwerpen voor concurrent servers produceert de server voor elke aanvraag een nieuwe thread (= kopie van de server)

21.14 Transportprotocollen en ondubbelzinnige communicatie
Transportprotocollen geven elke client en elke dienst een naam. Protocolsoftware op de computer van de server gebruikt de combinatie van de namen van de client en de server om de juiste kopie van een concurrent server te kiezen.

21.15 Verbindingsgericht en verbindingsloos transport
Om een verbindingsgericht transportprotocol te gebruiken, moeten 2 toepassingen een verbinding tot stand brengen en dan data via de verbinding zenden. TCP vb. Biedt toepassingen een verbindingsgerichte interface.

Een verbindingsloze interface staat op elk gewenst moment toe dat een bericht naar elke willekeurige bestemming gezonden kan worden. Bij gebruik van een verbindingsloos transportprotocol moet de zendende toepassing bij elk bericht dat deze stuurt een bestemming opgeven. In de protocolsuite TCP/IP biedt het UDP(User Datagram Protocol) de mogelijkheid tot verbindingsloos transport.

Verbindingsgericht: Client maakt verbinding aan, verstuurt aanvragen, krijgt antwoorden, sluit verbinding.

Verbindingsloos: client en server wisselen afzonderlijke berichten uit (elke aanvraag in 1 bericht, elk antwoord in 1 bericht!)

21.16 Een dienst die via meerdere protocollen bereikbaar is
Diensten hoeven niet tussen verbindingsloos en verbindingsgericht transport te kiezen; het is mogelijk ze beide te gebruiken. Het gebruik van meerdere protocollen maakt een server flexibeler, omdat de dienst dan ook beschikbaar is voor clients die geen toegang hebben tot een bepaald transportprotocol.

2 mogelijke implementaties: 

· Simpel: 2 servers voor de 2 protocollen

· Complex: 1 serverprogramma voert interactie met 2 of meer transportprotocollen

21.17 Ingewikkelde client/server-interacties
· Een client-toepassing is niet beperkt tot de toegang tot 1 dienst!

· Een client-toepassing is voor de toegang tot een bepaalde dienst niet beperkt tot 1 server.

· Een server kan ook andere client/server-interacties uitvoeren ( een server voor de ene dienst kan een client worden voor een andere.

21.18 Interacties en cyclische afhankelijkheden
Een cyclische afhankelijkheid(vergelijkbaar met oneindige lus) kan ontstaan als een tijd-server client is van een file-server en ook de file-server een client is van de tijd-server … 

Hoofdstuk 22: De socket-interface
22.1 Inleiding
22.2 Application Program Interface (API)
Als een toepassing interactie voert met protocolsoftware, moet de toepassing bepaalde details specificeren, bijvoorbeeld of het een server of een client is. De interface die een toepassing gebruikt tijdens de interactie met transportprotocolsoftware wordt Application Program Interface (API) genoemd. Een API bevat de definitie van een groep bewerkingen die een toepassing kan uitvoeren tijdens de interactie met de protocolsoftware.

22.3 De socket API
De interface tussen een toepassingsprogramma en de communicatieprotocollen in een besturingssysteem wordt aangeduid met Application Program Interface of API. De socket API (= sockets) is een de facto standaard. (oorspronkelijk onderdeel van BSD UNIX)

22.4 Sockets en socket-libraries
Een socket-library kan aan toepassingen een socket API ter beschikking stellen op een computersysteem dat geen native sockets bevat. Als een toepassing een van de socket-procedures aanroept, wordt de besturing overgedragen aan de library-routine die een of meer aanroepen naar het onderliggende besturingssysteem uitvoert om de socket-functie te vervullen.

22.5 Socket-communicatie en UNIX I/O
Unix gebruikt voor alle I/O het model open-read-write-close: de naam is afgeleid van de elementaire I/O-operaties die op devices en bestanden van toepassing zijn. Zo moet een toepassing eerst open aanroepen om een bestand voor toegang voor te bereiden. Daarna roept de toepassing read of write aan om data uit het bestand te lezen of in het bestand op te slaan. Ten slotte roept de toepassing close aan om aan te geven dat het het bestand niet meer hoeft te gebruiken.

Als een toepassing een bestand of device opent, geeft de aanroep van open een descriptor terug, een kleine integer die de identificatie van het bestand vormt. Deze descriptor wordt dan later gebruikt bij de write/read opdrachten.

22.6 Sockets, descriptors en netwerk-I/O
Als een toepassing een socket creëert, krijgt de toepassing een kleine integer-descriptor die naar de socket verwijst. Als een systeem dezelfde descriptor-ruimte voor sockets en andere I/O gebruikt, kan 1 toepassing voor zowel netwerkcommunicatie als lokaal datatransport worden gebruikt.

22.7 Parameters en de socket API
Socket-programmering verschilt van conventionele I/O omdat een toepassing veel details moet verstrekken om een socket te gebruiken. (transportprotocol, protocol-adres v/e computer, client/server)

Het voordeel van de socket-methode is dat de meeste functies maximaal 3 parameters hebben; het nadeel is dat een programmeur moet onthouden dat hij meerdere functies moet aanroepen als hij een socket gebruikt.

22.8 Procedures die de socket API implementeren
22.8.1 De procedure socket

creëert een socket en geeft een descriptor terug



descriptor = socket (protofamily, type, protocol)


protofamily: PF_INET = TCP/IP – PF_APPLETALK = AppleTalk-protocollen


type: SOCK_STREAM = verbindingsgericht – SOCK_DGRAM = verbindingsloos


protocol: TCP (voor TCP/IP) – bij AppleTalk is deze parameter niet nodig

22.8.2 De procedure close

= gebruik va neen socket beëindigen



close(socket)


socket: descriptor voor de te sluiten socket.

Als de socket een verbindingsgericht transportprotocol gebruikt, beëindigt close de verbinding alvorens de socket te sluiten. Het sluiten van een socket beëindigt het gebruik onmiddellijk. De descriptor wordt vrijgegeven, waarmee wordt voorkomen dat de toepassing meer data verstuurt, en het transportprotocol stopt met het accepteren van binnenkomende berichten die aan de socket zijn gericht, waarmee wordt voorkomen dat de toepassing meer data ontvangt.

22.8.3 De procedure bind
= protocolpoortnummer verstrekken om contact te kunnen maken



bind(socket, localaddr, addrlen)

socket: descriptor, die gebonden moet worden

localaddr: lokaal adres dat aan de socket moet toegekend worden

addrlen: integer, lengte van het adres

Let op!

Elke protocolfamilie definieert het precieze formaat van de adressen! (p 292-293)

De structuur sockaddr_in definieert het formaat dat TCP/IP voor een adres gebruikt. Hoewel de structuur velden bevat voor een IP-adres én een protocolpoortnummer, bevat de socket API een symbolische constante die de server in staat stelt op elk IP-adres van de computer een protocolpoort op te geven.

22.8.4 De procedure listen

= socket in passieve mode zetten, zodat die socket kan worden gebruikt om te wachten op client contacten.



listen(socket, queuesize)

socket: descriptor, gecreëerd en gebonden

queuesize: lengte van de aanvragenwachtrij voor de socket

! Is de wachtrij vol, dan gooit het systeem de aanvraag weg!
22.8.5 De procedure accept
= aanvraag voor een verbinding accepteren



newsock = accept(socket, caddress, caddresslen)

socket: descriptor

caddress: adres van een structuur van het type sockaddr

caddresslen: is een pointer naar een integer.

accept: vult de velden van het argument caddress met het adres van de client die de verbinding tot stand heeft gebracht en stelt caddresslen in op de lengte van het adres. Ten slotte creëert accept een nieuwe socket voor de verbinding en geeft de descriptor van de nieuwe socket aan de aanroeper terug.

22.8.6 De procedure connect
= verbinding maken met een specifieke server



connect(socket, saddress, saddresslen)

socket: descriptor

saddress: sockaddr-structuur die het adres en het protocolnummer van de server aanduidt.

saddresslen: lengte van het adres van de server, gemeten in octetten.

De procedure connect, die door clients wordt aangeroepen, wordt op 2 manieren gebruikt. Als de procedure wordt gebruikt bij verbindingsgericht transport, brengt connect een transportverbinding tot stand naar een bepaalde server. Wordt connect gebruikt bij verbindingsloos transport, dan slaat de procedure het adres van de server in de socket op, waardoor de client veel berichten naar dezelfde server kan sturen zonder dat hij bij elk bericht het adres van de bestemming moet opgeven.

22.8.7 De procedures send, sendto en sendmsg
send = socket is aangesloten, data kan getransporteerd worden



send(socket, data, length, flags)

socket: descriptor

data: geheugenadres van de te zenden data

length: integer die het aantal databytes aangeeft 

flags: bits die speciale opties activeren

sendto en sendmsg stellen een client of server in staat een bericht te verzenden met behulp van een niet-aangesloten socket



sendto(socket, data, length, flags, destaddress, addresslen)

destaddress: bestemmingsadres

addresslen: lengte van het bestemmingsadres



sendmsg(socket, msgstruct, flags)


msgstruct: info over het bestemmingsadres, lengt, bericht, lengte bericht

22.8.8 De procedures recv, recvform en recvmsg
= data ontvangen

( aangesloten socket



recv(socket, buffer, length, flags)

socket: descriptor

buffer: adres in het geheugen waar het binnenkomende bericht moet worden geplaatst

length: grootte van de buffer

flags: details regelen

( niet aangesloten socket



recvform(socket, buffer, length, flags, sndraddr, saddrlen)

sndraddr: zender adres

saddrlen: lengte van het adres van de zender



recvmsg(socket, msgstruct, flags)

Zelfde als recvform, maar met minder argumenten!
22.9 Lezen en schrijven met sockets
Read en write = send en recv

Parameters van read en write: socket descriptor, locatie van een buffer, lengte van de geheugenbuffer

22.10 Andere socket-procedures
getpeername: volledige adres krijgen van de client op afstand die de verbinding heeft opgezet

gethostname: info over de computer waarop hij draait (client/server)

setsockopt: waardin in socket-opties opslaan

getsockopt: huidige optiewaarden opvragen

gethostbyname: computernaam bekend, ip als resultaat

gethostbyaddr: ip bekend, computernaam als resultaat

22.11 Sockets, threads en overerving

Elke nieuwe thread die wordt gecreëerd, erft een kopie van alle open sockets van de thread waardoor hij werd gecreëerd.

Elke thread heeft een lijst van alle sockets waarvan het eigenaar is en verhoogt de verwijzingsteller met 1. Als een thread voor een socket close aanroept, verlaagt het systeem de verwijzingsteller op de socket met 1 en verwijdert de socket uit de lijst van de thread. De socket bestaat zolang de verwijzingsteller positief blijft (groter dan 1)!

Of:

De socket die door een concurrent server wordt gebruikt om verbindingen te accepteren, bestaat zolang de hoofd-thread van de server wordt uitgevoerd. Een socket die voor een bepaalde verbinding wordt gebruikt, bestaat slechts zolang de thread bestaat die die verbinding moet afhandelen.

Hoofdstuk 23: Voorbeeld van een client en een server

23.1 Inleiding

23.2 Verbindingsgerichte communicatie
Vereist 2 toepassingen om een transportverbinding tot stand te brengen voordat er data kan worden verzonden. Om een verbinding tot stand te brengen, voeren de toepassingen elk een interactie met transportprotocolsoftware op hun lokale computer en wisselen de twee transportprotocolmodules berichten over het netwerk uit. Nadat beide zijden zijn overeengekomen dat er een verbinding tot stand is gebracht kunnen de toepassingen data zenden.

23.3 Een voorbeelddienst
De server houdt bij hoeveel clients toegang tot de dienst hebben gehad en rapporteert dat aantal wanneer een client contact met de server zoekt. Telkens wanneer een verbinding arriveert, produceert een server een bericht in afdrukbare ASCII-vorm, stuurt het bericht via de verbinding en sluit de verbinding daarna. De client toont de data die deze heeft ontvangen en stopt dan.

23.4 Opdrachtregelargumenten voor de voorbeeldprogramma’s
Server accepteert 1 opdrachtregelargument: protocolpoortnummer (facultatief, default: 5193)

client heeft 2 opdrachtregelargumenten: naam van de host waarop contact met een server moet worden gemaakt en het nummer van de poort (beide facultatief, default: localhost en 5193)

23.5 Opeenvolging van socket procedure-aanroepen
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23.6 Code voor de voorbeeld-client
p305

23.7 Code voor de voorbeeld-server

p308

23.8 Stroomdienst en meerdere aanroepen van recv
Hoewel de server slechts 1 aanroep naar send uitvoert om data te transporteren (TCP garandeert niet dat elke aanroep van recv precies evenveel data teruggeeft als de server in een aanroep van send heeft getransporteerd.), wordt de client code herhaald om data te ontvangen. Tijdens elke herhaling roept de client recv aan om data te verkrijgen; de herhaling stopt wanneer de client een EOF conditie constateert.

23.9 Socket procedures en blocking
De meeste procedures in de socket API zijn synchroon of blocking. Dat wil zeggen: wanneer een programma een socket-procedure aanroept, wordt het programma opgeschort tot de procedure is afgelopen.

23.10 Omvang van de code en foutrapportage
Zever dat er op neerkomt dat er 15% van de code foutcontrole en rapportage is. Als er een fout optreedt, melden en stopt het prog.

23.11 De voorbeeld-client bij een andere dienst

De client in vorige puntjes besproken kan ook elders gebruikt worden. Vb Daytime p312

23.12 De server testen met een andere client
Via Telnet kan er ook contact gemaakt worden met de voorbeeld-server

Hoofdstuk 24: Naamgeving met het Domain Name System (DNS)
24.1 Inleiding
24.2 De structuur van computernamen
Qua syntaxis bestaat elke computernaam uit een reeks alfanumerieke segmenten die door punten worden gescheiden.

Domeinnamen hebben een hiërarchische structuur, waarbij het meest significante deel van de naam rechts staat. Het meest linkse segment is de naam van een individuele computer. Andere segmenten in een domeinnaam identificeren de groep die eigenaar van de naam is.

Het DNS geeft waarden voor het meest significante segment, dat het hoogste niveau van het DNS wordt genoemd.

	Domeinnaam

com

edu

gov

mil

net

org

arpa

int

<landcode>
	Toegewezen aan

Commerciële organisatie

Opleidingsinstituten

Overheidsorgaan

Militaire groep

Belangrijk netwerkondersteuningscentrum

Andere organisatie

Tijdelijk ARPA-domein

Internationale organisatie

Een land .be


Om een domein te krijgen, moet een organisatie zich inschrijven bij de Internetautoriteit. Elke organisatie krijgt een uniek domeinsuffix toegewezen.

24.3 Geografische structuur
vb.

De stad Reston in de staat Virginia in de USA ( cnri.reston.va.us

24.4 Domeinnamen binnen een organisatie
Het aantal segmenten in een domeinnaam komt overeen met de naamgevinghiërarchie. Er bestaat geen universele standaard omdat elke organisatie zelf kan kiezen welke naamstructuur in de hiërarchie het meest gewenst is. Verder hoeven namen in een organisatie geen uniform patroon te volgen, omdat afzonderlijke groepen binnen de organisatie een hiërarchische structuur kunnen kiezen die voor de groep geschikt is.

Fig. 24.2 p.320
24.5 Het DNS client/server-model
Telkens wanneer een toepassing een naam in een IP-adres moet vertalen, wordt de toepassing een client van het naamgevingsysteem. De client plaatst de te vertalen naam in een DNS-aanvraagbericht en stuurt de aanvraag naar een DNS-server. De server licht de naam uit de aanvraag, vertaalt de naam in een bijbehorend IP-adres en stuurt het resulterende adres in een antwoordbericht naar de toepassing terug.

24.6 De DNS server-hiërarchie
fig. 24.3 p.322

24.7 Server-architecturen
In het algemeen is een architectuur waarin een organisatie 1 server gebruikt het eenvoudigst. Een kleine organisatie kan de kosten zo laag mogelijk houden door alle domeininformatie in 1 enkele server te zetten.

Grotere organisaties komen meestal tot de ontdekking dat 1 gecentraliseerde server niet voldoet. 1 server en de computer waarop deze draait kan geen willekeurige aanvragen op hoge snelheid afhandelen. Ten tweede is het moeilijk om een centrale database te beheren. DNS-software voorziet niet in een automatische update; er moet altijd een mens aan te pas komen.

24.8 Referentielokaliteit en meerdere servers
Ten eerste zoekt de gebruiker de namen van lokale computers vaker op dan die van computers op afstand. Ten tweede zoekt de gebruiker een bepaalde groep domeinnamen vaker op dan andere.

Het hebben van verscheidene servers in een organisatie is gunstig, want dan kan in elke groep een server worden geplaatst. Bij gebruik van meerdere servers wordt ook de belasting verdeeld!

24.9 Koppelingen tussen servers
Alle domeinnaam-servers zijn zodanig aan elkaar gekoppeld dat ze een geïntegreerd systeem vormen. Elke server weet hoe hij een root-server moet bereiken en hoe hij de servers kan bereiken die autoriteiten zijn voor namen die lager in de hiërarchie liggen.

24.10 Naamresolutie
De vertaling van een domeinnaam in een equivalent IP-adres wordt naamresolutie genoemd. (software = resolver)

( gethostbyname

Om een client van de DNS-server te worden, plaatst de resolver de opgegeven naam in een DNS request-bericht en stuurt dit naar de lokale server. De resolver wacht dan tot de server een DNS reply-bericht heeft gestuurd dat het antwoord bevat. Hoewel een client voor de communicatie met een DNS-server kan kiezen tussen UDP en TCP, zijn de meeste server geconfigureerd voor het gebruik van UDP, omdat dit voor 1 enkele aanvraag de minste overhead met zich meebrengt.

Naam-server kan opnieuw client worden van een andere naam-server! (als hij geen autoriteit is voor een bepaalde groep)

De resolver-software in een host vraagt altijd recursieve resolutie aan waarin een naam tot een equivalent adres wordt opgelost. Als een server een client van een andere server wordt, kan hij iteratieve resolutie aanvragen om met 1 niveau tegelijk door de hiërarchie van de server te lopen.

24.11 Optimalisatie van DNS-performance
In het DNS worden 2 belangrijke optimalisaties gebruikt: replicatie en caching.
Elke root-server wordt gerepliceerd; over de hele wereld bestaan veel kopieën van de server. Wanneer een nieuwe site aan het Internet wordt toegevoegd, configureert deze site zijn lokale DNS-server met een lijst van root-servers.

DNS caching is belangrijker dan replicatie. Elke server onderhoudt een cache met namen. Telkens wanneer de server een nieuwe naam opzoekt, plaatst hij een kopie van de binding in zijn cache. Voordat de server een andere server raadpleegt om een binding aan te vragen, controleert hij zijn cache.

24.12 Soorten DNS-ingangen
Elke ingang in een DNS-database bestaat uit 3 zaken: een domeinnaam, een recordtype en een waarde. Het recordtype geeft aan hoe de waarde moet worden geïnterpreteerd. Een query die naar een DNS-server wordt gestuurd, geeft zowel een domeinnaam als een type op; de server geeft alleen een binding terug die met het type van de query overeenkomt.

24.13 Aliassen van het type CNAME
Een CNAME-ingang is te vergelijken met een symbolische link in een bestandssysteem; de ingang vormt een alias voor een andere DNS-ingang.

24.14 Een belangrijk gevolg van het bestaan van meerdere typen
Soms kunnen verschillende toepassingen het toch laten afweten op verschillende typen. BV. E-mail zoekt naar een ander type dan gewoon browsing. Dus kan hier een onverwachte fout optreden. Maar dit is dan louter te wijten aan de typen en verschillende diensten…

24.15 Verkorte namen en het DNS
Als er een verkorte naam wordt ingetypt zullen de resolvers zelf een aantal suffixen uitproberen en de –indien deze bestaat- correcte teruggeven. Zo lijkt het of je met een deel van het adres surft…

Hoofdstuk 25: Elektronic mail, representatie en overdracht
25.1 Inleiding

25.2 Het elektronische-post-model
Oorspronkelijk werd e-mail ontworpen als elektronische vorm van de traditionele kantoormemo. Geeft mogelijkheid tot interactie met een e-mail programma. Kan ook veel sneller kopieën maken van een mail, zodat deze makkelijk onder een groot aantal andere mensen kunnen worden verspreid.

25.3 Elektronische mailboxen en adressen
Elke elektronische mailbox heeft een uniek adres dat uit twee gedeelten bestaat: het eerste deel staat voor de mailbox van een gebruiker en het tweede deel voor de computer waarop de mailbox zich bevindt. E-mail software op de computer van de afzender gebruikt het tweede deel om een bestemming te kiezen; e-mail software op de computer van de ontvanger gebruikt het eerste deel om een bepaalde mailbox te kiezen.

25.4 Het formaat van een e-mail-bericht
Het eerste deel is een header, die informatie bevat over de afzender, de ontvangers en de inhoud van het bericht. Het tweede deel is de body, die de tekst van het bericht bevat.

	Veldnaam

From

To

Cc

Date

Subject

Reply-To

X-Charset

X-Mailer

X-sender

X-Face
	Betekenis
Adres van de afzender

Adres van de ontvanger

Adressen voor de carbon copies

Verzendingsdatum

Onderwerp

Adres waar een antwoord naartoe moet

Gebruikte tekenset

Mailsoftware waar werd verstuurd

Duplicaat van het adres van de afzender

Gecodeerde afbeelding van het gezicht van de afzender


25.5 Carbon copies
Bij e-mail wordt gebruik gemaakt van hetzelfde formaat en dezelfde terminologie als bij een conventionele kantoormemo: een header gevolgd door de tekst van een bericht. De regels in een e-mail header geven de afzender, de ontvangers, de datum, het onderwerp, de lijst van mensen die een kopie moeten ontvangen en andere informatie weer.

25.6 Multipurpose Internet Mail Extensions
MIME dicteert niet 1 standaard voor het coderen van binaire data, maar staat de afzender en de ontvanger toe zelf een geschikte codering te kiezen. Wanneer MIME wordt gebruikt, neemt de afzender extra regels in de header op die vermelden dat het bericht het MIME-formaat heeft en ook extra regels in de body die het type van de data en de codering aangeven.

25.7 E-mail en toepassingsprogramma’s
· Mail van een server kopiëren

· Database-query versturen via e-mail

25.8 Het transport van e-mail
1. het e-mail-interfaceprogramma

2. een mailtransfer-programma (details van het zenden van een bericht naar een computer op afstand)

3. fig. 25.3 p.340

25.9 Het Simple Mail Transfer Protocol (SMTP)
Als er een TCP-verbinding is tussen een mailtransfer-programma en een server op een computer op afstand, dan volgen de twee programma’s het SMTP om een e-mail te transporteren. SMTP handelt de details af: zender bewaart kopie tot de ontvanger de e-mail kan opslaan op schijf. Verder kan de zender in SMTP vragen of een bep. Mailbox op de computer van de server bestaat.

25.10 Optimalisering voor meerdere ontvangers op een computer
Alle inboxen op een bepaalde computer (fobar.com) worden gelijktijdig gevuld met een kopie van de e-mail. Dit bespaart bandbreedte en beperkt eventuele vertragingen, iedereen krijgt op hetzelfde moment de e-mail.

25.11 Mail-exploders, mailing-lists en mail-forwarders
Wanneer een e-mail-bericht arriveert, bekijkt de exploder het adres van de bestemming. Als het bestemmingsadres in de database (mailing-list) staat, stuurt de exploder/forwarder een kopie van het bericht naar elk adres in de lijst. Fig. 25.4 p.342

25.12 Mail-gateways
Een computer die volledig voor de verwerking van e-mail is bestemd, wordt vaak een e-mail-gateway of –relay genoemd. De mailing-lists die op de meeste e-mail-gateways worden bijgehouden, zijn publiek. Fig. 25.5 p.343

In een mail-gateway accepteert een exploder een bericht dat naar een mailing-list is gestuurd en stuurt een kopie door naar elke ontvanger op de lijst.

25.13 Geautomatiseerde verzendlijsten
Een bijzonder nuttige vorm van een geautomatiseerd programma wordt gebruikt in combinatie met een e-mail-exploder. Het speciale programma, list manager genoemd, houdt de verzendlijstendatabase van de exploder automatisch bij. Een gebruiker die een nieuwe verzendlijst wil maken, zijn adres aan een lijst wil toevoegen of zijn adres van een lijst wil schrappen, stuurt een e-mail-bericht naar het listmanager-programma. Dit heeft duidelijk veel voordelen voor de gebruiker en de eigenaar van de lijst!

25.14 Mail-relays en e-mail-adressen
Naar de buitenwereld kunnen mensen van een bedrijf gelijkaardige e-mailadressen hebben, maar intern kunnen deze toch verschillen. Vb. x@fobar.com en y@fobar.com kunnen intern zijn: x@snoep.fobar.com en y@zeep.fobar.com. Om nu de juiste berichten aan de juiste personen aan te bieden zorgen relays ervoor dat de e-mailadressen ‘vertaald’ worden voor intern verkeer.

25.15 Mailbox-toegang
Het Post Office Protocol (POP), schrijft voor dat op de computer met de mailbox een extra server draait. De extra server gebruikt het POP-protocol. De gebruiker krijgt toegang tot de inhoud van de mailbox door e-mail-software te draaien die client van de POP-server wordt. Fig. 25.6 p.347

25.16 Kieslijnverbindingen (dial-up) en POP
De computer van de gebruiker heeft geen permanente verbinding met het internet nodig. Het is voldoende als de computer aan een modem gekoppeld is en een telefoonverbinding gebruikt. Om e-mail te ontvangen, vormt de gebruiker een kieslijnverbinding met de mailbox-computer of met een andere computer op het internet. Als de gebruiker verbinding heeft met een computer op het Internet, kan hij een POP-client draaien om contact met de server te maken en toegang tot e-mail te krijgen.

Hoofdstuk 26: Bestandsoverdracht (filetransfer) en bestandstoegang op afstand

26.1 Inleiding

26.2 Datatransport en gedistribueerde gegevensverwerking
Vroeger werd data getransporteerd via magneetbanden of schijven. Computernetwerken hebben de vertraging aanmerkelijk verminderd en een nieuwe vorm van gegevensverwerking mogelijk gemaakt, waarbij programma’s op 2 of meer computers samenwerken om een oplossing te bereiken.

Het belangrijkste nadeel van directe communicatie tussen programma’s is het feit dat toepassingen op vele computers moeten worden gecoördineerd en die coördinatie is niet altijd eenvoudig.

Een tweede nadeel van directe communicatie komt voort uit het feit dat als er iets misgaat, herstellen onmogelijk is. Als een computer of een toepassingsprogramma crasht, moet de volledige verwerking helemaal vanaf het begin opnieuw worden gedaan. Omdat er geen tussenresultaten worden opgeslagen, kunnen dergelijke storingen bijzonder kostbaar zijn.

26.3 Tussenresultaten opslaan
Elke toepassing slaat de resultaten op op schijf. Dat wil zeggen dat een toepassing de invoer uit een bestand op schijf leest, de data verwerkt en de uitvoer naar een bestand schrijft. De data wordt van een uitvoerbestand op de ene computer getransporteerd naar een invoerbestand op een andere computer.

2 voordelen hiervan: 

1. Na storing in een bepaalde stap kan er verder gegaan worden, zonder alle voorgaande stappen opnieuw uit te voeren. (behalve de laatste mss.)

2. Elke stap kan onafhankelijk gepland worden.

Er wordt ook op bandbreedte bespaard, omdat niet alle computers tegelijkertijd data willen verzenden …

26.4 Algemeen en flexibel bestandstransport
Een softwaresysteem dat willekeurige data afkomstig van een bestand op de ene computer naar een bestand op een andere computer verplaatste, werd filetransfer-software genoemd. Filetransfer-software is pas bruikbaar als deze algemeen en flexibel is.

26.5 Modellen voor interactieve en batchtransfer
Een dienst voor bestandsoverdracht (filetransfer-service) kan een kopie van een bestand van de ene computer naar de andere overbrengen, zowel interactief als in de batchmode. Er kan een dienst worden geconstrueerd waarbij men elk van beide modes kan kiezen.

26.6 File Transfer Protocol (FTP)
De populairste dienst voor bestandsoverdracht in het Internet werkt met FTP. FTP is een universeel protocol waarmee een willekeurig bestand van de ene computer naar de andere kan worden overgebracht.

26.7 Het algemene model en de gebruikersinterface van FTP
FTP kan voor zowel de interactieve mode als de batchmode worden gebruikt. De meeste gebruikers starten FTP interactief: ze draaien een FTP-client die een verbinding met een opgegeven server opzet om bestanden over te dragen. Als FTP automatisch gestart wordt, gebeurt dit volledig in de achtergrond en handelt automatisch alle details af. De gebruiker wordt op de hoogte gebracht of de operatie al dan niet geslaagd is.

26.8 FTP-opdrachten
De standaard van het FTP-protocol beschreef geen standaard interface, daarom werd voor de BSD-interface gebruikt. Voor een reeks FTP commando’s ( fig. 26.1 p.355. Om FTP opdrachten goed te laten verlopen werd er ook gesleuteld aan de carriage en linefeed tekens. Hier bestonden nl. verschillende standaards voor.

26.9 Verbindingen, autorisatie en bestandspermissies
FTP verwacht van de gebruiker dat hij een control-connectie met een computer op afstand opent voordat er bestanden kunnen worden overgebracht. Om toestemming te krijgen, moet de gebruiker een login-naam en een wachtwoord invoeren. De control-connectie blijft bestaan tot de gebruiker besluit deze te sluiten.

26.10 Anonieme bestandstoegang
Om willekeurige gebruikers toegang tot een bestand te geven, wordt op veel locaties de conventie gevolgd dat er een speciale computeraccount wordt ingericht die alleen voor FTP wordt gebruikt. De account, die de login-naam anonymous heeft, geeft een willekeurige gebruiker minimale toegang tot bestanden. Recente versies van FTP verlangen dat een gebruiker zijn e-mail-adres als wachtwoord opgeeft, hetgeen het FTP-programma in staat stelt de gebruiker e-mails te sturen als er iets misgaat.

26.11 Bestandsoverdracht in willekeurige richting

get/mget kopie van een bestand op afstand ophalen

put/send/mput kopie van een lokale computer naar de computer op afstand transporteren.

26.12 Groepen bestanden opgeven met behulp van wildcards
De gebruiker voert een afkorting in die FTP tot een geldige bestandsnaam uitbreidt. In de afkortingen staat een wildcardteken (*) voor nul of meer tekens. Het gebruik van jokertekens is vooral nuttig bij de opdrachten mget en mput, omdat het dan mogelijk wordt een grote groep bestanden te specificeren zonder elke bestandsnaam expliciet in te voeren.

26.13 Vertaling van bestandnamen
Verschillen in bestandsnamen kunnen vooral belangrijk zijn wanneer een afkorting wordt gebruikt. Bij dergelijke opdrachten kan de gebruiker een afkorting opgeven die door FTP wordt uitgebreid tot een lijst met namen.

Om compatibiliteitsproblemen tussen computersystemen op te lossen, kan de gebruiker via de BSD-interface voor FTP regels definiëren die aangeven hoe een bestandsnaam moet worden vertaald wanneer u naar een nieuw computersysteem gaat.

26.14 Een andere directory kiezen en de inhoud oproepen
pwd: naam van de directory op afstand vinden

cd & cdup: geven de gebruiker de mogelijkheid de directory te kiezen die FTP op de computer op afstand gebruikt.

ls: welke bestanden bevinden zich in de huidige directory

26.15 Bestandstypen en transportmodes
FTP heeft twee basis-modes voor de overdracht: 1 voor tekstbestanden en de andere voor alle niet-tekstbestanden. Hoewel de binaire mode een exacte kopie van de bits produceert, kan de resulterende kopie onbruikbaar zijn omdat FTP geen waarden in de lokale notatie omzet.

26.16 Voorbeeld van het gebruik van FTP
p360 ev.

26.17 Verbose-uitvoer

verbose-mode = nummercodes die een bericht identificeren.

Quiet-mode = geen berichten, enkel de resultaten

26.18 Client/server-interactie in FTP
De client interpreteert de opdracht eerst, vooraleer deze door te spelen aan de server. Alle communicatie gebeurt natuurlijk via FTP …

26.19 Control- en dataconnecties
FTP gebruikt een control-connectie alleen om opdrachten te zenden en antwoorden te ontvangen. Wanneer FTP een bestand transporteert, stuurt het de data niet over de control-connectie. De client en de server openen voor elk bestandstransport een dataconnectie, gebruiken de verbinding om 1 bestand te versturen en sluiten de verbinding dan. De controle-connectie blijft wel de hele sessie openstaan en gebruikt een ander poortnummer dan de dataconnectie. Fig. 26.2 p. 364

26.20 Dataconnectie en end-of-file
Verschillende voordelen voor gescheiden verbindingen. Ten eerste houdt dit systeem de protocollen eenvoudiger en wordt de implementatie gemakkelijker. Ten tweede kan de control-connectie, omdat deze blijft bestaan, tijdens de transfer worden gebruikt. Ten derde kunnen de zender en de ontvanger een end-of-file conditie op de dataconnectie gebruiken om de andere kant ervan op de hoogte te stellen wanneer alle data is aangekomen.

26.21 Trivial File Transfer Protocol (TFTP)
TFTP verschilt in een aantal opzichten van FTP. 

1. TFTP gebruikt UDP als protocol

2. TFTP ondersteunt alleen filetransfer

3. TFTP geeft geen autorisatie

Dus TFTP is minder krachtig, maar 2 voordelen:

1. kan gebruikt worden waar enkel UDP beschikbaar is

2. code voor TFTP vergt minder geheugen

TFTP is vooral nuttig voor de bootstrapping van een hardwareapparaat dat geen schijf bevat waarop systeemsoftware kan worden geplaatst. Het apparaat heeft enkel een netwerkverbinding en een klein beetje ROM(met TFTP, UDP, IP) nodig. Als de stroom ingeschakeld wordt, wordt de code uit uitgevoerd in de ROM. Een TFTP server beantwoord de vraag en stuurt een bestand, dat uitgevoerd wordt in de ROM.

Voordelen: goedkoop, gespecialiseerd voor 1 bepaald netwerk.

26.22 Network File System (NFS)
Een bestand moet door toepassing A aangepast worden, maar staat op computer B. Computer A moet eerst dit bestand volledig binnenhalen en kan dan pas de wijzigingen doorvoeren. (En terugzetten naar B)

Hier past TCP/IP een mouw aan via een file access service. In tegenstelling tot een filetransfer-dienst geeft een file-access-dienst  een client op afstand de mogelijkheid kleine stukjes van een bestand te kopiëren of te veranderen zonder het hele bestand te hoeven kopiëren.

Het file-access-mechanisme dat in TCP/Ip wordt gebruikt, heet NFS. Dit vermindert niet alleen de bandbreedte eis, het staat tevens gedeelde bestandstoegang toe. Om NFS te configureren, wordt er een speciale directory in het bestandssysteem van de computer gecreëerd en aan een computer op afstand gekoppeld. Flexibiliteit!

Hoofdstuk 27: World Wide Web-pagina’s en browsers
27.1 Inleiding

27.2 De browser-interface
Een browser is een interactief programma waarmee de gebruiker informatie van het WWW kan bekijken. De informatie bevat items die men kan selecteren om verdere informatie over het onderwerp te krijgen.

27.3 Hypertekst en hypermedia
Technisch gezien is het Web een gedistribueerd (info op verschillende computers) hypermediasysteem dat interactieve toegang ondersteunt. Een hypermediasysteem is een vanzelfsprekende uitbreiding van een traditioneel hypertekstsysteem.

Hypertekst = enkel tekstdocument

Hypermedia = document met media, foto’s, geluid, …

Niet-gedistribueerd hypermediasysteem = info bevindt zich op 1 computer (1 schijf)

Omdat de computers waarop Webdocumenten zijn opgeslagen onafhankelijk van elkaar beheerd worden, kunnen koppelingen tussen documenten ongeldig worden.

27.4 Het uiterlijk van een document

Webdocumenten worden met HTML (HyperText Markup Language), in elkaar gezet. In HTML specificeert men de opmaak niet tot in alle details, maar geeft men algemene richtlijnen voor de weergave; de browser bepaalt uiteindelijk de details. Het is dus mogelijk dat een tekst door 2 browsers verschillend wordt afgebeeld.

27.5 HTML-opmaak en –weergave
opmaak

<html>


<head>



<title>



Titel van de pagina



</title>


</head>


<body>



<p>De body van een html-pagina met tags</p>


</body>

</html>
weergave
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27.6 Voorbeelden van HTML-tags
<br> wordt hier als voorbeeld aangehaald. Ze hadden wel iets interessanter kunnen kiezen …

27.7 Koppen

<h1> tot <h6> ( definieert de grootte van de tekst tussen bv. <h2> … </h2>
27.8 Lijsten
ongeordende lijst:

<ul>

  <li>

  <li>

</ul>
geordende lijst:

<ol>

  <li>

  <li>

</ol>

27.9 Grafische afbeeldingen in een Webpagina
<img src=”foto.jpg”>

Iedereen weet wel wat dit doet …

27.10 Een pagina identificeren
Men heeft een syntaxis bedacht die alle informatie geeft die voor de specificatie van een item op afstand nodig is: een tekenstring die URL (Uniform Resource Locator) genoemd wordt.


Protocol://computer_naam:poort/document_naam

Vb.


http://www.kul.com/pub/netboek/bladzijde
:poort is een optioneel poortnummer (indien deze afwijkt van de standaard)

27.11 Hypertekstkoppelingen van het ene naar het andere document
<a href=”http://www.hogent.be”>hogent</a>

27.12 Client/server-interactie
Als de browser een URL aantreft, wordt hij een client die contact opneemt met de in de URL gespecificeerde computer om het document op te vragen. Vervolgens zet de browser het document op het scherm. Als het document of de afbeelding is opgehaald, wordt de verbinding verbroken; de client blijft niet met de server verbonden.

27.13 Transport van Webdocumenten en HTTP
HyperText Transport Protocol is in principe simpel; een browser kan een specifiek item aanvragen, dat de server vervolgens terugstuurt. Om ervoor te zorgen dat browsers en servers ondubbelzinnig kunnen werken, definieert HTTP het exacte formaat van de aanvragen van de browser én het formaat van de antwoorden van de server.

27.14 Browser-architectuur
fig. 27.4 p.380

In wezen bestaat een browser uit een verzameling clients, een verzameling interpreters en een controller die dit alles bestuurt.

27.15 Optionele Clients
FTP-client, e-mail client, …

27.16 Caching in Web-browsers
Net als andere applicaties gebruiken browsers een cache om de toegang tot documenten te verbeteren. De browser plaatst een kopie van elk ontvangen document in een cache op de lokale schijf. Als een gebruiker een koppeling selecteert, controleert de browser eerst de cache alvorens een nieuwe kopie op te halen. Bevindt het document zich al in de cache, dan kan de browser de kopie verkrijgen zonder het netwerk te gebruiken.

Verbeterd de snelheid!

MAAR kan veel schijfruimte in beslag nemen!

Prestatieverbeteringen zijn alleen zinvol als de gebruiker een document nogmaals wil bekijken …

Hoofdstuk 28: CGI-technologie voor dynamische Webdocumenten
28.1 Inleiding

28.2 Drie basistypen van Webdocumenten

· Statisch: De schrijver bepaalt de inhoud ervan, op het moment waarop het wordt geschreven. Omdat de inhoud niet verandert, leidt elke aanvraag voor een statisch document tot een zelfde reactie

· Dynamisch: wordt door een Web-server gemaakt als een browser het document aanvraagt. De inhoud van een dynamisch document kan van aanvraag tot aanvraag verschillen.

· Actief: bestaat uit een computerprogramma dat weet hoe het waarden moet uitrekenen en weergeven. Als een browser een actief document aanvraagt, retourneert de server een kopie van het programma, dat de browser lokaal moet uitvoeren. De inhoud van een actief document ligt nooit vast, maar kan steeds veranderd worden, zolang de gebruiker het programma laat draaien

28.3 De voor- en nadelen van elk documenttype
	Documenttype
	Voordelen
	Nadelen

	Statisch
	· Eenvoud

· Betrouwbaarheid

· prestatie


	· Inflexibiliteit

· Handmatig updaten (

	Dynamisch
	· Actuele informatie
	· Hogere kosten (softw & hardw)

· Handmatig updaten (


	Actief
	· Wordt voortdurend bijgewerkt

· Kan informatiebron direct benaderen
	· Hoge kosten

· Veiligheidsrisico’s

· Moet op elke computer kunnen draaien!


Webdocumenten kunnen in drie categorieën worden ingedeeld. De informatie in een statisch document blijft onveranderd tot de auteur het document herschrijft. De informatie in een dynamisch document kan bij elke aanvraag aan de server veranderen, en de informatie die door een actief document wordt weergegeven, kan veranderen nadat het document in de browser geladen is.

28.4 De implementatie van dynamische documenten
Een conventionele Web-server heeft 3 aanvullingen nodig om ook een dynamisch document te kunnen leveren. 

1. Server-programma moet zodanig worden uitgebreid dat het in staat is elke keer dat daartoe een aanvraag binnenkomt, een afzonderlijk applicatieprogramma uit te voeren dat een document creëert

2. Voor elk dynamisch document moet een afzonderlijk applicatieprogramma geschreven worden.

3. De server moet zo geconfigureerd worden dat hij weet welke URL’s met de dynamische documenten corresponderen en welke met de statische documenten.

28.5 De CGI-standaard
Common Gateway Interface: specificeert hoe een server samenwerkt met een applicatieprogramma dat een dynamisch document implementeert.

Gebruikte talen: FORTRAN, C, C++, PERL, TCL, UNIX-shell

28.6 De uitvoer van een CGI-programma
De uitvoer van een CGI-programma kan beginnen met een header die door de server wordt geïnterpreteerd. Een header kan de opmaak van een document bepalen, maar kan ook aangeven dat het gevraagde document naar een andere URL is verplaatst.

28.7 een voorbeeld van een CGI-programma
p390. e.v.

28.8 Parameters en omgevingsvariabelen
De browser voegt aanvullende informatie toe aan de URL. Als de aanvraag binnenkomt, verdeelt de server de URL in de aanvraag in 2 delen: een prefix dat het document aangeeft en een suffix dat aanvullende informatie bevat. Gescheiden door (?). Als het CGI-programma wordt aangeroepen, geeft de server aan het programma een argument door dat bestaat uit alle tekens die in de URL na het vraagteken komen. Deze worden in UNIX-omgevingsvariabelen gestoken en het CGI-programma erft een kopie van deze variabelen.

Fig. 28.2 p.393

28.9 Statusinformatie
De informatie die een programma tussen aanroepen bewaart, noemt men status informatie.

1e methode: tussen verschillende aanroepen van een browser bewaren.

2e methode: info bewaren zolang de browser draait

28.10 Een CGI-script met lange-termijninformatie
vb p.394

Een dynamisch documentprogramma gebruikt bestanden op de server-computer om lange-termijninformatie op te slaan. Omdat dergelijke bestanden tussen aanvragen door blijven bestaan, is de tijdens de afhandeling van een aanvraag opgeslagen informatie ook beschikbaar wanneer het programma volgende aanvragen verwerkt.

28.11 Een CGI-script met korte-termijninformatie
vb. p.396

Als het een document genereert, kan een dynamisch documentprogramma statusinformatie als argumenten in URL’s inbedden. De argumentstring wordt aan het dynamische documentprogramma voor de URL doorgegeven, zodat een programma statusinformatie van de ene aanvraag naar de andere kan doorgeven.

28.12 Formulieren en interactie
Een HTML-formulier is een document met items die een gebruiker moet kiezen. De informatie wordt in een URL gecodeerd om naar een ander document verzonden te worden.

Hoofdstuk 30: Netwerkbeheer (SNMP)
30.1 Inleiding

30.2 Het beheer van een internet
Een netwerkbeheerde is de persoon die verantwoordelijk is voor het reilen en zeilen van de hardware- en softwaresystemen die samen een internet vormen. Merkwaardigerwijs zijn de oorzaken van de ernstige fouten vaak het eenvoudigst te diagnosticeren. Fouten die slechts af en toe optreden zijn daarentegen vaak veel moeilijker te herstellen. Omdat protocollen pakketverlies incalculeren, zijn periodieke hardware- of softwarefouten soms moeilijk op te sporen en te isoleren.

30.3 Het gevaar van verborgen fouten
Hoewel netwerkhardware en protocolsoftware mechanismen bevatten voor een automatische opsporing van fouten en de hertransmissie van pakketten, moeten netwerkbeheerders onderliggende problemen opsporen en corrigeren, omdat hertransmissies leiden tot een lagere prestatie voor alle computers op het netwerk.

30.4 Software voor netwerkbeheer
Een beheerder kan met deze software bv. devices als host-computers, routers, switches en bridges doorlichten om hun status vast te stellen en om statistische gegevens te verkrijgen over de netwerken waarmee ze verbonden zijn.

30.5 Clients, servers, managers en agents
Computer van de beheerder = manager

Een applicatie op een netwerk-device = agent

In de praktijk werkt een applicatieprotocol voor netwerkbeheer echter goed, en wel om twee redenen: 

1. in gevallen waarin een hardwarefout de communicatie verhindert, is het niveau van het protocol niet van belang

2. het gebruik van conventionele transportprotocollen betekent dat de pakketten van een manager aan dezelfde condities blootgesteld worden als het normale verkeer. Als de vertragingen hoog zijn, zal een manager dat onmiddellijk ontdekken.

30.6 Simple Network Management Protocol (SNMP)
SNMP schrijft exact voor hoe een manager met een agent communiceert. Zo bepaalt het het formaat van aanvragen die een manager aan een agent stuurt, en het formaat van de antwoorden van de agent. Verder definieert SNMP de precieze betekenis van elke mogelijke aanvraag en reactie. SNMP specificeert met name dat een SNMP-bestand gecodeerd wordt volgens de standaard Abstract Syntax Notation.1
Fig. 30.1 p. 426

30.7 Fetch-restore-paradigma
SNMP gebruikt het Fetch-restore-paradigma voor de interactie tussen een manager en een agent. Een manager haalt waarden op om de status van een device te bepalen. Operaties die een device besturen, worden gedefinieerd als neveneffecten van het opslaan in objecten.

30.8 De MIB en objectnamen
Manager Information Base = de verzameling van alle objecten die SNMP kan benaderen.

De objecten in een MIB worden volgens het ASN.1-naamschema gedefinieerd, dat elk object een lang prefix toekent en zo garandeert dat de naam uniek is.

30.9 De verscheidenheid van MIB-variabelen
De scheiding van het communicatieprotocol en de definitie van objecten betekent dat groepen mensen naar believen MIB-variabelen kunnen definiëren. 

MIB-var’s voor: UDP, TCP, IP, ARP, Token Ring, FDDI, bridges, switches, printers

30.10 MIB-variabelen die met arrays corresponderen
Hoewel ASN.1 geen mechanisme voor indexering levert, kunnen MIB-variabelen met tabellen of arrays corresponderen. De index wordt gecodeerd door deze aan een variabelennaam toe te voegen. Als agentsoftware een naam aantreft die met een tabel correspondeert, extraheert de software de indexinformatie en gebruikt ze deze om de correcte tabel-entry te selecteren.

Hoofdstuk 31: Netwerkbeveiliging
31.1 Inleiding

31.2 Veilige netwerken
Het definiëren van doelstellingen voor de netwerkbeveiliging kan moeilijk zijn omdat men voor het opstellen van rationele richtlijnen moet vaststellen wat de waarde van de informatie is. De doelstellingen moeten niet alleen betrekking hebben op de op computers opgeslagen informatie, maar ook op de informatie die over een netwerk wordt getransporteerd.

31.3 Beveiligingsaspecten

· Integriteit van data: beschermd tegen wijzigingen, en is de binnenkomende data wel exact gelijk aan de verzonden data?

· Toegankelijkheid van data: data is beschermd tegen verstoringen van de dienst

· Vertrouwelijkheid van data en privacy: persoonlijke gegevens beschermen blabla

31.4 Verantwoordelijkheid en controle
· Aansprakelijkheid: welke groep is voor elke data-item verantwoordelijk …

· Autorisatie: hoe wordt die verantwoordelijkheid aan anderen gedelegeerd. Wie draagt de verantwoordelijkheid voor de opslaglocatie van informatie en hoe regelt deze persoon de toegang en de wijzigingen?

· CONTROLE!

31.5 Integriteitsmechanismen
· Controlesom

( CRC kan integriteit niet absoluut garanderen

1. waarde van data EN controlesom kan veranderd zijn onderweg

2. als data verandert als gevolg van een opzettelijke poging daartoe, kan de veroorzaker een geldige controlesom voor de gewijzigde data maken …

· Cyclic Redundancy Check (vorig jaar idd)

(zender berekent een functie van de data in het pakket, bij aankomst berekent de ontvanger de functie opnieuw en vergelijkt beide resultaten …

31.6 Toegangscontrole en wachtwoorden
Wachtwoordmechanisme ( toegang verkrijgen tot een bepaalde bron. Let wel, via “afluisterapparatuur” (eh Vinny) kan dit op het netwerk onderschept worden, dus niet 100% veilig!

31.7 Versleuteling en privacy
Om ervoor te zorgen dat de inhoud van een bericht ondanks aftappen vertrouwelijk blijft, moet het bericht versleuteld worden.

De zender gebruikt een sleutel om het bericht te versleutelen, waarna het wordt opgestuurd. De ontvanger gebruikt de sleutel om het bericht te ontcijferen.

31.8 Versleuteling met een publieke sleutel
1 interessante techniek geeft elke gebruiker 2 sleutels, waarvan 1 – de private sleutel – geheim is, terwijl de 2e – de publieke sleutel – samen met de naam van de gebruiker gepubliceerd wordt.

Versleuteling met een publieke sleutel kan vertrouwelijkheid garanderen.

31.9 Verificatie met een digitale handtekening
Men kan een versleutelingsmechanisme ook gebruiken om de identiteit van de afzender van een bericht vast te stellen. Deze techniek noemt men de digitale handtekening.

Er kunnen 2 niveaus van versleuteling gebruikt worden om te garanderen dat een bericht zowel echt als privé is. Eerst wordt het bericht ondertekend door het met de private sleutel van de afzender te versleutelen. Vervolgens wordt het versleutelde bericht nogmaals gecodeerd met de publieke sleutel van de ontvanger.

31.10 Pakketfiltering
Om te voorkomen dat elke computer op een netwerk willekeurige computers of diensten kan benaderen, gebruiken vele sites pakketfiltering. De filter bestaat uit software die kan voorkomen dat pakketten via de router op een pad van het ene naar het andere netwerk komen. Om te bepalen welke computers op een netwerk met computers op een ander netwerk mogen communiceren, geeft een beheerder aan dat het filter de bron-en bestemmingsvelden in elke pakket-header moet bekijken.

Fig. 31.1 p. 437

Naast het gebruik van de bron- en doeladressen kan een pakketfilter het protocol in het pakket of de high-level dienst waarmee het pakket correspondeert, onderzoeken.

31.11 De internet-firewall
Fig. 31.2 p.438

Een pakketfilter dat een bedrijfsnetwerk tegen verkeer van het Internet moet beschermen, noemt men een Internet-firewall. Firewalls zijn het belangrijkste beveiligingshulpmiddel voor netwerkverbindingen tussen 2 ondernemingen die elkaar niet vertrouwen. Een firewall kan ook gunstig op de beveiligingskosten uitwerken, de binnenkomende pakketten kunnen tot een paar computers beperkt worden en moeten niet alle computersystemen beveiligd worden …
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