Client/server architectuur en sockets
INFO:
Client = start communicatie actief

Server= wacht passief op contact

Client/Server: bestaat uit 2 progs die info uitwisselen

Client ( Request ( Server ( Response ( client

Client software: 1 dienst, meerdere clients tegelijk (krachtige hardware en OS)

Dienst: krijgt naam = protocolnummer = tcp ( server biedt aan, client vraagt aan

Protocol: De regels voor vormen van vraag en voor de manier waarop resultaten teruggegeven worden, moeten met een zeer grote precisie opgeschreven worden. Het beschrijft in veel detail de manier waarop clients en servers met elkaar communiceren. Ze zijn openbaar en worden beschreven in documenten die toegankeleijk zijn

1) Geef een voorbeeld van een verbindingsgericht en van een verbindingsloos transportprotocol.  Bespreek beide protocollen kort.

VERBINDINGSGERICHT:

Vb: TCP (Transmission Control Protocol)
- App. verzoekt TCP verbinding te openen met andere app.

- Client brengt verbinding tot stand met server

- Client vraagt, server antwoordt

- Client sluit verbinding

Vb: je belt, je spreekt en je legt af => Zeer betrouwbaar


VERBINDINGSLOOS

· Vb: UDP (User Datagram Protocol, deel van TCP/IP)

- Toep. stuurt op willekeurig moment bericht naar willekeurige bestemming

- Toep kan serie berichten sturen naar afzonderlijke bestemmingen

- Client en server wisselen afzonderlijk berichten uit

- Aanvraag=1bericht, antwoord=1bericht

· Vb: 2 brieven op de post, ze kunnen apart toekomen of op andere tijdstippen => onbetrouwbaar

2) Welke procedures uit de socket API worden achtereenvolgens gebruikt in een eenvoudige 
     implementatie van een verbindingsgerichte server en client?  Bespreek kort.
· API = Application Program interface => de interface tussen een toepassingsprogramma en de communicatieprotocollen in een besturingssysteem worden aangeduid met een API. De Socket API is een standaard => Interface voor communicatieprotocollen
· Men heeft verschillende soorten sockets: bv. Darpa => internet socket

· Sock_stream => zorgt voor betrouwbare 2 weg communicatiestromen, vrij van fouten, volgen volgorde. Gebruikt TCP zorgt voor foutloze en sequentiële dataoverdracht (Verbindingsgericht)

· Sock_Dgram => er wordt geen verbinding open gehouden, pakket wordt gewoon verzonden, maar wel gebruik van ACK(Acknowledgment procedure) => laat weten of het is toegekomen. Gebruikt UDP (verbindingsloos)  

· De procedure SOCKET creëert socket en geeft een int-descriptor terug: 
( descriptor = socket(protofamily, type, protocol)

· Protofamily: protocolfamilie PF_INET=TCP/IP

· Type: communicatietype 

SOCK_STREAM = verbindingsgericht

SOCK_DGRAM = verbindingsloos

· Protocol: transportprotocol TCP/IP => TCP

· De procedure CLOSE geeft het systeem opdracht het gebruik van een socket te beëindigen: (close(socket)
·  Socket was verbindingsgericht => verbinding wordt verbroken

·  Descriptor wordt weer vrijgegeven

· Een server gebruikt de procedure BIND om een protocolpoortnummer te verstrekken waarop server moet wachten alvorens contact te maken: ( bind(socket, localaddr, addrlen)

· Socket: integer, toe te kennen descriptor

· Localaddr: structurele, lokale adressering van de socket

· Addrlen: integer,lengte v/h adres (protocolafhanklijk)
· bind(socket, Localaddr, addrlen)


struct sockaddr {

u_char sa_len ;







u_char sa_family ;
 






char sa_data[14] ;


} ;

· sa_len: totale adreslengte

· sa_family: familie van het adres, AF_INET =TCP/IP

· sa_data: het adres zelf, TCP/IP: struct sockaddr_in

· De server roept de procedure LISTEN aan om een socket te laten wachten op een client: (listen(socket, queuesize)

*Socket: descriptor, gecreëerd en gebonden

*Queuesize: lengte van de wachtrij voor deze socket, aanvragen worden in FIFO 
  behandeld.

· Een server die een verbindingsgericht transport gebruikt, roept de procedure ACCEPT aan om de volgende verbindingsaanvraag te accepteren: (newsock = accept(socket, caddress, caddresslen)

·  socket: descriptor

·  caddress: type sockaddr

·  cadresslen: integer

·  accept() vult velden in en creëert nieuwe socket (“newsock”) om met client te communiceren (oorsprnkelk socket dient -> nieuwe verbindingen te a/vaarden)
· Clients gebruiken de procedure CONNECT om een verbinding met een specifieke server tot stand te brengen

(connect(socket, saddress, saddresslen)
·  socket: descriptor

·  caddress: type sockaddr

·  cadresslen: integer

Verbindingsgericht: verbinding op transportniveau leggen, server voerde eerder accept() uit.

Verbindingsloos: serveradres opslaan in socket, ipv telkens herhalen.

· Server&client knn procedure SEND gebruiken om data te transportrn: (send(socket, data, length, flags)

· data: geheugenadres van te zenden data

· flags: speciale optie-bits

Zonder aangesloten socket data transporteren:

(sendto(socket, data, length, flags, destaddress, addresslen)
(sendmsg(socket, msgstruct, flags) (verkorte versie met struct msgstruct)

· Server&client kunnen procedure RECV gebruiken om data te ontvangen: ( recv(socket, buffer, length, flags)
· buffer: gegeugenadres waar bericht moet w geplaatst

· flags: speciale optie-bits


Data ontvangen v/willekeurige client via niet aangesloten socket
(recvfrom(socket, buffer, length, flags, sndraddr, saddrlen)

(recvmsg(socket,msgstruct,flags)(vrkorte vrsie->struct msgstruct)

i.p.v. send en recv, kunnen ook write en read gebruikt worden



write (socket, buffer, length)



read (socket, buffer, length)

· App schrijven zonder erop te letten of descriptor socket of file is.

SOCKET API PROCEDURES

- Server:

1. socket(): socket creëren   |    2. bind(): protocolpoortnummer specifiëren   |     
3. listen(): passief wachten op aanvraag(*) | 4. accept(): verbinding accepteren(*)   |     
5. send()/rev()/read()/write()        | 
6. close()


(*)enkel bij verbindingsgericht protocol

- Client:       1. socket()    |     2. connect()     |     
3. send()/rev()/read()/write()   |  
4. close() 

OVERIGE SOCKET PROCEDURES

getpeername(): de server krijgt het volledige adres van de client op afstand die de verbinding heeft opgezet. 
gethostname():  client of server krijgt informatie over computer waarop hij draait.

gethostbyname(): computernaam vertalen naar IP-adres
gethostbyaddr(): IP-adres vertalen naar de naam van de computer.

User gebruikt namen, computer gebruikt IP-adressen
3) Wat is een concurrent server?  Hoe garandeert men ondubbelzinnige communicatie tussen  

    een client en zo’n server (bespreek bijvoorbeeld aan de hand van TCP en UDP)? Geef een 
    implementatie in pseudo-code voor een concurrent server.  Licht deze implementatie 
    schematisch toe.
Wat is een concurrent server? 

· Meerdere clients tegelijk afhandelen door multithreading

· 1 luisterende hoofdthread

· Aparte copie van server voor elke aanvraag

· C: functie fork creëert child proces

· Procesidentificatie via pid
· 1 client kan meerdere servers bereiken
Hoe garandeert men ondubbelzinnige communicatie tussen een client en zo’n server (bespreek bijvoorbeeld aan de hand van TCP en UDP)
· Client doet verzoek aan server

· Client krijgt unieke naam

· Procesidentificatie adhv server- en clientnaam => juiste servercopie verzekerd
· Vb: TCP

· Client kiest lokaal protocolpoortnummer

· TCP-segment bevat:

· Client protocolpoortnummer in SOURCE PORT-veld

· Server protocolpoornummer in DESTINATION PORT-veld

· Gelijktijdige clients voor zelfde dienst mogelijk 

· App. verzoekt TCP verbinding te openen met andere app.

· Client brengt verbinding tot stand met server

· Client vraagt, server antwoordt

· Client sluit verbinding
· Vb: UDP (User Datagram Protocol, deel van TCP/IP)
· Toep. stuurt op willekeurig moment bericht naar willekeurige bestemming

· Toep. kan serie berichten sturen naar afzonderlijke bestemmingen

· Client en server wisselen afzonderlijk berichten uit

· Aanvraag=1bericht, antwoord=1bericht

Implementatie concurrent server




  pid_t pid;

  int listenfd, connfd;

//socketdescriptors

  listenfd=socket(…);

  bind(listenfd,…);

  listen(listenfd,…);

  for(;;){

connfd=accept(listenfd,…);
 //server wacht op connection request van een client





if(connfd<0){





perror(“accept”);
//connectie mislukt





exit(1):





}





pid=fork();





if(pid==0){
 

//als i/h kindproces van de fork zitten





close(listenfd);





verwerk_klant(connfd);





close(connfd);

//connectie-socket afsluiten





exit(0);


//thread afsluiten




  
}





close(connfd);
//parent sluit connie, w. dr child afgehandeld  }
	[image: image49.wmf]
	[image: image2.png]Server (parent) client
listenfd @

sonnect
connfd connect()

fork|

Server{child)
listenfd

connfd ¢

Status van client-server na fork




	[image: image3.png]Server (parent) slient
listenfd

0 cennect()

Server (child)

/

connfd ¥

Status van client server na close(listenfd) bij ohild en close(sonnfd) bij server
Verbinding wordt verbreken na close(connfd) kij cailc






DNS

Informatie
DNS= Domain Name Server
DNS= client/server protocol, client zal server contacteren

DNS => omzetting van symbolische computernamen naar IP adressen 

DNS =>  Computers: nrs ((mensen: namen

Organisatie kiest zelf aantal segmenten vb. users.pandora.be


Users = segment van pandora => FQDN= Fully Qualified Domain Name

Werkt met gedistribueerde database, verspreid over verschillende primaire servers
IDNS= Internet Domain Name System beheerd door onafhankelijke organisatie (itermic)


=> verantwoordelijk voor top level domain name => .com, .edu ,…

Het DNS proces
Als je surft over het internet maak je extensief gebruik van het DNS systeem. Of je nu inbelt met een 56K modem of gebruik maakt van een flitsende ADSL verbinding, er komt altijd een DNS aan te pas om de domeinnamen die je opvraagt om te zetten in ip adressen. Bij het surfen over het web communiceert de webbrowser met de DNS bij de internet provider. (Je kunt de adressen van de DNSen die jouw computer gebruikt vinden in Windows XP en 2000 door het commando 'ipconfig /all' in te typen in de command prompt).

Onderstaande opsomming geeft een globaal beeld van hoe het omzetten van een domeinnaam in een ip adres normaal gesproken gaat. 

1. De gebruiker typt de domeinnaam webhostingweb.nl in in de adresbalk van de browser of klikt op een link met daarin deze domeinnaam.

2. Het TCP/IP protocol van de computer stuurt een aanvraag naar de DNS bij de internet provider.

3. De DNS kijkt in zijn cache (tijdelijke opslagruimte) of-ie de domeinnaam kent. 

4. Als-ie dat kent stuurt-ie het bijbehorende ip adres terug naar de browser van de aanvrager. De browser kan nu contact leggen met het gegeven ip adres en aan de webserver aldaar vragen om een webpagina.

Het komt natuurlijk voor dat de DNS bij de internet provider een bepaalde domeinnaam niet kent. In dit geval wordt een root DNS geraadpleegt. Een root DNS staat aan de top van de DNS hiërarchie en bevat informatie over alle top-level domeinen. Top-level domein wil zeggen 'het laatste onderdeel van de domeinnaam'. Voorbeelden zijn .com, .net, .org, .edu, .gov, .nl, .de, .jp, etc. Een root server weet voor alle top-level domeinen welke DNSen deze top-level domeinen beheren. 

1. De gebruiker typt de domeinnaam webhostingweb.nl in in de adresbalk van de browser of klikt op een link met daarin deze domeinnaam.

2. Het TCP/IP protocol van de computer stuurt een aanvraag naar de DNS bij de internet provider.

3. De DNS kijkt in zijn cache (tijdelijke opslagruimte) of-ie de domeinnaam kent. 

4. Als-ie dat niet kent stuurt-ie de aanvraag door naar een root DNS server. De root DNS server kijkt welke DNS de gegevens voor het .nl top-level domein beheert en stuurt hiervan het ip terug naar de DNS bij jouw provider. 

5. De DNS bij de internet provider stuurt het ip adres van de juiste DNS terug naar de browser van de gebruiker.

6. De browser legt contact met de DNS op het gegeven ip adres. 

7. Deze DNS weet wél het ip adres van webhostingweb.nl en geeft dit door aan de browser.

8. De browser legt contact met de webserver op het gegeven ip. 

1)  Bespreek de DNS server-hiërarchie.  Licht onder andere de verantwoordelijkheden van een DNS server en de koppeling tussen verschillende DNS servers toe.

(

· Server hiërarchie komt (losjes) overeen met naamgevingshiërarchie

· Zone = groep domeinen die door dezelfde nameserver beheerd worden

1 zone kan meerdere domeinen bevatten

Elk domein deel van juist 1 zone

· Nameserver kan een subtree van zijn domein delegeren

· Nameserver autoriteit voor één of meerdere zones

· root-server: autoriteit voor root en top-level domeinen

· Rootserver kent niet alle mogelijke domeinnamen, maar weet wel hoe de verantwoordelijke server te bereiken






)
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· Een name-server is VERANTWOORDELIJK VOOR:


- DNS informatie voor alle computers van alle domein-nodes die tot zijn zone behoren

- Gegevens name-servers ‘root’-domein

- Gegevens name-servers van alle sub-domeinen die niet tot de zone behoren

· KOPPELING TUSSEN SERVERS

· Elke server weet hoe hij een root-server kan bereiken 

· Elke server weet hoe hij de servers kan bereiken die autoriteiten zijn voor namen die lager in de hiërarchie liggen.

2) Wat is een resolver?  Welke stappen worden achtereenvolgens ondernomen wanneer zo’n   

    resolver in werking treedt?
· (name) resolver verzorgt naamresolutie 

· client Domain Name System

· Onderdeel OS

· Elke resolver kent het adres van (minstens) een lokale domeinnaamserver

· Resolver stuurt DNS-request naar server (UDP)

· Resolver wacht op DNS-reply van server

· Als server antwoord niet kent, wordt hij zelf client bij andere naamserver (rootserver)

3) Noem en bespreek twee technieken die gebruikt worden om DNS te optimaliseren.
· Replicatie (duplicatie)

· Over de hele wereld staan copiën van de root-servers

· Load balancing tussen gerepliceerde nameservers op zelfde locatie (secundaire nameservers)

· Caching

· Nameserver houdt reeds opgezochte namen bij

· “referentielocaliteit”

· Negative caching
4) Welke verschillende soorten DNS ingangen kan een DNS server bevatten?  Bespreek elke 
    soort ingang kort.
· Een name-server bevat DNS-entries

· Er komen verschillende types van entries voor, afhankelijk van waarvoor deze moet dienen 

· Laat toe om verschillende servers te gebruiken voor verschillende diensten bij dezelfde domeinnaam

· Types: A, MX, CNAME, SOA, NS, PTR

-> DNS records ‘type A’ (Address)

· DNS computer-naam => IP-adres

-> DNS records ‘type MX’ (Mail eXchanger)

· DNS domein-naam => DNS computer-naam ‘incoming mail-server’

· Laat mail-adressen van het type mailbox@domeinnaam toe

· Aanduiding mailserver  is totaal onafhankelijk van de aanduiding name-server per zone

-> DNS records ‘type CNAME’ (canonical name, alias)

· DNS computer-naam => DNS naam andere computer

· Veel gebruikt voor servers met als alias ‘www’

· www.hogent.be => libtech.hogent.be

· DNS domeinnaam => ander domein

· ietf.cnri.reston.va.us => ietf.org

· Aliassen verbergen interne keuken en veranderingen

-> DNS records ‘type SOA’ (start of authority)

· Definieert name server van een zone

· Parametriseert synchronisatie primaire en secundaire name servers

-> DNS records ‘type NS’ (name servers)

· Definieert name servers 

· van ‘root’-domein

· van alle gedelegeerde sub-domeinen

5) Bespreek de werking van reverse DNS resolving.
Vb: 15.16.192.152 => 152.192.16.15.in-addr.arpa
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Voorbeeld:193.190.88.179 ??


=>179.88.190.193.in-addr.arpa ??

· we zoeken de nameserver van het domein waartoe de gezochte machine behoort op via in-addr.arpa

· Die nameserver bevat het PTR-record dat we zoeken

· Iteratief proces, stel dat we al in laatste stap zitten:

· Met elk mogelijk adres in ‘dotted decimal’ notatie B3.B2.B1.B0 komt een domein-node B0.B1.B2.B3.in-addr.arpa overeen

· Om reverse DNS resolving toe telaten moet elke B0.B1.B2.B3.in-addr.arpa domein node beheerd worden door (de name server van) de eigenaars van de overeenkomstige IP-adressen.

Encryptie
1) Kan encryptie onvoorwaardelijk veilig zijn?  Bespreek PRIVATE sleutel encryptie.
· zender en ontvanger gebruiken dezelfde sleutel

· synoniemen:
* geheime of private sleutel cryptografie

* symmetrische codering

-> De zender gebruikt een functie versleutelen met twee argumenten: een sleutel, S, en een te 
    versleutelen bericht, B. De functie produceert een versleutelde versie van het bericht, V.
V = versleutelen(S, B)

B = ontcijferen(S, V)

     Wiskundig is ontcijferen de inverse van versleutelen:



B = ontcijferen(S, versleutelen(S, B))



(vb. DES)

2) Kan encryptie onvoorwaardelijk veilig zijn?  Bespreek PUBLIEKE sleutel encryptie.
· zender en ontvanger gebruike verschillende sleutel


· één van de sleutels is publiek, de andere is geheim

· synoniemen:
* asymmetrische codering

* dubbele sleutel encryptie

-> Elke gebruiker heeft twee sleutels: de ene – de private sleutel – is geheim, de andere – de publieke sleutel – wordt gepubliceerd samen met de naam van de gebruiker.
De versleutelingsfunctie heeft de wiskundige eigenschap dat een met de publieke sleutel gecodeerd bericht niet gemakkelijk ontcijferd kan worden, behalve met de private sleutel, en een met de private sleutel versleuteld bericht kan alleen met de publieke sleutel gedecodeerd worden.
Wiskundig:
B = ontcijferen(prv-g1, versleutelen(pub-g1, B))

 

3) Bespreek verificatie met een digitale handtekening.
De afzender gebruikt een publiekelijk gekende (‘hash’) functie om een digest van zijn plaintext op te stellen.

Deze digest encrypteert hij met zijn private sleutel.

Vervolgens concateneert de afzender zijn plaintext en de geëncrypteerde digest en verzendt het geheel.
De ontvanger scheidt de twee delen.  Dan past hij de volgende controle toe om te kijken of het bericht wel afkomstig is van wie hij denkt dat het is: 

· hij maakt gebruik van de publieke van de afzender om de digest te decrypteren.

· Hij berekent zelf, met dezelfde publieke hash-functie, een digest van de boodschap

· Hij kijkt of de twee resultaten gelijk zijn.
4) Leg uit: steganografie

Steganografie is het verbergen van informatie in onschuldig ogende objecten en is onderdeel van cryptografie. Steganos betekent verborgen en graffein schrijven. Sinds de komst van digitale bestanden voor beeld en geluid, heeft de steganografie een enorme opleving ondergaan 

Vandaag de dag zijn er verschillende mensen die de techniek gebruiken om hun eigendom te beveiligen of geheime informatie te versturen via internet. Door bijvoorbeeld een watermerk aan te brengen kan de auteur zijn unieke stempel drukken op een afbeelding of geluidsbestand. Ook kunnen mensen via afbeeldingen op webpagina's publiekelijk informatie versturen, terwijl alleen ingewijden de informatie kunnen achterhalen. 

De basis voor steganografie in digitale bestanden berust op het gegeven dat de menselijke zintuigen ongevoelig zijn voor kleine veranderingen in kleurintensiteit of kleine veranderingen in echo-duratie of fase van geluiden. Doordat mensen deze kleine verschillen niet waarnemen, is het mogelijk om een bestand zodanig te coderen dat het in een audiobestand of afbeelding te verstoppen is. Men maakt hierbij gebruik van het feit dat er een zekere mate van redundantie of ruis in bestanden zit. 

Afbeeldingen komen in verschillende formaten voor zoals JPEG, BMP en GIF. Elke afbeelding bestaat uit pixels die coderen voor één kleur: 8 bits voor rood, 8 voor groen en 8 voor blauw (RGB-waardes). Dit betekent dat in een standaard kleurenafbeelding 16.777.216 kleuren gecodeerd kunnen worden. In afbeeldingen met een grijsschaal zitten maximaal 256 kleuren omdat de RGB-waardes van de grijstinten gelijk zijn ( {0,0,0}=wit {128,128,128}=grijs {255,255,255}=zwart). Er zijn dan verschillende coderingen mogelijk om informatie in een afbeelding te verstoppen: door bijvoorbeeld even en oneven getallen als 0 en 1 respectievelijk te coderen. Als dit gebeurt bij alleen het blauwe kanaal (de waarde {0,23,128} veranderen in {0,23,127} om een 1 te coderen) kan later de informatie teruggehaald worden door alle waardes van de blauwe pixels te verwerken. Een belangrijke methode is de Huffman-codering 

Ook in geluidsbestanden zoals WAV en MP3 kan informatie verstopt worden. Hierbij wordt bijvoorbeeld de informatie gecodeerd in faseverschuivingen van het dragersignaal. Door de informatie te transformeren met behulp van een Fourier-transformatie-algoritme, te coderen en daarna weer terug te transformeren kan informatie verborgen worden en later weer teruggehaald worden. Een andere methode is het introduceren van een echo in het signaal: door het tijdsinterval tussen het geluid en de echo te variëren kan informatie gecodeerd worden. Het nadeel van informatie verstoppen in dit type bestanden is dat het gevoeliger is voor corruptie en er minder bits opgeslagen kunnen worden (= een lage transmission rate of informatiedichtheid).

Om een steganografisch bestand te ontcijferen moet een bestand geopend worden en met een wachtwoord ontsleuteld worden. Dit proces heet steganalyse, en hiervoor zijn verschillende programma's die elk andere methoden gebruiken om gegevens te versleutelen. Ook verschillen ze in de typen bestanden waarin je iets kunt verstoppen: sommige programma's zijn bedoeld om informatie op te slaan in grafische bestanden, andere weer in tekstbestanden of audiobestanden. Om te kijken of een afbeelding een geheime boodschap bevat, moet je beschikken over het origineel of een checksum van het origineel. Als je het origineel vergelijkt met het drager-bestand, dan zullen er discrepanties te vinden zijn op het niveau van individuele bits. Ook door een checksum te bepalen zoals met het MD5-algoritme kunnen verschilen aangetoond worden die niet met het oog zichtbaar zijn.

 Firewalls
1) Wat is een firewall?  Welke verschillende soorten firewalls ken je?  Welke extra functionaliteiten kan een firewall zoal vervullen?
· Letterlijk: brandvrije (vuurbestendige) muur

· Tussen intern en extern netwerk (waar het steeds brandt)

· Controleert aard en hoeveelheid trafiek

· Policy bepaalt de manier van doorvoerbeperking van data

· Pakketten die nt i/d policy passen worden toegang geweigerd.
· Firewall policy maakt deel uit van bedrijfsstrategie:

· Welke gegevens/diensten wel/niet delen met buitenwereld?

· Wat is toegelaten voor interne gebruikers?

· Twee mogelijke benaderingen om te bepalen welke gegevens worden doorgelaten of tegengehouden:

· Permit
* vermelden wat wordt doorgelaten

* Je bepaalt zelf welke protocols en hosts veilig zijn

· Deny
* Vermelden wat wordt tegengehouden

* Niet vermelde protocols en hosts passeren 
SOORTEN:
· Packet-filter:

- Regels vr pakketfiltering opstellen adhv IP-adressen en poortnummers

· Statefull packet-filter: 

· sessies en verbindingen bijhouden in interne tabellen

· betere intrusiedetectie

· Proxyfirewall

· Verkeer wordt via een toepassingsspecifieke proxy doorgegeven naar intern netwerk

· Firewall begrijpt de toepassingen(HTTP, FTP, SMTP, POP,…) zelf en wijst alles af wat niet met de protocolspecificaties overeenstemt. 
ANDERE FUNCTIONALITEITEN:
· Filteren van inhoud

· Bepaalde websites blokkeren

· Virtual Private Networks (VPN)

· Verkeer dr beveiligde tunnel v/ A->B leiden,via vijandige netw(bv.: Internet). 

· klant-onderneming of LAN-LAN (verbinding tss bedrijvensites)

· Network Address Translation (NAT)

· Gereserveerde adresblokken omzetten in geldige adressen (zie later)

· Load Balancing

· Firewall zorgt vr optimale spreiding v/d werklast tussen gelijksoortige servers

· High Availability

·  Als firewll uitvalt,kan z’n taak via hardware failover overgedr w. op e/andere

· Intrusiedetectie

· Detecteren van aanvalspogingen, IP-adres op zwarte lijst zetten

· KISS: Keep It Simple, Stupid

· De veiligste firewall is de eenvoudigste, extra toeters en bellen maken de firewall veelal kwetsbaarder voor hackers.
2) Wat verstaan we onder een firewall met een single box architectuur?  Hoe werkt een packet filter?  Welke pakketten worden wel/niet doorgelaten?  Welke aanvallen kunnen tegengehouden worden?  Bespreek mogelijkheden en voor- en nadelen.
· Dual homed gateway / dual ported host

· Choke (screening router / packet filter)
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· Host fungeerd zowel als choke en als gate

· Eenvoudig te implementeren

· 2 variaties voor internettoegang:

· Gebruikers loggen in op host (gevaarlijk)

· Host fungeerd als proxyserver

· Voordeel: slechts 1 kritisch punt

· Best gebruikt als:

· Er weinig trafiek naar het internet is

· Internettrafiek niet echt kritisch is

· Het intern netwerk bevat niet echt extreem waardevolle gegevens

Dual homed gateway / dual ported host als proxyserver
    [image: image8.png]



2. Screening router / packet filter
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· Blokkeert pakketten 

· Voor niet gebruikte services

· Die expliciet IP-source-routing opties zetten

· Laat pakketten door

· Van inkomende TCP-connecties naar welbepaalde servers

· Van uitgaande TCP-connecties vanaf welbepaalde clients

· Oordeelt op basis rule-set

· [ Pakketten doorgeven/filteren op basis van:

· Pakketinformatie

* IP-adres bron & bestemming

* Protocol (TCP, UDP)

* Service: TCP/UDP bron-&bestemmingspoortnummers

* Pakkettype

* IP options (source routing,…)

· Interface (in/out)

· Historiek (statefull packet filtering)

* Is pakket een antwoord op ander pakket?

* Hoeveel pakketten van zelfde host?

* Zelfde pakket reeds gekregen?

* Gefragmenteerd pakket?



]

· 
Aanvallen:

· IP-spoofing: aanvaard geen pakketten op externe interface met een intern bronadres

· Source routing: aanvaard geen pakketten met deze optie

· Tiny fragment attack

* IP pakket fragmenteren om TCP-header te verdelen over meerdere pakketten

* Aanvaardt niet: protocol==TCP && IP-fragment-offset==1

· Packet filters kunnen

· Pakket naar vermelde bestemming sturen

· Pakket vergeten, zender niet verwittigen

· Pakket weigeren, afzender wel verwittigen

· Informatie loggen

· Alarmeren, verantwoordelijke verwittigen

· Optioneel:
* Pakket wijzigen (adresvertaling, masquerading)

* Pakket versturen naar ander adres (naar de proxy)

* Filterregels zelf aanpasen (bv systeem als nt te vertrouwen markeren als vijandig pakket werd onderschept) 

· Voordelen:

· Eenvoudig en goedkoop

· Kan volledig netwerk beschermen

· Eenvoudige filtering (weinig regels) is zeer efficiënt

· Veel gebruikt (HW en SW)

· Nadelen

· Niet steeds perfect

* Moeilijk configureerbaar

* Eens opgezet, moeilijk te testen (trial and error)

* Bug in filtersoftware kan nare gevolgen hebben

· Reduceert de performantie v/d router

· Geen controle op gebruikers of toepassingen (SMTP op 25?)

· Hoe achterhalen of filter gecompromitteerd is?

· [ Packet filters

· Best gebruiken in volgende situaties:

* Te beschermen netwerk heeft al een hoge graad van hostbeveiliging

* Aantal gebruikte protocols is klein

* Er geen diensten aan het Internet moeten geleverd worden (goed voor interne firewalls)                                                                                        ]

3) Wat verstaan we onder een firewall met een screened host architectuur?  Evalueer deze manier van werken. 

Choke en single homed gateway
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· Twee delen:

· Router blokkeert alle verkeer

* Van buiten tenzij bestemd voor de bastion host

* Van binnen tenzij afkomstig van de bastion host

* Ongewenste pakketten en IP source routing

· Bastion host

* Voorziet in proxy services 

* Mail server of mail forwarder

* Externe DNS

· Evaluatie

· Duurdere implementatie

· Twee systemen te beheren

· Flexibele configuratie

· Zwakke punten:

* Niet alle verker moet langs bastion host

* Slechts 1 in te nemen entiteit (router) = open netwerk

* Bastion host voorziet best niet in vitale diensten (vb. WWW)

4) Wat verstaan we onder een firewall met een screened subnet architectuur?  Bespreek de taken van de verschillende onderdelen
Screened subnet architectuur
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· Twee chokes en een bastion host

· Beste (enige goede) oplossing

· Creatie van gedemilitariseerde zone tussen intern en extern netwerk

· Buiten-router toont alleen DMZ aan buitenwereld

· Binnen-router toont alleen DMZ aan binnenwereld (gateway zit in DMZ)

· Bastion host mag single-homed zijn

· Routers van verschillende fabrikanten

· DUUR

TAKEN
· Taken routers (cfr 1 choke)

· Blokkeert alle pakketten voor ongewenste diensten

· Blokkeert pakketten met ongewenste opties

· Externe router

* Blokkeert pakketten naar intern netwerk of interne router

* Laat alleen pakketten door met IP-bron/bestemmingsadres van gateway

· Interne router

* Blokkeert pakketten naar extern netwerk of externe router

* Laat alleen pakketten door met IP-bron/bestemmingsadres van gateway voor gedefinieerde proxy-poorten
· Taken bastion host

· Proxy service voor interne gebruikers van diensten op extern netwerk

· Mail server of mail forwarder

· Externe DNS

5) Schets enkele mogelijke varianten voor een firewall opstelling met een screened subnet architectuur.

· Varianten:

· Meerdere bastion hosts

· Performantie & Redundantie

· Data op gescheiden machines

· Interne en externe router samenvoegen

· Geschikte router nodig: regels instelbaar per interface

· Slechts één router innemen=open netwerk

· Externe router en bastion host samengevoegd

· Geen intern verkeer op bastion host

· Relatief veilig

Meerdere bastion hosts:
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Interne en externe router samengevoegd :
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Externe router en bastion host samengevoegd:


[image: image14]
DMZ schermt de bastion host niet meer af van intern verkeer. Een externe user verbonden met de bastion host krijgt gemakkelijker toegang tot het intern network
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meerdere interne netwerken, allemaal langs één interne router

[image: image16]

NAT 

Network address translation (NAT, ook wel Network masquerading of IP-masquerading) is het vertalen van IP-adressen uit de ene reeks in de andere.

Het wordt voornamelijk gebruikt om privé netwerken aan het internet te koppelen. Op die manier is het mogelijk om een heel netwerk aan het internet te koppelen onder één enkel publiek IP-adres; intern wordt gebruik gemaakt van de zogenoemde privéreeksen (bijvoorbeeld 172.16.0.0).

Een router die beide netwerken koppelt, zet de lokale privé-adressen (naar meerdere) om in een geldig openbaar adres en vice versa.

Er zijn enige beperkingen aan NAT. Zo is het niet eenvoudig om binnen het privé-netwerk een publieke server neer te zetten die ook vanaf het internet te adresseren is. Ook worden sommige internet-protocollen bemoeilijkt omdat de host binnen het NAT-netwerk niet weten onder welk publiek IP adres ze bekend zijn.
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uit slides:
· Network address translation

· Interne netwerkadressen zijn verschillend van externe

· Vertaling door choke

· Korte termijn oplossing voor gebrek aan officiële IP-adressen

· Alleen een klein aantal hosts in privaat netwerk is direct verbonden met Internet en moet van buitenaf bereikbaar zijn

· Verbergt interne netwerkadressen

· Nat verandert het bronadres en het poortnummer van het uitgaand pakket
· NAT bevat een pool met officiële adressen

· Uitgaand pakket

· Bronadres wordt veranderd in volgend niet gebruikt officieel adres

· Inkomend pakket

· Bestemmingsadres gebruikt door NAT?

· Zo ja, bestemmingsadres veranderen in privaat adres

· Associaties intern/extern adres worden weggenomen na te lange idle-status
· Interne adressen worden gekozen uit gereserveerde poolen van ‘private adressen’:

10.0.0.0 – 10.255.255.255

172.16.0.0 – 172.31.255.255

192.168.0.0 – 192.168.255.255
· Private adressen komen niet voor in externe routing

· Hosts met een privaat adres kunnen geen IP-connectiviteit hebben met een externe host (geen network layer connectivity)!!!

· Als een machine services op het internet wil aanbieden, heeft ze een publiek adres nodig

· Private hosts kunnen wel toegang krijgen tot externe services via application layer relays
Wat is masquerading?

· Werkt slechts met één officiëel adres naar de buitenwereld toe

· Gebruikt nieuw poortnummer: één uit 4096 vanaf 61.000

· Maximaal 4096 simultane verbindingen
Geeft een schets van een client-server met gedetailleerd de inhouden van de IP-pakketjes met en zonder NAT. 
Network Adress Translation :
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Port & Adress Translation :
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Waar wordt de techniek van ARP-poisoning gebruikt?


Inleiding sniffing en link met ARP-poisoning :

Sniffing is simpel gezegd het afluisteren van een netwerkverbinding. Hierbij worden alle IP pakketten die de netwerkkaart passeren door speciale software opgevangen en weergegeven. Dit kan handig zijn bij het troubleshooten van netwerkproblemen. Bijvoorbeeld als bepaalde delen van een netwerk geen verbinding kunnen maken met een DNS server. Door te sniffen kun je zien of er op pakketniveau iets mis gaat. Verlaten de pakketten het werkstation wel, maar komen ze bijvoorbeeld niet voorbij een verderop in het netwerk geplaatste firewall? Op deze manier kun je zeer nauwkeurig naar een oplossing werken, door stap voor stap mogelijke oorzaken af te werken.

Een andere toepassing van sniffing is het afluisteren van netwerkverkeer om op die manier waardevolle informatie te achterhalen, en deze later te gebruiken in een hack. Dit laatste is nog niet zo eenvoudig als het lijkt. Veel protocollen beschikken tot op zekere hoogte over encryptie, zoals bijvoorbeeld SSL voor beveiligd HTTP verkeer en SSH voor versleutelde shell sessies met UNIX/Linux varianten. De pakketten zijn dan nog steeds te sniffen, maar de inhoud is onleesbaar tenzij je over de keys beschikt waarmee de sessie versleuteld is.

Om netwerkverkeer te kunnen sniffen moet de netwerkkaart van jouw PC wel de pakketten ontvangen waar je op uit bent. Normaal gesproken is dit alleen netwerkverkeer dat je zelf genereerd door bijvoorbeeld surfen of gebruik van netwerkbronnen zoals gedeelde mappen. Er zijn echter mogelijkheden om pakketten afkomstig van andere machines op te vangen. Hubs hebben bijvoorbeeld de vervelende eigenschap pakketten alle poorten uit te sturen. Op deze manier krijg je dus ook netwerkverkeer binnen dat niet aan jou gericht was. Hubs beginnen gelukkig verleden tijd te raken en worden vervangen door switches. Switches werken net als een ouderwetse telefooncentrale; Ze leggen een verbinding tussen twee poorten net zoals de dames en heren van de PTT dat in vervlogen tijden deden tussen twee telefoonaansluitingen. Om een verbinding te leggen tussen twee poorten heeft een switch wel een kritiek stukje informatie nodig: namelijk de MAC adressen van de aangesloten machines. Een switch is namelijk een zogeheten Layer 2 apparaat: het werkt op Layer 2 van het OSI model, en legt z'n verbinding op basis van de fysieke (MAC) adressen. Als de switch een pakket binnen krijgt met een bestemming waarvan hij het bestaan nog niet weet, zal hij het pakket alle poorten uitsturen. Op deze manier "leert" de switch ook aan welke poort welke machine met welk MAC adres hangt, zodat hij in de toekomst pakketten direct naar de juiste poort kan sturen. Als de switch een zogeten broadcast (het uit alle poorten sturen van netwerkverkeer) doet, zal jij op jouw netwerkkaart dus ook verkeer ontvangen dat wellicht niet aan jou gericht was. Een switch leert echter heel snel, en broadcasts door onbekende MAC adressen zullen dus ook niet vaak genoeg voorkomen om aan relevante informatie te komen. 
Maar hoe kom je dan aan je interessante pakketten op een netwerk dat is opgebouwd uit switches. Hiervoor is er een techniek genaamd "ARP poisoning".

Om IP adressen aan MAC adressen te koppelen is er het ARP protocol. Iedere machine in een netwerk heeft zelf een zogeheten ARP tabel waarin wordt bijgehouden welk IP adres bij welk MAC adres hoort. Door zo'n tabel te vullen met valse informatie (poisoning) kun je pakketten dus naar een heel andere machine laten sturen dan eigenlijk de bedoeling is. Aangezien er bij ARP totaal geen controle is op wie de machine van z'n informatie voorziet, kan dus iedereen door middel van een ARP pakket wijzigingen aanbrengen in de ARP tabel.
Een voorbeeld :
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De sniffer stuurt een ARP pakket naar het doelwit waarin hij vertelt dat de gateway met IP adres 192.168.1.1 MAC adres 68-61-63-6b-65-72 heeft. Nu zullen pakketten gericht aan 192.168.1.1 dus naar de sniffer gestuurd worden. Het doelwit zal echter snel doorhebben dat er iets mis is, aangezien er geen antwoord komt op de verstuurde pakketten. Hiervoor zal de sniffer dus als een soort van router op moeten treden. Door de gateway een ARP pakket te sturen waarin staat dat het doelwit met IP adres 192.168.1.2 MAC adres 68-61-63-6b-65-72 heeft, zullen dus beide apparaten in de veronderstelling zijn dat ze met elkaar praten, terwijl de sniffer er dus tussen zit. Om deze communicatiestroom goed te laten verlopen zal er wel software op de machine van de sniffer aanwezig moeten zijn om de pakketten door te sturen naar het doelwit danwel de gateway. Als alles eenmaal werkt, zal het netwerk er voor het doelwit en de gateway er als volgt uit zien:
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Maar hoe zit het dan met het internet? Kun je het verkeer tussen twee machines die als enige verbinding met elkaar het internet hebben sniffen? Nee, in principe niet. ARP poisoning werkt niet, aangezien het hele internet op layer 3 werkt (IP adressering dus, niet layer 2 waar ARP op van toepassing is) en er is nergens een hubje waar je je laptop even in kan prikken. De enige mogelijkheid is de machines hun verkeer via een (transparante) proxy laten sturen. Hiervoor zal je echter toegang moeten hebben tot de machines om aan beide kanten het zaakje zo te configureren dat ze van de proxy gebruik maken. Als je toevallig werkt voor de ISP waar één van beide machines op is aangesloten, dan zijn er weer zat mogelijkheden, maar daar gaan we maar even niet vanuit. Simpel gezegd is sniffen op internet dus niet mogelijk.
Initialisatie


Bespreek BOOTP.  Waarvoor dient dit protocol?  Bespreek de velden van een BOOTP-bericht (berichtformaat figuur gegeven)
BOOTP (Bootstrap Protocol)
· Protocol dat zichzelf op gang zet & onderhoudt, computer weet zelf wat gecontroleerd moet worden en welke bestanden geladen meoten worden = Bootstrapping

· Bootp = protocol dat gebruikt wordt om via bootstrapping te communiceren, zonder voorafgaande instructies
· Werking:

· Indien een pc geconfigureerd als Bootp Client het internet wil gebruiken zendt hij een broadcast (request) over het lokale netwerk. Als er een bootp-server geïnstalleerd is op het netwerk zal deze de broadcast horen, zijn referentietabellen raadplegen en een pakket naar de bootp client terugsturen met volgende informatie:

· IPMA / gateway / DNS

· Eerst had men  RARP  dan BOOTP en uiteindelijk DHCP

BOOTP-server antwoordt met BOOTP Reply

* IP-adres computer

* IP-adres en naam server

* IP-adres standaardgateway

Request en Reply 
* Client stuurt met bronadres 0.0.0.0 naar bestemming 255.255.255.255 
  (broadcast)

* Server antwoordt naar MAC-adres of gebruikt ook broadcast.
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-> (berichtformaat figuur gegeven)Bespreking velden…
Verwerking van het bericht:


OP: Request of Reply


HTYPE: type netwerk-hardware


HLEN: lengte hardeware-adres


HOPS: aantal relays dat het bericht gepasseert is


TRANSACTION-IDENTIFIER: unieke identificatie v/ deze vraag-&antwoord


CLIENT IP: indien reeds gekend (bijv. via RARP)


CLIENT HARDWARE ADDRESS: MAC adres client

Netwerkconfiguratie:


YOUR IP: client IP configureren indien nog onbekend


SERVER IP, SERVER HOST NAME: informatie over de server


ROUTER-IP: standaard gateway
Boot-image doorgeven:


BOOT FILE NAME: client stuurt generieke aanvraag


server antwoordt met locatie van boot-image


daarna gebruikt de client TFTP om het bootimage op te halen

Waarvoor dient dit protocol?

BOOTP berust op een vooraf geconfigureerde database van IP-entries.

Om zonder handmatige configuratie een computer te kunnen laten booten, moet een computer dynamisch een IP-adres toegewezen krijgen.

Mogelijkheden: 

IPX: IP berekenen uit (uniek) hardwareadres 

AppleTalk bidding: willekeurig adres kiezen en testen

DHCP
Bespreek DHCP.  Waarvoor dient dit protocol?  Vergelijk met BOOTP.

DHCP= Dynamic Host Configuration Protocol

· kan alles wat bootp kan, maar veel meer

· Verschil: is felxibel in afhandelen van ip-adressen & afhandelen van tijdelijke ip-adressen. Men kan ook niet gebruikte adressen recupereren…handig met mobiele werkstations.

· Het is een service die mogelijk maakt om individuele computers die in een netwerk zitten automatisch de juiste configuratiegegevens mee te geven

· Automatiseert alles, vroeger alles zelf ingeven adhv mac-adres worden nu gegevens toegekend.

· Dynamisch en statisch adres

· Doel 

- gecentraliseerde configuratie en beheer
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WERKING DHCP
Net zoals bij BOOTP begint het met een client die een broadcast doet. Alleen heet die hier DHCPDISCOVER. Dit dient in eerste instantie om te weten te komen of er DHCP-servers in de buurt zijn en zo ja, welke. Zo'n DHPDISCOVER kan via een router naar andere netwerken gestuurd worden. Alle DHCP-servers die dit DHCPDISCOVER-bericht ontvangen, antwoorden met een DHCPOFFER. Die komen allemaal bij de client en die moet nu één zo'n aanbod uitkiezen.
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voorbeeld van een toegewezen DHCP-configuratie
Zo'n aanbod omvat overigens een heel erg tijdelijk ip-adres (geldig voor hooguit een minuut of twee) waarmee de client nu volwaardig van het ip-netwerk gebruik kan maken zodat hij de rest van zijn onderhandelingen probleemloos kan uitvoeren. De client stuurt nu naar de uitgekozen server een DHCPREQUEST (in tegenstelling tot een BOOTPREQUEST is dit dus geen broadcast maar een unicast): "ik wil graag een adres hebben". In feite vraagt een client hier meer dan alleen een adres, hij geeft een volledige waslijst van instellingen op die hij ingevuld wil hebben. Deze instellingen heten de DHCP-opties. De uitgekozen server reageert met een DHCPACK (zoals als een BOOTPREPLY, de 'ack' staat voor 'acknowledgement' en dat betekent bevestiging) waarin dus het uiteindelijke ip-adres voorkomt samen met een huurtijd (dat is de voorziene duurtijd voor de client om van dit ip-adres gebruik te maken, daarna vervalt deze 'huur'). Deze huurtijd wordt ingesteld door de netwerkbeheerder en kan enkele minuten, enkele uren of enkele dagen bedragen. Een permanente huur is ook mogelijk: dan reikt de server in feite een statisch adres uit. In dit DHCPACK-antwoord komen ook alle gevraagde opties ingevuld voor: de standaardgateway, één of meerdere dns-serveradressen, indien gewenst het wins-serveradres, en eventueel de adressen van andere servers zoals standaard webserver, ftp-server, mailserver en nog meer.
In de DHCP-standaard werden een aantal vaste opties voorgedefinieerd, maar je kunt ook zelf nog opties definiëren. Als een DHCP-huur (DHCP 'lease') vervalt, kan de client de huur vernieuwen zolang het adres vrij blijft en de server geen bezwaar heeft. Een server kan bezwaar hebben als de client vanuit een ander netwerk komt en hernieuwing vraagt van een adres dat helemaal niet in dit netwerk (of tenminste in dit DHCP-park) thuishoort. In zo'n geval krijgt de client van de server geen DHCPACK maar een DHCPNAK (negative acknowledgement of negatieve bevestiging, dat is dus een ontkenning: "nee, je mag dit adres niet gebruiken!". In dat geval moet de client helemaal opnieuw beginnen met DHCPDISCOVER (omdat de tot dan gebruikte DHCP-server immers niet de meest geschikte hoeft te zijn). Als de client bij het hernieuwen van een DHCP-huur vaststelt dat hij de server die hem die huur verstrekt had niet meer kan bereiken, mag hij de DCHPREQUEST zolang de huur nog geldig is uitsturen via een broadcast in plaats van een unicast in de hoop dat een back-up-DHCP-server actief is en de broadcast opvangt. Dan zal die back-upserver de huur vernieuwen.

[image: image25.jpg]nunLogFiles 1
TogFilesize 5

LogF Letane dcpsd. log.

TeaseTinedefalt 3 days

TeaseExpirelnterval 4 hours

SupportB0NTP yes

supportlnlistedClients yes

netork  10.0.0.0 10.0.0.100-10.0.0.239  #.nane Tripod
¢

#4605 10.0.0.1
)

Option 1  255.255.255.0  #.nase 1 Subnet Hask
stind  10.0.0.1 #.nase 3 Router

otins 100,01 #.nase & Dosain Nase Server
option 15 tripod.mine.nu  #.nase 15 Domain Nane

cption 2 10.0.0.1 #.nase 42 Ketiork Tine Pratocol Servers




Als de client echter geen antwoord krijgt (of een DHCPNAK), dan verliest hij zijn huur en moet hij helemaal opnieuw beginnen met DHCPDISCOVER. Dat geldt ook als de client de DHCPREQUEST niet binnen zijn huurtijd kan verzenden. Als de client via DHCPDISCOVER een server kan contacteren en dus een nieuwe huur onderhandelt, betekent dat wel dat aan die nieuwe huur dus een nieuw ip-adres en eventueel ook andere DHCP-opties vasthangen. In zo'n geval zouden uiteraard alle bestaande netwerkverbindingen verbroken worden op het moment dat de huur verviel.

Wat is een DHCP relay agent?  Bespreek zijn werking.
· Wordt ingesteld op router. Kijkt of er op bepaalde netwerken een DHCP Discover pakket wordt verstuurd. Als Dit zo is dan wordt het pakket doorgestuurd naar het netwerk waar een dhcp-server is geïnstalleerd. Deze server suurt dan weer een pakket terug met de info die de client nodig heeft. Dit pakket wordt ook opgevangen door de router en doorgestuurd naar client

· Dank zij DHCP relay software, geïnstalleerd op een router (of software-router),hoeft er nt in elk subnet e/ DHCP server vr te komen
· De relay agent ontvangt broadcasts van client en broadcast ze verder naar een volgend subnet (max. 4 hops) OF stuurt ze gericht door naar een DHCP server
1) Broadcast van de client
2) Router stuurt aanvraag door naar server
3) Server antwoord naar router
4) Router broadcast terug naar client
relay-agents: hardware routers
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bootp relay-agents: Linux of Windows 2000
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relay-agents: 

Linux

dhcrelay IP-adres1 IP-adres2 ...

Windows 2000

rrasmgmt.msc 

* DHCP Relay Agent configureren als nieuw routing protocol + invullen van General tabpagina

* Interface(s) toevoegen + invullen van General tabpagina

· relay-agents verhogen de fouttolerantie
· Er is geen inter-server communicatie voorzien in DHCP

· Verschillende DHCP servers best in ≠ subnetten plaatsen. 

· Elke server moet beschikken over unieke address scope
Bespreek de samenwerking tussen DHCP en DNS.  Welk(e) commando(‘s) zou je gebruiken om een Windows2000 DHCP client een nieuw IP-adres te geven?

· DHCP & DNS
· Telkens een host een nieuw IP-adres krijgt, moet de DNS server opnieuw geconfigureerd worden

· Vroeger werkten DHCP en DNS niet samen, en moesten DNS updates manueel uitgevoerd worden.
· recente DNS ondersteunt dynamische updates

* Dynamische updates kunnen door de client (Win2000) verzonden w.

* Sommige clients kunnen dit niet (WinNT).  Dan zorgt de DHCP  server voor DNS update.

· recente DNS ondersteunt dynamische updates
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           + optie 81: Fully Qualified Domain Name (FQDN)
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· DHCP-cliënt configuratie (Windows 2000)
·  DHCP Client service

· netsh interface ip set address interface dhcp

· netsh interface ip set dns interface dhcp

· net stop|start “DHCP Client”

· ipconfig /all 

· ipconfig /release [interface]

· ipconfig /renew [interface]

·  DHCP gegevens worden gecached in het register
·  geen server beschikbaar? Automatic Private IP Addressing (APIPA), random uit gereserveerd bereik: 169.254/16

· niet verwarren met adresbereiken 10/8, 172.16/12, 192.168/16
Wireless LAN (WLAN)
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Waarom gebruikt men in WLan’s de “spread spectrum” – techniek
Spread spectrum is een technologie waarbij het signaal gespreid wordt over een brede

draaggolf. Wanneer het signaal op een dergelijke manier wordt gespreid, biedt Spread

spectrum het bijkomende voordeel dat het ruis en lawaai deels kan onderdrukken, als

deze zich slechts voordoet op een aantal frequenties. Dit verhoogt de kwaliteit van het

signaal.
Dit is niet bevorderend voor de bandbreedte, maar geeft daarvoor in de plaats

betrouwbaarheid en veiligheid terug. Oorspronkelijk werd het ontwikkeld door het

Amerikaanse leger om ervoor te zorgen dat vijandige troepen hen niet konden afluisteren

of blokkeren. Ook nu nog bemoeilijkt het het afluisteren.
Principe:

Digitaal input signaal encoder smalbandig analoog signaal

Hierna wordt het analoog signaal gemoduleerd aan de hand van een spreidingscode,

gegenereerd door een pseudonoise generator, met als gevolg een verhoging van de

bandbreedte van het verzonden signaal.

De modulatie gebeurt via FSK (frequency shift keying) of via BPSK (binary phase shift

keying).

De demodulatie gebeurt via dezelfde spreidingscode en de decoder vormt het analoog

signaal terug om naar een digitaal (data) signaal.

Voordelen:

- bestendig tegen ruis en multipath storing

- gebruikt voor het verbergen en versleutelen van signalen (via unieke spreidingscode)

Er bestaan twee soorten van deze spread spectrum techniek, namelijk frequency hopping

spread spectrum (FHSS) en direct sequence spread spectrum (DSSS).
uit slides:

· Why Spread Spectrum Transmission?

· Commercial Spread Spectrum Transmission reduces certain propagation effects (multipath interference and narrowband EMI);

· These typically occur over a narrow range of frequencies

· With spread spectrum transmission, most of the signal will get through

· Does not provide security as in military Spread Spectrum systems
Beschrijf de techniek die door 802.11a ,802.11b en 802.11g gebruikt wordt voor transmissie 
IEEE 802.11 of Wi-Fi omvat een verzameling van draadloze netwerk standaarden onwikkeld door groep 11 van de IEEE (Institute of Electrical and Electronics Engineers) LAN/MAN standaarden comité (IEEE 802). De term wordt ook gebruikt om naar de originele standaard 802.11 te verwijzen die we tegenwoordig “802.11 legacy” noemen.

De huidige 802.11 groep omvat 6 draadloze modulatie-technieken die allemaal hetzelfde protocol gebruiken. De meest populaire (en productieve) technieken zijn omschreven door de a, b en g aanpassingen aan de originele standaard, een veiligheids-protocol werd toegevoegd en later verbeterd door de 802.11i toevoeging. Andere standaarden (c–f, h–j, n) uit dezelfde familie zijn verbeteringen en uitbreidingen of correcties van vorige specificaties. 802.11b was de eerste standaard dat door een ruim publiek gebruikt werd, gevolgd door 802.11a en 802.11g.

802.11b en 802.11g gebruiken de vrije (geen licentie nodig) 2.4 gigahertz band. De 802.11a standaard gebruikt de 5Ghz band. Daar er voor de 2.4Ghz band bijna geen regelgeving bestaat kunnen 802.11b en 802.11g toestellen storingen ondervinden van apparaten die dezelfde band gebruiken zoals microgolfovens, draadloze telefoons en andere (draadloze) apparaten die deze band gebruiken.

802.11b
In 1999 werd de 802.11b toevoeging goedgekeurd. 802.11b heeft een maximum doorvoersnelheid van 11 megabit per seconde. Door protocol overhead wordt in de praktijk 5.9 megabit per seconde gehaald met TCP en 7.1 met UDP.
802.11b producten verschenen zeer snel op de markt omdat 802.11b een directe uitbreiding was van de DSSS modulatie techniek die gedefinieerd was in de originele standaard. Hierdoor konden chipsets en producten gemakkelijk opgewaardeerd worden met de verbeteringen omschreven in de 802.11b standaard. De sterk verbeterde doorvoersnelheid (11 megabit per seconde i.p.v. 1 of 2) zorgde er voor dat 802.11b snel geaccepteerd werd als de vaste oplossing voor draadloze netwerk technologie.

802.11b wordt meestal gebruikt in een point-to-multipoint (1 punt naar meerdere punten) configuratie, dat wil zeggen dat 1 access point (draadloos toeganspunt) via een omni-directionele antenne communiceert met andere clients die in het bereik zijn van het centrale access point. Door antennes te gebruiken met hoge winst (door bundeling van straling) kunnen ook punt naar punt verbindingen opgezet worden tot ongeveer 8km lang in normale omstandigheden. Er zijn verbindingen gemeld tot 120km door gebruik te maken van speciale antennes en erge gevoelige ontvangers. Deze worden dan gebruikt om dure huurlijnen of omslachtige microgolf apparatuur te vervangen.
802.11b kaarten halen een doorvoersnelheid van 11Mbit/sec, maar kunnen terugschakelen naar 5.5 of 2 of 1Mbit als de signaal/ruis kwaliteit te slecht wordt. Omdat de lagere doorvoersnelheden minder complexe en meer controle technieken gebruiken zijn ze minder gevoelig voor foutieve data overdracht. Sommige bedrijven hebben toevoegingen gedaan aan de 802.11b standaard zoals "channel bonding" (bundelen van kanalen) en "transmission burst" technieken om snelheden van 22, 33 en 44Mbit/sec te halen. Veel bedrijven noemen deze toevoegingen 802.11b+. Deze toevoegingen zijn echter nooit goedgekeurd door de IEEE en worden overbodig gemaakt door de ontwikkeling van de nieuwere standaard 802.11g waarmee snelheden tot 54Mbit/s gehaald kunnen worden en bovendien is deze g-standaard compatibel met 802.11b.

Kanalen en onderlinge compatibiliteit

802.11b en 802.11g verdelen het wifi-spectrum in 14 overlappende kanalen waarvan het centrum van elk kanaal 5 megahertz van elkaar ligt. Vaak hoor je dat de kanalen 1, 6 en 11 elkaar niet overlappen en kunnen gebruikt worden waar meerdere aparte netwerken dicht bij elkaar functioneren zonder elkaar te storen. Dit is echter te eenvoudig gesteld. De 802.11b en 802.11g standaarden specificeren niet de breedte (in megahertz) maar wel de centrum-frequentie en een spectrum masker voor elk kanaal. Het spectrum masker schrijft voor dat het signaal tenminste 30dB verzwakt moet zijn tegenover de piek energie bij ±11 MHz van de centrum-frequentie en tenminste 50dB bij ±22 MHz van de centrum-frequentie.

Omdat het spectrum masker enkel het vermogen specificeert tot 22Mhz vanaf het centrum gaan sommigen er verkeerdelijk van uit dat er geen vermogen uitgezonden wordt verder dan deze 22Mhz. In werkelijkheid is dat wel zo, indien men een sterke zender gebruikt kan het signaal voorbij de ±22 MHz nog behoorlijk sterk zijn. Daarom is het niet correct te stellen dat kanalen 1, 6 en 11 niet overlappen. Het is beter te stellen dat kanalen 1,6 en 11 voldoende van elkaar gescheiden zouden moeten zijn om zo weinig mogelijk interferentie te veroorzaken met een ander kanaal. Maar dit is dus niet altijd waar: een krachtige zender op kanaal 1 kan een zwakke zender op kanaal 6 overroepen. Bij laboratorium tests is zelfs aangetoond dat kanaal 1 en kanaal 11 elkaar lichtjes kunnen storen.

Toch verdient de 1-6-11 regel sterke aanbeveling. Indien zenders dichter bij elkaar gezet worden dan 1-6-11 (bijvoorbeeld 1,4,7 en 10) dan zal de frequentie overlap waarschijnlijk onaanvaardbare degradatie in de signaal kwaliteit en doorvoersnelheid veroorzaken.

De toegelaten kanalen verschillen van land tot land. In Amerika bijvoorbeeld schrijft het FCC voor dat enkel kanalen 1 tot 11 gebruikt mogen worden. Kanalen 10 en 11 zijn de enige kanalen die overal ter wereld werken omdat in Spanje de kanalen 1 tot 9 niet gebruikt mogen worden voor 802.11b. De volledige frequentielijst van EEE STD 802.11b-1999/Cor 1-2001 ziet er als volgt uit:Kanaal 14 wordt (waar het beschikbaar is) enkel gebruikt voor 802.11b.

802.11a
DE 802.11a toevoeging werd goedgekeurd in 1999. De 802.11a standaard gebruikt hetzelfde kernprotocol als de originele standaard, gebruikt de 5Ghz band, en gebruikt "52-subcarrier orthogonal frequency-division multiplexing (OFDM)". Theoretisch is de maximum doorvoersnelheid 54Mbit/s maar meestal worden snelheden tussen 20 en 30Mbit gehaald. Indien 54Mbit/s niet haalbaar is dan kan er teruggeschakeld worden naar 48,36,34,18,12,9 en 6Mbit/s. 802.11a heeft 12 niet overlappende kanalen, 8 voor binnenhuis gebruik en 4 voor punt naar punt verbindingen. 802.11a en 802.11b apparatuur kan niet samenwerken tenzij het apparaat beide implementaties ondersteunt.
Omdat de 2.4Ghz band erg veel gebruikt wordt heeft de 5 Ghz band het voordeel van minder interferentie. Maar deze hoge frequentie heeft ook zijn nadelen. 802.11a kan bijna enkel gebruikt worden als de antennes elkaar rechtstreeks kunnen zien, er zijn dus meerdere access points nodig. 802.11a reikt niet zo ver als 802.11b bij het gebruik van een zelfde vermogen omdat de hogere frequentie sneller geabsorbeerd wordt door obstakels.

802.11g
Een derde modulatie standaard werd goedgekeurd in juni 2003: 802.11g. Deze standaard werkt in de 2.4Ghz band, net als 802.11b, maar heeft een theoretische maximum doorvoersnelheid van 54Mbit/s. Maar net zoals bij 802.11a worden meestal snelheden rond de 25Mbit/s gehaald. 802.11g is volledig compatibel met de 802.11b standaard. De standaarden b en g goed samen laten werken was een aanslepend technisch proces. In oudere netwerken veroorzaakt de aanwezigheid van een 802.11b deelnemer in een 802.11g netwerk duidelijke vertragingen op.
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802.11 Wireless LAN Standards 
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Note: 802.11b reached market before 802.11a
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802.11 Wireless LAN Standards 

(Table)

802.11b 802.11a 802.11g

802.11g
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802.11b

station

3

8 to 14

In future,

19 to 24

3 3

Number of Non-

Overlapping Channels

2.4 GHz 5 GHz 2.4 GHz 2.4 GHz

Unlicensed Band

2.4 GHz non-overlapping channels are 1, 6, and 11


Welke protocollen worden in de MAC-laag gebruikt voor 802.11. Geef uitleg.

Naast de standaard functies die worden uitgevoerd door de MAC-laag, neem de 802.11 MAC ook functies als Fragmentation, Packet Transmission en Acknowledges voor zijn rekening.

Transmissie:

· All stations and the access points share a single channel

· Only one station or the access point can transmit at a time

· To control access (transmission), two methods can be used

· CSMA/CD+ACK (mandatory)

· RTS/CTS (optional unless 802.11b and g stations share an 802.11g access point)
    1.CSMA/CA

· CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance)

· If there has been no traffic for a sufficiently long time, the danger of a collision is small, so that station or access point may send immediately.

· The sufficient time is the DIFS (Distributed Coordination Function Inter-Frame Spacing)
· If there is current traffic or recent traffic (within the DIFS), then a collision is certain or lightly.

· The station sets a timer to the DIFS, plus a random time

· If there is traffic when the timer finishes, resets the timer to the DIFS plus a longer random time

· If there is no traffic, may send

· ACK (Acknowledgement)

· Receiver immediately sends back an acknowledgement when it receives a frame

· Does not wait

· This ACK will take place during the DIFS period and so will not interfere with other stations

· If sender does not receive the acknowledgement, retransmits using CSMA/CA

2.RTS/CTS
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Hoe kan een WLan worden beveiligd? Som alle mogelijkheden op. Leg uit.

Wired Equivalent Privacy (WEP)

Wired Equivalent Privacy (WEP) gebruikt 64- en 128-bits codering en is het coderingsschema dat wordt gebruikt voor 802.11a-, 802.11b- en 802.11g-netwerken. WEP codeert de gegevens die via WLAN worden verstuurd en beschermt zo de voorheen kwetsbare communicatie tussen client en access point. In combinatie met traditionele beveiligingsmaatregelen (wachtwoordbeveiliging, verificatie, codering, virtual private networks), kan WEP uiterst efficiënt zijn. Alle draadloze MAXg-producten van USRobotics beschikken over 64- en 128-bits WEP-codering

· Software that automates the hacking process is widely available

· Locate vulnerable access points by driving around (war driving)

· Collecting traffic and cracking the key.

· Adding virtual private networks  to protect traffic works but adds to costs
802.1x netwerkverificatie

802.1x is een verificatiemethode die een individuele client (laptop of desktop-pc) die zich probeert aan te melden op een WLAN access point (AP) in een niet-gemachtigde positie brengt door een Extensible Authentication Protocol (EAP)-startbericht naar het AP te versturen. Het AP vraagt om de identiteit van de client en de client verstuurt vervolgens zijn identiteit naar het AP en naar de verificatieserver. De verificatieserver controleert de identiteit van de client en reageert met een positief of een negatief bericht. 802.1x netwerkverificatie maakt deel uit van de draadloze 802.11g-standaard en is aanwezig in alle draadloze standaardproducten die voldoen aan 802.11g, zoals het volledige draadloze MAXg-aanbod van USRobotics.

· Later, 802.11 Working Group introduced strong security

· 802.11i

· Temporal Key Integrity Protocol (TKIP)

· Each station gets a separate key for confidentiality

· This key is changed frequently

· Extensible Authentication Protocol (EAP)

· Authentication involves a device proving its identity to another device

· Authenticate with an authentication server 

· Several EAP methods exist and may be used

· Digital certificates provide strong authentication

· Adding digital certificates to access points is easy because there are few of them

· Adding digital certificates to a firm’s numerous clients is very difficult because there are so many of them

· EAP-MD5 authenticates the client with passwords and does not authenticate the access point at all

· Easy to implement but very weak

· EAP-TTLS authenticates the access point with a certificate but authenticates clients with passwords or other weak security methods

· Not as strong as digital certificates on both

· But easier to implement

· EAP-PEAP requires both access points and clients to have digital certificates; championed by both Microsoft and Cisco

· Strong authentication but difficult to implement
Wireless Protected Access (WPA)
WPA gebruikt 802.1x netwerkverificatie en Temporal Key Integrity Protocol (TKIP)-coderingsmaatregelen om een ‘pairwise’-code te creëren voor de sessies van de client in de bedrijfsmode. Voor sessies in de mode voor thuisgebruik kan de gebruiker eenvoudigweg een sleutelcode invoeren op elk AP en elke pc van het draadloze netwerk. De pairwise-code wordt vervolgens meegedeeld aan de client en het AP. 

Na succesvolle verificatie verandert de TKIP de enkelvoudige statische 40-bit WEP-beveiligingscode in meervoudige dynamische 128-bit beveiligingscodes. In wezen vervangt TKIP de enkelvoudige, herhaaldelijk gebruikte WEP-code door ongeveer 500 biljoen andere mogelijke codes. 

De draadloze MAXg-productfamilie van USRobotics omvat zowel WPA2 als WPA voor maximale beveiliging en een grotere interoperabiliteit met andere draadloze apparate

· Stopgap security method introduced before full 802.11i security could be developed

· Introduced some parts of 802.11i in 2002 and 2003

· It was often possible to upgrade older WEP products to WPA

Disable Broadcast SSID

Een Service Set Identifier (SSID) is een unieke, alfanumerieke aanduiding/naam (bestaande uit 1 tot 32 bytes) die wordt gebruikt om een WLAN te identificeren. Bovendien zorgt deze ervoor dat de draadloze apparaten verbinding maken met de juiste WLAN wanneer er zich meerdere WLAN's dicht in elkaars buurt bevinden. De naam wordt uitgezonden en is dus zichtbaar voor de draadloze clients binnen het bereik. 

De Wireless MAXg Router van (model 5461 en 805461) en het Wireless MAXg Access Point (model 5451 en 805451) van USRobotics hebben allebei Disable Broadcast SSID, dat het uitzenden van deze naam blokkeert, zodat die niet zichtbaar is voor de meeste draadloze apparatuur. Dit zorgt voor nog meer draadloze bescherming, aangezien clients meestal aan een bepaalde SSID moeten worden gekoppeld. 

MAC-adresverificatie

Sommige access points (of draadloze routers die een access point hebben) bieden de gebruikers de mogelijkheid om precies aan te geven welke Media Access Control (MAC)-adressen met het netwerk mogen communiceren. Een MAC-adres is een hardware-adres dat elke node van het netwerk op unieke wijze identificeert. Alle netwerkadapters ter wereld hebben een uniek MAC-adres. Door specifiek aan te geven welke MAC-adressen verbinding mogen maken met het netwerk kunnen niet-gemachtigde gebruikers worden geweigerd. Dat is precies het doel van MAC-adresverificatie. Het basisstation van het netwerk (access point) heeft een database met gemachtigde MAC-adressen. Alleen de apparaten met een gemachtigd MAC-adres krijgen toegang tot het netwerk. De Wireless MAXg Router (model 5461 en 805461) en het Wireless MAXg Access Point (model 5451 en 805451) van USRobotics ondersteunen allebei MAC-adresverificatie. 

VOIP (zie eigen werkje)
Ethereal
Korte Informatie (Webartikels)
-> Een netwerk ontleden
Dit geavanceerd tooltje hoort eigenlijk thuis in de gereedschapkist van iedereen die sleutelt aan netwerken. Niet minder dan 518 netwerkprotocollen kunnen door Ethereal worden ontleed, waardoor dit openbronprogramma vele commerciële applicaties overtreft.

Je kunt met Ethereal 'live' data van een Ethernet, FDDI, PPP, Token-Ring, IEEE 802.11, Classical IP over ATM, of loopback interfaces-netwerk aftappen, wat handig kan zijn bij analysewerk. Bovendien heeft het een ruime ondersteuning voor dumps van andere sniffers, zoals NAI Sniffer, Novells LANanalyser of Microsofts Network Monitor.

De interface van Ethereal toont een lijst van gevangen pakketten, evenals de inhoud van het geselecteerde pakket. Handig is dat je met regels bepaalde pakketten een andere kleur kunt geven of met filters de lijst kunt opschonen. Uiteraard kun je de analyse beperken tot bepaalde protocollen. Ethereal beschikt over verschillende exportmogelijkheden: tekst, PostScript of XML.

Voor realtime capture van netwerkdata is naast Ethereal nog een ander bestandje nodig. De WinPcap-driver versie 3.0

Ethereal wordt gebruikt door netwerk professionals in de hele wereld om problemen op te lossen, analyse, software en protocol ontwikkeling, en voor onderwijs. Het beschikt over alle standaard mogelijkheden die je zou kunnen verwachten in een protocol analyzer, en verder nog vele andere die je in geen ander programma tegenkomt.

Een netwerkje thuis: voor hoe langer hoe meer computergebruikers is het realiteit. Met de huidige Windows-versies is het niet zo heel moeilijk om twee of meer pc's aan elkaar te knopen en bestanden, printers en internettoegang te delen. Daar houdt het dan voor de meeste mensen ook bij op.
Wie nieuwsgierig is naar wat er nu eigenlijk op zo'n netwerk gebeurt, kan een weelde aan gratis hulpprogrammaatjes op het web vinden. Bestemd voor knutselaars, maar ook leerzaam om eens te zien wat er allemaal 'over de draad' gaat als je bijvoorbeeld de mappen van een andere computer bekijkt of iets hebt ingetikt op een website. Zo'n kijkje achter de schermen krijg je met Ethereal, een sniffer oftewel luistervink. Dat klinkt als inbrekersgereedschap, maar als je het op je eigen netwerk gebruikt is daar geen enkel bezwaar tegen.
Dat Ethereal iets voor hobbyisten is, blijkt al wanneer je het installeert: het doet het niet. Het heeft nog een apart stukje software nodig dat WinPcap heet en dat op dezelfde site gedownload kan worden. Waarom zo moeilijk? Omdat Ethereal eigenlijk voor het besturingssysteem Linux is ontwikkeld en niet voor Windows. Dat kun je ook zien aan het uiterlijk van het programma, dat is afgeleid van een van de venstersystemen van Linux. Knoppen en keuzevakjes zien er anders uit en het muispijltje staat andersom. Maar het went snel en alles werkt perfect onder Windows.
Ethereal heeft ontzettend veel opties. Zonder dat je die gebruikt, doet het al precies wat je wilt: alle 'pakketjes' laten zien waarin het netwerkverkeer is onderverdeeld. Bij elk pakketje wordt vermeld wat het is en wat het doet. Niet dat je daar als leek heel veel wijzer van wordt, maar het helpt wel bij het opzoeken van uitleg en verdere informatie.
Het leukste is dat je de inhoud van de pakketjes kunt zien. Ingetypte tekst bij een internetverbinding bijvoorbeeld. Als alles werkt zoals het hoort, vallen er geen wachtwoorden en dergelijke te bekennen. Zie je die wel, dan is het goed om te weten dat zulke informatie blijkbaar onbeschermd over het netwerk reist. Ook als je 'naar buiten' gaat dus!

Access point controls wireless stations (transmission power, etc.)
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