Examenvragen Datacommunicatie en Netwerken

Deze lijst is niet sluitend.  Elke student krijgt 4 vragen en voldoende schriftelijke voorbereidingstijd.  Breng zelf notitiepapier mee.

· Client/server architectuur en sockets
1. Geef een voorbeeld van een verbindingsgericht en van een verbindingsloos transportprotocol.  Bespreek beide protocollen kort.

2. Welke procedures uit de socket API worden achtereenvolgens gebruikt in een eenvoudige implementatie van een verbindingsgerichte server en client?  Bespreek kort.

3. Wat is een concurrent server?  Hoe garandeert men ondubbelzinnige communicatie tussen een client en zo’n server (bespreek bijvoorbeeld aan de hand van TCP)? Geef een implementatie in pseudo-code voor een concurrent server.  Licht deze implementatie schematisch toe.

· DNS

1. Bespreek de DNS server-hiërarchie.  Licht onder andere de verantwoordelijkheden van een DNS server en de koppeling tussen verschillende DNS servers toe.

2. Wat is een resolver?  Welke stappen worden achtereenvolgens ondernomen wanneer zo’n resolver in werking treedt?

3. Noem en bespreek twee technieken die gebruikt worden om DNS te optimaliseren.

4. Welke verschillende soorten DNS ingangen kan een DNS server bevatten?  Bespreek elke soort ingang kort.

5. Bespreek de werking van reverse DNS resolving.

· Mail

1. Bespreek schematisch de reeële flow die een e-mail bericht aflegt.  Vul je schema aan met een outgoing en incoming mail server.  Bespreek alle onderdelen kort.  Welke protocollen worden gehanteerd? 

2. Wat is een mail relay?  Bespreek de verschillende mogelijke functies.

3. Welke twee protocollen ken je die instaan voor het ontvangen van e-mail?  Bespreek en licht onderlinge voor- en nadelen toe.

· FTP
1. In welke twee transfer modes kan  FTP fungeren?

Bespreek de client/server interactie bij FTP.  Welke verschillende stappen worden doorlopen tijdens een FTP-sessie?  Welke verschillende verbindingen worden gehanteerd?  Welke voordelen zijn aan deze werkwijze verbonden?

2. Bespreek TFTP.  Wat is het?  Wat zijn de voordelen t.o.v. FTP?  Geef enkele toepassingen van TFTP.

3. Bespreek de algemene werking van de op TCP/IP gebaseerde file access services NFS en CIFS.

· HTTP

1. Bespreek de eerste headerlijn van een http-aanvraag bericht.  Geef de vier verschillende basismogelijkheden en bespreek hun functionaliteit.

2. Bespreek de eerste headerlijn van een http-antwoord bericht.  Welke vijf verschillende types zijn mogelijk?

3. Geef schematisch de architectuur van een browser weer.  Bespreek.  Welke verschillende onderdelen kan je onderscheiden?  Hoe werken ze samen?

· CGI

1. Welke drie verschillende basistypes van webdocumenten kan je onderscheiden?  Bespreek, geef voorbeelden en geef voor- en nadelen.

2. Geef de basisbewerking van CGI schematisch weer.  Bespreek de verschillende stappen kort.  Bespreek de in- en uitvoer van een CGI-script uitvoeriger (je hoeft geen uitgewerkte voorbeelden van scripts te geven).

3. Bespreek de verschillende mogelijkheden om statusinformatie van een gebruiker bij te houden in een CGI-omgeving.

· Netwerkbeheer

1. Welke soorten fouten moet een netwerkbeheerder opsporen?  Hoe wordt de detectie van sommige fouten bemoeilijkt?  Welk detectiemiddel wordt hiervoor gehanteerd?  Wat is hier zo eigenaardig aan? Welke terminologie wordt in deze context gehanteerd?

2. Bespreek het paradigma dat door SNMP gehanteerd wordt.

3. Wat is een MIB?  Bespreek.  Wat is de relatie tussen SNMP en MIB?

· Encryptie

1. Kan encryptie onvoorwaardelijk veilig zijn?  Bespreek private sleutel encryptie.  

2. Kan encryptie onvoorwaardelijk veilig zijn?  Bespreek publieke sleutel encryptie.  

3. Bespreek verificatie met een digitale handtekening.

· Firewalls
1. Wat is een firewall?  Welke verschillende soorten firewalls ken je?  Welke extra functionaliteiten kan een firewall zoal vervullen?

2. Wat verstaan we onder een firewall met een single box architectuur?  Hoe werkt een packet filter?  Welke pakketten worden wel/niet doorgelaten?  Welke aanvallen kunnen tegengehouden worden?  Bespreek mogelijkheden en voor- en nadelen.

3. Wat verstaan we onder een firewall met een screened host architectuur?  Evalueer deze manier van werken. Wat verstaan we onder een firewall met een screened subnet architectuur?  Bespreek de taken van de verschillende onderdelen.

4. Schets enkele mogelijke varianten voor een firewall opstelling met een screened subnet architectuur.  Welke delen kan je opsplitsen?  Welke delen kan je samenvoegen?  Welke opstellingen zijn af te raden en waarom?

5. Wat is NAT?  Wat zijn publieke en private IP-adressen?  Wat is masquerading?

· Initialisatie
1. Bespreek BOOTP.  Waarvoor dient dit protocol?  Bespreek de velden van een BOOTP-bericht (berichtformaat figuur gegeven)

2. Bespreek DHCP.  Waarvoor dient dit protocol?  Vergelijk met BOOTP.

3. Bespreek het initialisatie- en vernieuwingsproces van DHCP.

4. Wat is een DHCP relay agent?  Bespreek zijn werking.

5. Bespreek de samenwerking tussen DHCP en DNS.  Welk(e) commando(‘s) zou je gebruiken om een Windows2000 DHCP client een nieuw IP-adres te geven?

· Active Directory

· Toelichting bij groepsproject

