Computer netwerken en internetten.

Samenvatting door Willem De Schauwers

1. Inleiding


In dit hoofdstuk lees je gewoon waarover men het in dit boek zal hebben. Wel is
interessant om weten is dat de teksten onderverdeelt zijn in 4 delen:

· Datatransmissie en modems

· Pakketcommunicatie

· Internetwerken

· Applicatieprogramma’s

2. Transmissiemedia


2.1 Inleiding

Bespreken van basisconcepten aangaande de datatransmissie bij communicatiesoftware. Deze software moet in eerste instantie fouten en problemen behandelen die kunnen ontstaan bij de hardware.


2.2 Koperen kabels

Koperen kabels worden nog véél gebruikt omwille van hun  lage weerstand tegen elektrische stroom -> verder verplaatsen van signalen.

Vaklieden -> term -> copper i.p.v. kabel.

Kies een kabel die interferentie tot een minimum beperkt.

Interferentie=kabels die elkaar kunnen storen door elektrische golven.

-> meestal liggen ze wel niet dicht bij elkaar.

2 soorten kabels die interferentie beperken:

· twisted-pair kabels 

· coaxkabels

Bij twisted-pair worden twee draden goed geïsoleerd en rond elkaar rondgedraaid.


Twisted wordt ook nog bij telefonie gebruikt.

Coax daarentegen wordt ook gebruikt bij TV-kabels. Coax biedt nog meer bescherming tegen interferentie dan twisted-pair. Coax heeft één centrale koperen ader die omsloten wordt door een zwaardere metalen afschermingen.
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Je hebt Shielded Twisted-pair (STP) en Unshielded Twisted-pair (UTP).

STP bevat ook nog een metalen bescherming rond de ader. Coax is een iets minder flexibele draad dan twisted-pair. Maar beide hebben hun voor- en nadelen.


2.3 Glasvezelkabel

via optische vezels(‘optical fiber’) kan men ook datatransmissie tot stand brengen. Hierbij wordt data verzonden via het licht.

Een zender aan het einde van de kabel gebruikt  een light emitting diode (LED) of laser -> lichtpulsen -> glasvezelkabel -> versturen.

Aan de andere kant -> ontvanger -> pulsen waarneemt -> lichtgevoelige transistor.

4 voordelen:

· geen interferentie vanwege het licht

· veel grotere afstanden dan koperdraden

· meer informatie kan worden verstuurt dan bij een draad

· maar één kabel nodig -> bij elektrische signalen altijd 2 (+ -)

nadelen:

· bij installatie is speciale apparatuur vereist om uiteinden te polijsten

· bij een breuk in de kabel is de plaats moeilijk te detecteren

· reparatie van zo’n breuk is problematisch want er is weer speciale apparatuur nodig om het signaal terug correct verder te laten lopen.

2.4 Radiotransmissie

Deze techniek wordt meestal gebruikt voor het radio en televisie maar kan evengoed gebruikt worden voor datatransmissie bij mobiele telefonie of bij computerdata overdracht. Dit zou een netwerk zijn dat elektromagnetische radiogolven gebruikt, op radiofrequentie opereert.

· RF transmissies. Soort van draadloze netwerken, er moet niet echt een fysisch contact zijn tussen twee computers.

· Deze netwerken zijn wel beperkt in afstand maar in combinatie met satelliet kunnen deze uitgebreid worden.

· Satelliet bevat meestal meerdere ontvangst/transmissie-eenheiden, wegens de prijs van het in omloop brengen van een satelliet. Aan elke klant wordt een afzonderlijk kanaal toegewezen.

2.5 Microgolven


Microgolftransmissies -> bij radio en tv maar ook bij sommige bedrijven 
is microgolfsystemen een onderdeel van hun interne netwerk.
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Deze data valt moeilijk te onderscheppen doordat een satelliet zijn gegevens kan sturen op een gericht doel. En het kan meer informatie bevatten dan bij RF transmissie. Microgolfsignalen kunnen moeilijk door metalen dingen door, vandaar dat de installatie zo hoog mogelijk wordt geplaatst.


2.6 Infrarood

Infrarode transmissie (bv afstandsbediening van de tv) beperkte ruimte, wel goedkoop en heeft geen antenne nodig.

· Interessant bij draagbare computers omdat deze dan geen antenne moeten hebben

· Werkt perfect voor een computernetwerk

2.7 Laser

Er kan evengoed zoals bij de glasvezel met licht worden gecommuniceerd alleen nu door de lucht. Dit kan dan ook van op een zekere hoge toren.

Laserstraal kan zonder afwijken lange afstanden overbruggen.

Laser is niet instaat om door vegetatie te gaan of door weersomstandigheden zoals b.v. sneeuw. Daardoor wordt deze techniek maar beperkt gebruikt.

3. Lokale asynchrone communicatie (RS-232)


3.1 Inleiding

Het versturen van informatie (data) van de ene computer naar de andere computer, gebeurd aan de hand van bits (binary digits). 

In dit hoofdstuk vindt je hoe met behulp van elektrische stroom digitale informatie wordt doorgestuurd over het netwerk.

Hoe worden bits gecodeerd.

2 primaire eigenschappen van een netwerk:

· Bandbreedte

· Vertraging

3.2 De noodzaak van asynchrone communicatie


Ruime betekenis –> communicatie -> asynchroon


Als zonder voorafgaande coördinatie tussen zender en ontvanger data 
kan worden uitgewisseld.

Men moet dus niet altijd synchroniseren bij deze methode, wel handig voor dingen die niet altijd iets te sturen hebben zoals toetsenborden.

Bij asynchrone hardware is de ontvanger instaat het signaal gestuurd door de zender direct te kunnen interpreteren zonder dat de zender eerst nog bijkomende informatie moet meesturen.


3.3 Bits versturen met elektrische stroom

D.m.v. zwakke elektrische stroom. Negatieve spanning=1 en positieve spanning 0.  Zie volgende afbeelding die illustreert hoe de spanning op een kabel bits kan doorsturen. Van een zendend apparaat naar een ontvangend apparaat.
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zo een diagram noemt men een golfvormdiagram(waveform diagram) de tijd tussen het versturen van bits kan variëren. 


3.4 Standaarden voor communicatie

Hoelang moet de spanning aan gehouden worden om dat de ontvanger de spanning zou voelen. Wat is de maximumfrequentie? Om ervoor te zorgen dat hardware van verschillende fabrikanten zou kunnen samenwerken heeft men specificaties gemaakt voor communicatiesystemen.  Organisaties International Telecommunications Union (ITU),  Electronic Inustries Association (EIA) en het Institute for Electrical and Electronic Engineers (IEEE) publiceren specificaties voor communicatieaperatuur. “De standaarden”. 


3.5 Asynchrone tekentransmissie met RS-232

Eén teken bestaat uit zeven databits.  RS-232 definieert seriële, asynchronische communicatie. “Serieel” -> bits worden na elkaar over de kabel gestuurd. Dit via de EIA standaard. RS-232 hardware zet nooit nul volt op de kabel als het niks te zeggen heeft. Indien er niets is krijgt de zender een negatieve spanning die gelijk is aan bitwaarde 1.

Hierbij zal men dus gebruik maken van de duur van de spanning om te bepalen of het om bit 0 of 1 gaat en wanneer er niks meer is. 

De RS-232 standaard verlangt dat de zender eerste een extra 0-bit verstuurt voordat de bits van een teken worden verzonden. Extra bit = startbit. Om te stoppen moet er ook nog een extra 1-bit aan toegevoegd worden de zender zal dus een minimumtijd de lijn in rust laten. Dit noemen we de stopbit. Volgende illustratie is hiervan een voorbeeld met start en stop bit.
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Een negatieve spanning van 15V geeft 1-bit weer en een positieve spanning van 15V geeft een 0-bit weer. 


3.6 Baud-rate, framing en fouten

Snelheid van het verwerken van bits vroeger tegen 300 bits per sec. Nu tegen 9600 en 19200 bits per seconde.

Transmissiehardware wordt in baud gemeten=aantal toestandsveranderingen in het signaal per seconde dat de hardware genereert.  Bv. vorig schema was baud-rate (frequentie) gelijk aan 9600 baud en is 9600 bits/sec. 

Baud-rate kan zowel handmatig (via switchen) ofwel automatisch (via een divice-driver) worden ingesteld. 

· Zender en ontvanger moeten dezelfde baud-rate hebben

· Anders treden er fouten op.

· De ontvanger tast de spanning af en kijkt of de die gelijklopend is en of de stopbit op het verwachte moment komt. Indien dit niet klopt geeft deze een foutmelding. Zoiets noemen we framing-fouten.

Als men een applicatie of transmissie wil doen stoppen kan dat ook via de “BREAK” knop, deze zorgt ervoor dat verbinding zich in een veel langere 0-status bevindt.


3.7 Full-duplex asynchrone communicatie

Voor elektrische stroom heb je 2 kabels nodig één voor de uitgaande stroom en een tweede waarlangs de stroom terugkeert. Die terugkerende draad noemen we aarde (ground). 

Bij veel applicaties is transport in 2 richtingen vereist. Wanneer we spreken van simultaan transport in twee richtingen -> full-duplex transmissie genoemd.  Om dit te realiseren bij de RS-232 zijn 3 draden nodig. Eén data op, één data af en één aardedraad die het elektrische pad in de twee richtingen sluit.  RS-232 connector bestaat normaal uit 25 pin connector.  Normaal gezien is er ook nog een besturingsdraad voor het vermelden van het begin en einde van een transactie. Sommige Full-duplex verbindingen negeren deze besturingsdraad, deze worden ook wel is “three wire circuits” genoemd

· hebben maar 3 draden nodig voor de datatransmissie.

· Volgende figuur toont zo’n transmissie
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Ontwerpers besloten dat computers en modems en printers een vaste standaard moesten hebben wat betreft het gebruik van de pinnen van een connector een modem zend op pin 2 en ontvangt op pin 3 bij een pc is dat juist het tegenovergestelde. De aardedraad gebruikt pin 7.  Het omdraaien van een draad wordt hier ook wel eens 2-3 swap genoemd.


3.8 Beperkingen van de hardware

Hoe snel wordt een spanning overgedragen, zo snel als op de schema’s kan geen enkel elektrisch apparaat werken. Er bestaat ook geen draad die elektriciteit perfect geleid. 

· spanning heeft even tijd nodig om te stijgen of te dalen. Zie schema:
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Er is genoteerd hoeveel deze golfvorm mag afwijken van de standaard.


3.9 Hardware-bandbreedte en de transmissie van bits

Het feit dat hardware spanningen niet direct kan veranderen heeft te maken met de snelheid waarmee bits verstuurd kunnen worden.

Elke transmissiesysteem –> beperkte bandbreedte -> maximale frequentie waarmee de hardware een signaal kan veranderen. Hier mag niet worden over gegaan over er zullen spanningen verloren gaan=data verlies.

Dit wordt gemeten in cycli per seconde of Hertz (Hz). Hoeveelheid en de frequentie wordt hierdoor bepaald. Soms kan er een verschil zijn tussen bandbreedte en het maximaal aantal bits van een systeem door de Nyquist Sampling Theorem, volgens deze theorie bestaat er een systeem voor het uitrekenen van het maximaal mogelijke datafrequentie:

· D = 2Blog2K

3.10 Samenvatting + opgaven


zie boek p.22 + p.23

4. Communicatie over lange afstanden (draaggolven en modems)


4.1 Inleiding

Het vorige schema kan niet worden gebruikt voor lange afstand communicatie daarvoor is andere hardware nodig. Dat wordt hier in dit hoofdstuk besproken samen met het principe van ononderbroken draaggolf (carrier). Ook modemhardware en het gebruik ervan komt hier aan de orde.


4.2 Signalen over lange afstanden versturen

Elektrische stroom door koperen draad verzwakt naar mate de afstand groter wordt = signaalverlies. 

Onderzoekers hebben dit alles bestudeerd en geconcludeerd dat een ononderbroken oscillerend signaal zich verder zal voortplanten dan andere signalen. Bij elektrische stroom wordt de stroom onderbroken voor bits, bij lange afstandscommunicatiesystemen werkt men met een voortdurend oscillerend signaal. 

· meestal een sinus

· dat een draaggolf(carrier) wordt genoemd. Zie figuur:
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Om data te versturen wordt de draaggolf enigszins verandert.

· Dit noemt modulatie

Gelijk welk soort kabel men gebruikt voor lange afstandsnetwerken men zal meestal het schema gebruiken van een radiostation.

De draaggolf wordt gemoduleerd en daarna reconstrueert de oorspronkelijke data en ontdoet zich van de draaggolf.

· Er zijn verschillende modulatietechnieken:

· O.a. amplitude- en frequentiemodulatie (denk maar AM en FM)

· Zie p. 26 voor de hele uitleg!
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Voor geluid is deze methode goed omdat het maar 1 bit moet versturen maar bij computernetwerken zijn er andere systemen nodig voor meerdere bits te kunnen versturen. Zoals de phase shift-modulatie, deze verandert de timing van de draaggolf abrupt om data te coderen. 

· een overgang noemt phase shift.

· Na overgang blijft hij oscilleren, maar begint nieuw punt in cyclus.
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Faseverschuivingen kunnen worden waargenomen door de hardware vandaar dat men op die manier meerdere bits data kan coderen. 

In vergelijk met de baud-rate van elektrische signalen kan deze dus ook meerdere bits tegelijk versturen. 

Een complete cyclus bestaat uit positieve boog gevolgd door een negatieve boog. 

· zie p.27 voor een volledige uiteenzetting systeem met draaggolf.

4.3 Modem-hardware voor modulatie en demodulatie

Een hardware-circuit -> reeks databits accepteert en overeenkomstig de bits modulatie op een draaggolf toepast, wordt modulator genoemd.

Het zelfde maar dan één die ze opnieuw creëert, heet een demodulator. De transmissie -> data lange afstand -> vereist -> modulator langs de ene kant en een demodulator aan de andere kant. 

In praktijk kan het netwerk in beide richtingen stromen. Voor ondersteuning van full-duplex communicatie -> elke locatie -> modulator en demodulator nodig. Om alles te vereenvoudigen gebeurd alles via één apparaat -> de modem!

Zie bij volgende fig. hoe twee pc’s met twee modems met elkaar verbonden worden:
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4.4 Gehuurde seriële datacircuits 

Veel bedrijven hebben één of meer vierdraads circuits in hun netwerk. Wanneer er een verbinding plaats vindt in het gebouw zelf kan een bedrijf dat zelf doen, maar wanneer het gaat om een afstand tussen twee verschillende gebouwen kan zij wel nog via een telefoonbedrijf een circuit tussen twee locaties huren.

Bij het huren van een circuits moet je twee dingen nagaan:

· Zijn er uitbreidmogelijkheden?

· Een telefoonbedrijf bereid is deze draden tegen een maandelijkse vergoeding te verhuren. (prijs hangt af van de afstand)

Een gehuurd circuit bestaat uit -> 4 draden die op geen enkel manier verbonden zijn met een inbeltelefoonsysteem.

In de vaktermen wordt zo een circuit een serieel datacircuit of seriële lijn genoemd.


4.5 Optische modems, radiomodems en inbelmodems

Verschillende soorten modems:

· RF-modems -> voor radiofrequentiesignalen

· Optische modems -> via lichtpulsen door glasvezelkabels

· Een andere interessante toepassing is via het inbeltelefoonsysteem -> maakt gebruik van een gewone telefoonlijn (zie fig)
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Tussen inbelmodems en vroeger beschreven modems bestaan 3 belangrijke verschillen:

· een inbelmodem bevat schakelschema’s die een telefoon nabootsen.

· Inbelmodem gebruikt een draaggolf die hoorbaar is. Er wordt geluid verzonden en ontvangen via de telefoonlijn.

· Ondanks het feit dat ze geluid door een geluidskanaal sturen, bieden ze toch full-duplex communicatie aan.

Het geluid kan dus in beide richtingen stromen. In praktijk worden verschillende draaggolftonen gebruikt. 

Modems -> verzenden -> data -> coördineren -> tweedraadmodems

De coördinatie gebeurt zo dat wanneer de ene data heeft verstuurd het de andere de kans geeft om ook zijn data te versturen. 

Zie voor meer uitleg p.30

Kortom:

Voor lange –afstandscommunicatie zijn twee modems nodig; elke modem bevat een afzonderlijk schakelschema voor het verzenden en ontvangen van data. Om data te verzenden zendt de modem een ononderbroken draaggolf uit, die vervolgens overeenkomstig de waarden van de verzonden bits wordt gemoduleerd. Om data te ontvangen bekijkt een modem de modulatie in de inkomende draaggolf om dan op basis hiervan de databits opnieuw te creëren. 


4.6 Draaggolffrequenties en multiplexing

Het basisprincipe:

Twee of meer signalen die verschillende draaggolffrequenties gebruiken, kunnen zonder interferentie tegelijkertijd via één medium worden verzonden. 

Bij een televisie wordt aan elke zender een bepaalde frequentie toegekend en de ontvanger (kijker) stelt de frequentie in op die van de zender en heeft het beeld. 

Met kabeltelevisie is bewezen dat verschillende signalen op een kabel gerust naast elkaar kunnen lopen zonder elkaar daarom in de weg te staan.

Computernetwerken kennen het zelfde principe om meerdere sessies datacommunicatie over één fysieke kabel te laten plaats vinden. Via de verschillende frequenties kunnen de signalen zonder interferentie naast elkaar lopen tegelijkertijd. 

Frequency division multiplexing (FDM) is de technische term voor een netwerksysteem die instaat is meerder signalen door één medium te sturen. (zie fig)
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Er wordt wel gezorgd voor een minimumscheiding tussen de draadgolven om problemen te vermijden. 

Kortom:

Met FDM kunnen meerder zender/ontvangerparen tegelijkertijd via een gedeeld medium communiceren De door elk paar gebruikte draaggolf opereert op een unieke frequentie, die geen storingen veroorzaakt voor de andere.

Speciaal FDM-geval wordt gebruikt voor betrouwbaarheid te verhogen. 

· Spread-spectrum 

·  Met dit systeem wordt er nagegaan welke frequentie werkt en veilig is en deze wordt dan ook gebruikt.

Er is ook een systeem dat ervoor zorgt dat modems die zenden meerdere frequenties gebruiken, zodanig als er een zou gestoord worden via interferentie de andere nog altijd kunnen aankomen. 


4.7 Time division multiplexing

Algemeen alternatie voor FDM is time division multiplexing (TDM), hierbij zijn er meerdere bronnen die elke een stukje van de data mogen verzenden. Een verdeling, zodanig dat alles eerlijk verloopt. Hier komt men later nog op terug in detail.  Feit is wel dat veel computernetwerken deze TDM gebruiken. 


4.8 Samenvatting (zie boek p.33)

PAKKETTRANSMISSIE

5. Pakketten, frames en foutopsporing


5.1 Inleiding

We laten zien hoe pakketten met een eenvoudig frameformaat in een tekengeoriënteerd netwerk geïmplementeerd kunnen worden. Ten slotte komen verzendingsfouten aan de orde en de mechanismen waarmee netwerken deze fouten opsporen.


5.2 Pakketten

Data wordt nooit willekeurig het net ingestuurd maar in blokken. (packets). Zo worden die netwerken ook wel pakketnetwerken of packet switching networks genoemd.

Vroeger was er geen gelijkwaardige toegang omdat een applicatie programma dat een source nodig had uit het netwerken moest wachten tot het eerste klaar was, nu met pakketten wordt gelijkwaardige toegang op die manier afgedwongen. 

Volgende figuur maakt duidelijk als er wordt gebruik gemaakt van een gedeelde bron en 1 applicatie neemt het exclusieve gebruik van een netwerk en computer A stuurt zo iets naar B dan kunnen C en D mooi wachten.
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Wanneer het een bestand is van 5 MB en de snelheid 56.000 bits/sec duurt de overdracht 12 min. Dit voorbeeld toont aan:

Elk netwerksysteem dat een applicatie exclusief gebruik van gedeelde resources geeft, zal andere computers voor onaanvaardbaar lange perioden blokkeren.

Met elke mogelijke vertraging die kan gebeuren zie p.39 kunnen we samenvatten:

Om coördinatie tussen de zender en de ontvanger mogelijk te maken en ervoor te zorgen dat alle computers die een netwerk-resource delen gelijkwaardig en direct toegang krijgen, verdelen de meeste netwerken data in kleine blokken, de zogenoemde pakketten. Computers versturen om de beurt pakketten via de gedeelde resource.  Omdat elk pakket klein is, hoeft geen enkele computer lang te wachten voordat hij toegang krijgt.


5.3 Pakketten en time division multiplexing

In wezen wordt een TDM gebruikt bij netwerken waar meerdere bronnen gedeelde communicatie-recourse gebruiken.
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Dit systeem zorgt dat elk een zijn werk kan doen ook degene met weinig data.


5.4 Pakketten en hardware-frames

Pakket is een algemeen begrip dat niet een precies formaat heeft, we gebruiken frame als het gaat om een bepaald type van netwerk. Er wordt gesproken over de maximale data die een frame kan bevatten of in welke volgorde de bits van een frame worden verstuurd. 

De zender en de ontvanger moeten eensgezind zijn over de manier waarop het begin en het einde van elke frame wordt gespecificeerd.

Er moet worden gemarkeerd waar het begin en het einde is van een frame dit kan gebeuren bijvoorbeeld aan de hand van ASCII bij het versturen van een tekstdocument, waarbij de tekens soh (hex 01) en eot (hex 04) kunnen worden gebruikt voor begin en einde. (zie fig)
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Dit heeft voor- en nadelen.  Een nadeel is dat het kan leiden tot overhead wanneer er zonder een tijdsvertraging een eot wordt gestuurd en direct daarachter een soh. (zie p. 41).

Het belangrijkste voordeel: met die grote vertragingen of crashende computers is het wel handig, want dan gaat wanneer de zender crashed de ontvanger weten dat de eot niet gestuurd is en waar de zender terug de volgende keer na de reboot moet herbeginnen.


5.5 Byte-stuffing

Het vorige systeem is niet heel handig omdat er geen tekens gereserveerd zijn voor het begin en einde aan te duiden in netwerk frames. Zoiets kan ook niet, maar feit is wel dat wanneer iemand een eot teken schrijft in de data frame dit zal aanzien worden als einde en omgekeerd met het sot teken. 

Daardoor gaan we geen markering meer gebruiken maar gaan we de data wat veranderen aan de kant van de zender en zal de ontvanger deze terug herstellen zodat alle informatie kan worden doorgestuurd. 

Netwerksystemen voegen extra bits of bytes toe om de data voor transmissie te veranderen. Deze techniek is gekend als data-stuffing. De term byte-stuffing komt vaker voor deze verwijst -> data-stuffing met bit-georiënteerde hardware. 

Voorbeeldje met soh en eot, byte-stuffing lost het probleem op door een derde teken te reserveren. Zo worden deze tekens in de data gemarkeerd en niet meer aanzien als begin en einde bij volgende figuur ziet u dat het ASCII teken esc (hex 1B) genomen is als 3de teken.
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Zoals je ziet in de twee kolommen wordt de data van de ene kolom omgevormd naar de data van de andere kolom en eens deze informatie aankomt bij de ontvanger moet deze weten dat esc x bijvoorbeeld staat voor soh. Dit systeem is via mapping is speciaal gekozen om ervoor te zorgen dat na byte-stuffing, de tekens soh en eot in de data niet meer worden herkent als begin en eindtekens van het frame. Voor de ontleding zie onderstaande figuur: 
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5.6 Transmissiefouten

Computernetwerken zijn mede daarom zo ingewikkeld omdat digitale transmissiesystemen gevoelig zijn voor interferentie, als gevolg waarvan niet-verzonden data kan verschijnen of wel-verzonden data kan verdwijnen of veranderen.


5.7 Pariteitsbits en pariteitsfouten

Op grote afstanden zijn er slechts weinig interferentie problemen, waardoor een vlotte communicatie volledig geregeld kan worden d.m.v. twee modems.  Tot is en blijft de kans op transmissiefouten bestaan.

Er bestaat een systeem dat checkt of de stopbit op het juiste moment arriveert, is dit niet zo dan stelt de hardware vast dat er een interferentie probleem is.  Een tweede mechanisme is de pariteitscontrole:

· Hierbij wordt een extra bit berekend (pariteitsbit) en deze voor aanvang van de zending aan elke teken te verbinden. Als alle tekens binnen zijn verwijdert de ontvanger de pariteitsbit, waarna hij dezelfde berekening doet als de zender.  En controleert of het resultaat het zelfde is. Als deze niet klopt zal de ontvanger een fout melden.

Er zijn twee vormen van pariteit -> even & oneven. Zowel ontvanger als zender moeten met hetzelfde systeem werken. 

· Een even pariteit zend de pariteitsbit 0 of 1, dat hangt van het totale aantal 1-bits af of deze even of oneven zijn. Bij een even pariteit zijn deze even

· En bij een oneven pariteit zijn ze oneven.

Men vindt deze techniek veel terug in netwerkhardware en -software :

Om fouten op te sporen, versturen netwerksystemen gewoonlijk een kleine hoeveelheid extra informatie met de data.  Een zender berekent de waarde van de extra informatie vanuit de data en een ontvanger voert dezelfde berekening uit om de resultaten te verifiëren.


5.8 Waarschijnlijkheid, wiskunde en foutopsporing

Het vorige omschreven mechanisme kan niet alle fouten opsporen. Omdat het maar een fout met één bit kan terugvinden. Kortom:

Een pariteitsschema, dat ontworpen  is om transmissiefouten op te sporen, houdt in dat de zender aan elk teken een extra bit toevoegt en dat de ontvanger controleert of die extra bit correct is. Hoewel een ontvanger met een dergelijk schema kan vaststellen of er één bit is veranderd, kan pariteit geen transmissiefouten opsporen die een even aantal bits wijzigen. (p. 45)


5.9 Fouten opsporen met controlesommen

Veel computernetweren sturen met elk pakket een controlesom (checksum) mee, aan de hand hiervan kant de ontvanger fouten proberen te constateren. De hardware beziet de data stroom wel enkel als een reeks integers omdat het zo alleen een controlesom kan maken. In onderstaande figuur ziet u een voorbeeld van hoe een controlesom gebeurd zie voor meer info p.46:
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Controlesommen hebben voor- en nadelen:

…

Lees de rest van de leerstof van p. 46 tot p. 172 in het leerboek, omwille dit herhaling is van het eerste jaar.

INTERNETWERKEN

13. Internetwerken, concepten, architectuur en protocollen.


13.1 Inleiding

In dit hoofdstuk wordt een heel nieuw systeem van computercommunicatie belicht. Een netwerktechnologie die kan worden gebruikt om verscheidene fysieke netwerken aan elkaar te koppelen tot een groot, uniform communicatiesysteem. Een hele bespreken van de architectuur bij dergelijke netwerken.


13.2 De motivatie voor internetwerken

Voor LAN netwerken telt de snelheid op korte afstand bij WAN netwerken niet omdat het daar gaat over de communicatie op lange afstand:

Er bestaat geen netwerktechnologie die volledig aan alle eisen voldoet.

Ieder kiest best voor het netwerk dat het meest toepasselijk is voor zijn/haar omgeving -> verschillende soorten netwerken. Zie vb p.176.


13.3 Het concept van universele dienst

Alle computers moesten aan elkaar worden aangesloten en niet meer op een eiland leven daarvoor was de universal service of universele dienst nodig:

Een communicatiesysteem dat universele diensten levert, stelt willekeurige paren computers in staat met elkaar te communiceren. Universele dienst is wenselijk, omdat het de individuele productiviteit verhoogt.


13.4 Universele dienst in een heterogene wereld

Hoewel universele dienst in hoge mate gewenst is, heeft het gebrek aan compatibiliteit  tussen netwerkhardware en fysiek adressering tot gevolg dat een organisatie geen netwerk met bridges kan construeren waarin willekeurige technologieën worden toegepast.


13.5 Internetwerken

Een systeem waardoor de communicatie tussen verschillende netwerktechnologieën toch mogelijk is wordt internetworking of internetwerken genoemd. Dit gebeurd aan de hand van software en hardware, het resulterende systeem noemt internetwerk of internet.


13.6 Fysieke netwerkverbinding met routers

De basishardware component om heterogene netwerken met elkaar te verbinden is een router. Het is een computer die als taak heeft het netwerk te verbinden. Net als een bridge heeft het een conventionele processor en een hoeveelheid geheugen en bovendien nog een afzonderlijke interface voor elk netwerk waarmee het verbonden is.

Volgende figuur laat zien hoe een router twee soorten netwerken aaneensluit:
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Samengevat:

Een router is een computer die als speciale taak het verbinden van netwerken heeft.  Een router kan netwerken die verschillende technologieën  gebruiken met elkaar verbinden, zoals verschillende media, fysieke adresseringssystemen of frameformaten. 


13.7 Internet-architectuur

Met drie routers kunnen we vier verschillende netwerktechnologieën aan elkaar aansluiten:
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Met één router kan men ook vier verschillende netwerken verbinden toch is dat niet zo interessant 2 redenen:

· de CPU en het geheugen van de router worden gebruikt, m.a.w. niet interessant voor verschillende netwerken.

· Redundantie verbeterd de betrouwbaarheid van een internet. De protocolsoftware zorgt voor een vlotte werking van het internet.

Een internet bestaat uit een reeks netweken die onderling verbonden zijn door routers.  Het internetsysteem geeft elke organisatie de mogelijkheid het aantal en type netwerken, het aantal routers dat wordt gebruikt om deze netwerken onderling te verbinden en de precieze verbindingstopologie zelf te keizen. 


13.8 Het realiseren van universele dienst

De frameformaten en adresseringsystemen kunnen verschillen daardoor moet er op elke computer en router software komen om universele dienst mogelijk te maken. 

In komende hoofdstukken ziet u hoe die software werkt en welk effect het internetsysteem heeft op de ermee verbonden computers.


13.9 Een virtueel netwerk

Het geeft een algemeen beeld van éénduidig systeem waarbij elke computer zijn adres krijgt en pakketten kan sturen naar andere computers of omgekeerd. Internetprotocolsoftware verbergt  details van fysieke netwerkverbindingen, fysieke adressen en routeringsinformatie. Daardoor merkt niemand iets van deze netwerken methodes.

We dat een internet een virtueel netwerksysteem is, omdat het communicatiesysteem een abstractie is:

[image: image21.png]nnnnnnnnnnn




Een uniform netwerk bestaat niet dat is slechts een illusie. 


13.10 Protocollen voor internetwerken

Véél protocollen zijn aangepast aan het internet, maar één steekt er toch boven uit. The TCP/IP Internet Protocols (TCP/IP).

Dit werd nog door de Amerikaanse ministerie van Defentie gefinancierd  via de Advanced Research Project Agency (APRA). Zie verder p. 181.


13.11 Het belang van internetwerken en TCP/IP

Hoe het allemaal van klein naar groot ging en TCP/IP de standaard werd. Zie p. 181.


13.12 Lagenmodellen en TCP/IP-protocollen

In hoofdstuk 12 worden de 7 lagen model besproken, maar dit werd uitgevonden voor de komst van de internetwerken en dus werd er een protocol vergeten en er werd er één minder gebruikt het session protocol. Daardoor werd het aangepast en hadden we uiteindelijk 5 lagen:
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Vier van de lagen in het TCP/IP-referentie model corresponderen met een of meer lagen van het ISO-referentiemodel. In het ISO model ontbreekt wel de internet laag. Het doel van elke laag:

· Laag 1: 
Fysieke laag

Laag 1 correspondeert met de elementaire netwerkhardware, net als laag 1 in het 7-lagen ISO-referentiemodel

· Laag 2:
Netwerkinterface

Laag 2-protocollen geven aan hoe de data in frames moet worden ingedeeld en hoe een computer frames over het netwerk transporteert; ze zijn te vergelijken met laag 2 protocollen in het ISO-referentiemodel. 

· Laag 3:
Internet

De protocollen in laag 3 bepalen het formaat van de pakketten die va het Interent worden verstuurd en geven aan welke mechanismen worden gebruikt om de pakketten van een computer via een of meer routers naar een eindbestemming door te sturen. 

· Laag 4:
Transport

De protocollen in laag 4 bepalen, net als laag 4 in het ISO-model, hoe betrouwbare overdracht wordt verzekerd. 

· Laag 5:
Toepassing

Laag 5 correspondeert met de lagen 6 en 7 in het ISO-model.  Elk protocol in laag 5 bepaalt hoe een toepassing een internet gebruikt.

TCP/IP – protocollen zijn in vijf conceptuele lagen verdeeld.  Hoewel sommige lagen van het TCP/IP – referentiemodel corresponderen met lagen van het ISO-referentiemodel, bevat het ISO-lagensysteem geen laag die met de Internet-laag van TCP/IP overeenkomt.


13.13 Host – computers, routers en protocollagen.

Host is een computer die is aangesloten aan het netwerk. TCP/IP stelt de hosts instaat om met elkaar te communiceren eenders welk netwerk er tussen ligt. 

Zowel hots als routers hebben TCP/IP software nodig om in een internetwerk te functioneren. 


13.14 Samenvatting en opgaven



zie leerboek p. 184 en 185.

14. IP: Internet Protocol - adressen


14.1 Inleiding

Van hoofdstuk 14 tot 17 wordt het IP-protocol gedefinieerd en hoe IP – software computers in staat stelt pakketten uit te wisselen via een internet. 


14.2 Adressen voor het virtuele internet

Om in een internet uniforme adressering te kunnen bieden, definieert de protocolsoftware een abstract adresseringssytsteem dat ellke host een uniek adres toekent.  Gebruikers, toepassingsprogramma’s en hogere lagen van de protocolsoftware gebruiken de abstracte adressen om te communiceren. 


14.3 Het IP-adresseringssysteem

In de IP protocol-stack wordt de adressering bepaald door het Internet Protocol (IP).

Een Internet Adres(IP-adres) is een uniek 32-bits binair getal dat aan een host wordt toegekend en voor alle communicatie met de host wordt gebruikt. 


14.4 De hiërarchie van IP-adressen

Elke IP adres wordt in twee stukken gesplits: een prefix en een suffix. Dit is bedacht om de routering efficiënter te maken. 

De prefix verteld ons om welk fysiek netwerk het handeld en de suffix vertelt om welke individuele computer op dat netwerk het gaat. Aan elk fysiek netwerk is een uniek netwerknummer toegekend. 

De hiërachie van IP-adressen zorgt voor twee belangrijke zaken:

· Elke computer krijgt een uniek adres (met andere woorden: één adres wordt nooit aan meer dan één computer toegekend).

· Hoewel het toekeennen van netwerknummers globaal moet worden gecoördineerd, kan het suffix van een adres lokaal worden toegewezen, zonder globale coördinatie.

14.5 Klasse-indeling van IP-adressen

Een IP adres wordt in 3 primaire klassen verdeelt, waar prefix en suffix in elke klasse verschillend van grootte zijn. Omdat het verdeel van de ruimte afhangt van hoe groot het fysieke en lokale netwerk zijn. De 4 eerste bits van een adres geven aan tot welke klasse het adres behoort en hoe de rest wordt verdeeld in prefix en suffix. 

De volgende figuur illustreerd hoe de adressen kunnen worden verdeelt volgend het TCP/IP protocol, beginnende met een bit 0.
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IP verdeelt de host-adressen in dire primaire klassen.  De klasse van een adres bepaalt de plaats van de grens tussen het netwerkprefix en het host-suffix van het adres. 


14.6 De klasse van een adres berekenen

Telkens de IP-software een pakket ontvangt wordt de klasse van het bestemmingsadres berekent. IP adressen worden zelf-identificerend genoemd.

Leidende bits worden gebruikt omdat vele computers hiermee gemakkelijker en sneller berekeningen doen. Zie onderstaande tabel die wordt gebruikt om berekeningen te maken voor de bepaling van de klasse:
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14.7 Dotted decimal notation: decimale notatie met punten

Voor de gebruiker is er de dotted decimal notation. Deze vorm geeft elk 8-bits gebied van een 32-bits getal weer als decimale waarde en gebruikt punten om de onderdelen van elkaar te scheiden. Alle adressen met punten liggen in het bereik van 0.0.0.0 tot en met 255.255.255.255.
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11000000 00000101 00110000 00000011 | 192.5. 48 .3

00001010 00000010 00000000 00100101 | 10.2.0.37

10000000 00001010 00000010 00000011 | 125.10.2.3

10000000 10000000 11111111 00000000 | 128 128 . 255 .0




De decimale notatie met punten (dotted decimal notation) is een syntactische vorm die IP-software gebruikt om 32-bits binaire waarden weer te geven bij de interactie met gebruikers.  IN deze notatie wordt elk octet decimaal weergegeven en worden de octetten met punten van elkaar gescheiden.


14.8 Klassen en de decimale notatie met punten

Decimale punten werken perfect omdat IP octet-grenzen gebruikt om een adres in een prefix en suffix te scheiden. Volgende figuur toont het decimale bereik van waarden voor elke klasse:

[image: image26.png]Class | Range of Values

0 through 127
128 through 191
192 through 223
224 through 239
240 through 255

mooOm>»





14.9 Verdeling van de adresruimte

Adressen waar de eerste bit nul is behoren tot klasse A en deze klasse kan dus maar 128 netwerken bevatten. Zie figuur voor de verdeling en voor verder uitleg boek p.193.
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14.10 Autoriteit voor adressen

Een communicatiebedrijf die Internet-verbindingen levert.  Voor het verkrijgen van unieke netwerknummers, noemt een Internet Service Providers (ISP). Deze overleggen samen met de Internet Assigned Number Authority om ervoor te zorgen dat elk netwerkprefix binnen het internet uniek is. Binnen een intern netwerk kan een netwerkbeheerder zelf prefixen toekennen.


14.11 Een voorbeeld van adressering

Voor een uitvoerige uitleg zie boek p.194 zie figuur voor uitgewerkt voorbeeld:
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14.12 Speciale IP-adressen

Er zijn een paar IP-adressen die gereserveerd zijn voor een groep. Nu bespreken we hoe de syntax en semantiek van elke speciale adresvorm in elkaar zit.

14.12.1 Netwerkadres

Het adres 128.211.0.0 is gereserveerd als zijnde het adres dat verwijst naar het netwerk waaran het klasse B-prefix 128.211 is toegekend.

Het netwerkadres mag wel niet als bestemmingsadres worden gebruikt.

14.12.2 Directed Broadcast Address

Dit is het principe dat een pakket naar alle host wordt gestuurd en hiervoor een speciaal broadcast adres wordt gemakt, dat bestaat het de netwerkprefix en een suffix van allemaal énen.

14.12.3 Limited Broadcast Adress

Hierbij gaat het om een netwerk met maar één draad en deze dus naar een berperkt aantal hosts het pakket zal doorsturen. Hiervoor wordt het IP adres voorzien dat allemaal uit 1 bits bestaat. 

14.12.4 Het adres van Deze Computer

Bij het opstarten wordt door IP het adres bestaande uit allemaal nullen voor de computer gereserveerd. Later krijgt hij dan wel een echt IP-adres toegewezen. Elke pc moet instaat zijn om zijn IP adres te weten.

14.12.5 Loopback-adressen

IP bepaalt een loopback-adres om netwerktoepassingen te testen. De programmeur moet twee toepassingsprogramma’s hebben, die elk de code bevatten die nodig is voor de interactie met de TCP/IP-protocolsoftware.  De twee programma’s worden uitgevoerd op één computer en er wordt zo via een loopback-adres de gegevens terug gestuurd. Via deze manier kan een programmeur snel zijn twee programma’s testen zonder twee pc’s.

IP reserveert het klasse A-netwerkprefix 127 voor gebruik bij loopback. Vandaar dat je met 127.0.0.1 de localhost hebt.


14.13 Overzicht van speciale IP-adressen



Zie tabel:
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Voor verdere informatie zie boek p. 197


14.14 De Berkeley broadcast-adresvorm

De universiteit van Californië in Berkely ontwikkelde BSD Unix Deze TCP/IP-protrocollen bevatten een niet standaard voorziening die vele volgende implementaties heeft beïnvloed. Hier bestaat de host-suffix uit 0 ’n ipv 1’n.


14.5 Routers en het principe van IP-adressering



Routers krijgen ook 1 of 2 IP-adressen waarom:

· Een router heeft verbindingen met meerdere fysieke netwerken.

· Elk IP-adres bevat een priefix dat een bepaald netwerk aanduidt.

Een router wordt aangesloten op meerdere netwerken. Daarmee dat er meerdere IP-adressen nodig zijn:

Een IP-adres identificeert geen bepaalde computer, maar een verbinding tussen een computer en een netwerk.  Aan een computer met meerdere netwerkverbindingen (bijvoorbeeld een router) moet voor elke verbinding één IP-adres worden toegekend.

Volgende figuur toont een voorbeeld van een netwerk met Router wat betreft de adresering:
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IP verlangt niet dat aan alle interfaces van de router hetzelfde suffix wordt toegewezen.  Voor meer info zie p.199


14.16 Multihomed hosts

Een host kan meerdere netwerkverbindingen hebben zo een host wordt 
multihomed genoemd. Multihoming wordt soms gebruikt om betrouwbaarheid te verhogen: als het ene netwerk uitvalt kan de host nog altijd aan het internet via het andere netwerk. Zoals een router heeft een multihomed host een meervoudig protocol adres, één voor elke netwerkverbinding.


14.17 Samenvatting en opgaven



zie boek p. 200 en 201

15. Binding van protocol-adressen


15.1 Inleiding

In dit hoofdstuk worden dire algemene mechanismen beschreven die worden gebruikt om adresomzetting uit te voeren:

· (bij WAN voornamelijk) tabel met adresvertaalinformatie

· wiskundige functie voor vertaling

· een gedistribueerde gegevensverwerking (2 pc’s die berichten uitwisselen via het netwerk).

15.2 Protocol-adressen en het afleveren van pakketten

Toepassingsprogramma’s die data verzenden via het internet zette deze in een pakket dat het protocol-adres van de bestemming bevat. Elke host of router bevat ook software die het protocol adres gebruikt om het pakket verder te versturen naar de volgende hop. Dan transporteerd de software het pakket over een fysiek netwerk. 

Zo wordt er gewerkt met IP-adressen. Maar men kan deze niet gebruiken om aan de hardware duidelijke te maken naar welke volgende hop deze moet gaan, daarvoor moeten deze protocol adressen vertaald worden zodat ze in het juiste frameformaat kunnen worden doorgestuurd en gebruikt worden. 

Samengevat:

Protocol-adressen, zijn abstracties, geproduceeerd door software, fysieke netwerkhardware weet niet hoe een computer op basis van het protocol-adres gelokaliseerd kan worden.  Voordat een pakket kan worden verstuurd , moet het protocol-adres van hede volgende hop worden vertaald naar een equivalent hardware-adres. 


15.3 Adresresolutie

De vertaling van zo’n adres wordt address resolution genoemd. Een computer kan alleen het adres van een andere computer weten die binnen hetzelfde fysieke netwerk is aangesloten. 
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Het omzetten van een protocol-adres in een hardware-adres wordt ‘adresresolutie’ genoemd.  Een host of router gebruikt adresresolutie wanneer hij naar een andere computer op hetzelfde fysieke netwerk moet zenden.  Een computer spoort nooit het adres op van een computer die op een netwerk op afstand is aangesloten. 


15.4 Technieken voor adresresolutie

Welk algoritme gebruikt de software om een protocol-adres naar een hardwareadres te vertalen?

· afhankelijk van het protocol

· de hardwareadresseringssystemen

IP-adressering kan worden omgezet in een Ethernet – adres

Ofwel kan het worden omgezet in een ATM-adres. Maar de wijze is anders omdat de adressering tussen Ethernet en ATM ook verschillend is.

3 basiscategorieën van adresresolutie-algoritmen:

- Opzoektabel: De bindingen worden opgeslagen in een tabel in het geheugen.

- Closed-form berekening: Het protocol adres wordt zorgvuldig gekozen zodat met behulp van elementaire Boolean en rekenkunidge bewerkingen het hardware adres kan worden afgeleid.  (wordt minder gebruikt).

- Berichtuitwisseling: Computers wisselen berichten uit via een netwerk om het adres te achterhalen. Computer verstuurt een bericht met aanvraag voor adresbinding en andere pc stuurt antwoord met gevraagde info.


15.5 Adresresolutie met een opzoektabel

Deze verreist een datastructuur die informatie bevat over adresbindingen. De tabel bestaat uit een array. Elke ingang bevat een paar (P, H), waarbij P een protocol-adres en H het equivalente hardware-adres is. 

Voorbeeld:

[image: image32.png]Hardware Address

IP Address
197.15.3.2
197.15.3.3
197.15.3.4
197.15.3.5
197.15.3.6
197.15.3.7

0A:
0A:
:11:C3:68:01:99
0A:
0A:
0A:

0A

07:4B:12:82:36
9C:28:71:32:8D

74:59:32:CC:1F
04:BC:00:03:28
77:81:0E:52:FA




Voor elk fysiek netwerk wordt een afzonderlijke adresbindingtabel gebruikt. Gevolg hiervan is dat alle IP adressen binnen eenzelfde tabel hetzelfde prefix hebben.

Het grootste voordeel van een opzoektabel is de algemeenheid: een tabel kan de adresbindingen voor een willekeurige reeks computers op een bepaald netwerk bevatten. Het werkt voor de rest rechtoe rechtaan en is een gemakkelijk te programeren algoritme. 

Voor een netwerk dat minder dan een tiental hosts bevat kan deze gemakkelijk sequentieël opzoeken, maar niet bij grotere netwerken, daar zal de CPU tijd teveel worden belast. In het laatste geval kan de software nog gebruiken maken van hashing en directe indexering.

· Hashing is een universele datastructuurtechniek die bij de meeste programmameurs bekend is.

· Directe indexering is een iets efficiëntere, maar minder algmeen techniek.  Directe indexering is alleen mogelijk in gevallen waarin protocol-adressen vanuit een compact bereik worden toegewezen.

Voorbeeld van het direct opzoeken van een klasse C-netwerk. Het host-deel van een adres wordt als array-index gebruikt:

[image: image33.png]197.15.3

5

A0:14:52:44:F2:91

0A:07:4B:12:82:36

0A:9C:28:7 8D

0A:11:C3:68:01:99

0A:74:59:32:CC:1F

0A:04:BC:00:03:28





De softwere extraheert het host-suffix en gebruikt deze als index in de array. In praktijk moet de software controleren of de suffix in het bereik past om te voorkomen dat een ongeldig IP-adres een subscript-fout veroorzaakt. 


15.6 Adresresolutie met closed-form berekening

Gegeven het IP-adres van een willekeurige computer op het netwerk kan het hardwareadres van de computer worden berekend met een enkele Boolean and-bewerking:

Hardware_adres = Ip_adres & 0xff

Als een computer wordt gekoppeld aan een netwerk dat met configureerbare adressen werkt, moet de lokale beheerder zowel een hardware-adres kiezen als een IP-adres.  De twee waarden kunnen zo worden gekozen dat de aderesresoluite een onbeduidende kwestie wordt.


15.7 Adresresolutie met berichtenuitwisseling

Hier wordt het hardware-adres niet berekent via één computer maar hier maakt men gebruik van 2 computers. Waarvan het één het IP-adres opstuurt in een bericht en een andere pc antwoord met een bericht met daarin het hardware-adres. 

In het eerste ontwerp bevat het netwerk één of meer servers. Dan gaat men een bericht sturen naar zo een server en zal deze dan antwoorden welk het hardware-adres is. 

In het tweede ontwerp zijn er geen speciale adresresolutie-servers nodig. In dit geval wordt er een bericht gebroadcast naar alle computers binnen het netwerk. Zo zal dan de computer met het juiste adres een bericht terug sturen. 

Belangrijkste voordeel van eerste systeem is de centralisatie.

Maar servers zijn wel een dure zaak. Niet alleen hardwarematig maar ook in onderhoud. Bij een druk bezet netwerk kan het systeem met servers uitdraaien op een flessenhals. Wanneer men eist dat elke pc zijn eigen adres oplost, is de noodzaak van servers volledig uitgesteld.
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Comparison of address resolution using a table lookup (T), closed-form computation (C), and dynamic message exchange (D).


15.8 Address Resolution Protocol (ARP)

TCP/IP kan werken met de drie typen van adresresolutie. Welke methode er wordt genomen hangt af van het soort netwerk. Bij WAN netwerken zal men eerder een zoektabel gebruiken, bij netwerken die geconfigueerd worden zal men opteren van een closed-form methode en bij LAN netwerken zal men kiezen voor een berichtenmethode.

Voor het sturen van berichten gebruikt TCP/IP-protocol-suite een Address Resolution Protocol. En het bevat 2 basisberichttypen: een aanvraag en antwoord.


15.9 Berichtaflevering bij ARP

Het aanvraagbericht wordt naar alle computers gebroadcast, maar het antwoord wordt enkel in een dataframe teruggestuurd naar de computer met de aanvraag. Dit staat allemaal in de standaard van ARP.
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15.10 Het berichtformaat van ARP

Er werd niet direct een veldgrootte gereserveerd voor de hardware-adressering. Toch hebben de ontwerpers aan het begin van een ARP-bericht een veld met een vaste grootte gezet, deze houdt de grootte bij van de gebruikte hardware-pakketten.

Bij Ethernet wordt de adreslengte op 6 octetten gezet, omdat een Ethernet-adres een lengte heeft van 48 bits heeft. 

In praktijk wordt de algemene toepasbaarheid van ARP zelden benut:

Hoewel het ARP-berichtformaat voldoende algmeeen is om willekeurige protocol- en hardware-adressen toe te staan wordt ARP bijna altijd gebruikt om een 32-bits IP-adres aan een 48-bits Ethernet-adres te binden.

[image: image36.png]5 15 2%

HARDWARE ADDRESS TYPE PROTOCOL ADDRESS TYPE
HADDR LEN | PADOR LEN OPERATION
SENDER HADDR (frst ¢ ostets)

SENDER HADDR (last 2 octets) SENDER PADDR (frst 2 ostets)
'SENDER PADDR (3512 octots) TARGET HADDR (first 2 octete)
TARGET HADDR (15¢4 octots)

TARGET PADDR (all 4 octets)





Zlke regel van de figuur correspondeert met 32 bits van een ARP-bericht.  De eerste twee 16-bits velden bevatten waarden die aangeven welke type hardware- en protocol-adressen worden gebruikt. 

Zie voor meer uitleg blz. 211 & 212.


15.11 Het versturen van een ARP-bericht

Bij het versturen van een ARP-bericht wordt de inhoud of het formaat in een hardwareframe gestoken. Dit principe noemt men inkapseling.
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Dit illustreerd de inkapseling.

15.12 ARP-frames identificeren

Het type-veld in de frame-header geeft aan dat het eventueel om een ARP-bericht zou gaan. Dit wordt inorde gebracht voor het frame te versturen en wordt onderzocht bij aankomst van het frame. De Ethernet-standaard zegt dat het Ethernet-frame dat een ARP-bericht vervoert de hexadecimale waarde 0x806 moet bevatten.

Doordat het maar één type toekent aan een ARP-bericht, moet de ontvanger van het bericht bij het veld OPERATIE vaststellen of het om een aanvraag of antwoord gaat.


15.13 Caching van ARP-antwoorden

Om het netwerkverheer wat te ontlasten en er dus voor te zorgen dat men niet steeds opnieuw moet broadcasten om een adres te vinden, slaat men de laatst gebruikte en opgezochte adressen in een tabel op de plaats die hiervoor wordt voorzien is de cashe di ARP beheert. Met de FIFO techniek.


15.14 De verwerking van een binnenkomend ARP-bericht

Bij het toekomen van een bericht, extraheert de ontvanger de binding van het adres van de zender en controleert of de binding reeds in de cashe staat. Indien wel, moet hij deze overschrijven, nuttig voor optimalisatie van hardware-adresseringen. 

Als het bericht een aanvraag is vergelijkt de ontvanger het veld BESTEMMING PADR met de lokale protocol-adres. Als deze twee identiek zijn moet deze een ARP-antwoord sturen. Bij het terugsturen zal hij het hardware-adres invullen bij ZENDER HADR en veranderd het veld OPERATIE in 2.

Wat betreft de optimalisering:

· Het grootste deel van computercommunicatie is tweerichtingsverkeer: als een bericht van de ene computer naar de andere reist, is de waarschijnlijkheid dat er een antwoord zal terugreizen hoog.

· Omdat elke adresbinding geheugen vergt, kan een computer geen willekeurig aantal adresbindingen opslaan.

Alleen adresbindingen worden geoptimaliseerd of opgeslaan op de computer die de bestemming is van de ARP-aanvraag. Anders zou er teveel geheugen en CPU tijd worden gebruikt als bij de broadcasting alle computers telkens zouden aanpassingen doen.

Voor meer info zie blz. 214


15.15 Lagen, adresresolutie, protocol-adressen

De onderste laag van het TCP/IP-lagenmodel correspondeert met de fysieke netwerkhardware, en de volgende laag met de netwerkinterfacesoftware waarmee paketten worden verstuurt en ontvangen.  Adresresolutie hoort dus bij de netwerkinterfacelaag.  Adresresolutiesoftware verbergt de details van fysieke adressering, waardoor software in hogere lagen protocol-adressering kan gebruiken. Er is dus een grens tussen de netwerkinterfacelaag en alle hogere lagen die toepassingen en hogere lagen bevatten voor enkel het gebruik van protocoladressen.

Dat maakt onderstaande figuur ook duidelijk:
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15.16 Samenvatting



zie boek blz. 215 & 216

16. IP-datagrammen en hoe ze worden doorgestuurd


16.1 Inleiding

Dit hoofdstuk bespreekt de basiscommunicatiedienst in een internet. Het formaat van pakketten over het internet en de wijze hoe routers ermee omgaan wordt ook allemaal behandeld.


16.2 Verbindingloze dienst

De ontwerpes moeten in het bijzonder beslissen of ze programma’s een verbindingsgerichte dienst bieden, een verbindingsloze dienst, of beide. TCP/IP-ontwerps hebben gekozen om protocollen voor zowel verbingsgerichte als verbindingsloze diensten te nemen. De onderliggende verbindingsloze dienst maakt gebruikt van de verbindingsgerichte dienst.


16.3 Virtuele pakketten

Omdat een router heterogene netwerken kan verbinden, kan deze geen kopie transporteren van een frame dat via een netwerk op een ander netwerk aankomt.  Om met heterogeniteit te kunnen omgaan, moet een internet een hardware-onafhankelijk pakketformaat definiëren.


16.4 
Het IP-datagram

TCP/IP-protocollen gebruiken de naam IP-datagram voor een internetpakket. Het heeft wel het zelfde formaat als een hardwareframe: een datagram begint met een header, gevolgd door datagebied.

[image: image39.png]Header Data Area





De grootte van een datagram wordt bepaald door de toepassing die de data verzendt.  Doordat datagrammen in grootte mogen variëren, kan IP aan allerlei toepassingen worden aangepast. 

In de huidige versie van IP (ver 4) mag een datagram min. 1 octet en max. 64K octetten bevatten, de header inbegrepen.

Omdat de grootte van de datagram-header vastligt, kunnen we spreken van een hogere verwerkingscapaciteit.

Datagram-header bevat IP-adressen terwijl een frame-header hardware-adressen bevat.

Een pakket dat via een TCP/IP-internet wordt verzonden heet een IP-datagram.  Elk datagram bestaat uit ene header, gevolgd door data. De bron- en bestemmingsadressen in de datagram-header zijn IP-adressen.


16.5 Een IP-datagram doorsturen

Om het transport van een datagram te verzekeren langs routers die dat doorgeven langs de verschillende hops, houdt elke IP-router een routeringstabel bij. Deze tabel moet worden geïnistialiseerd bij het opstarten van de router en veranderd als topologie veranderd of hardware uitvalt.
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Omdat elke bestelling in een routeringstabel met een netwerk correspondeert, is het aantal ingangen in een routeringstabel evenredig aan het aantal netwerken in een internet.


16.6 IP-adressen en routeringstabelingangen

In praktijk is het iets ingewikkelder, het veld Bestemming bevat in elke ingang het netwerkprefix van het netwerk van bestemming. In een ander veld Adresmasker wordt dan bijgehouden welke bits van de bestemming met het netwerkprefix corresponderen. Het veld Volgende hop, hierin wordt ook het IP-adres gebruikt naar waar de router verwijst.

[image: image41.png]4«:? w0000 4«:? 128100 4«:?
@
s NextHop.
255000 0007
255000 | detiver direct
128100 25525500 | _aotwer airect

w

1924100




IP verlangt geen uniformiteit: een netwerkbeheerder is vrij om aan elke interface verschillende waarden toe te kennen.


16.7 Het maskerveld en het doorsturen van een datagram

Het proces dat de routeringstabel wordt gebruikt om een datagram naar een volgende hop te sturen wordt routeren of doorsturen genoemd. Het veld masker wordt gebruikt voor het extraheren van het adres bij het opzoeken van een netwerkonderdeel. Het masker wordt gebruikt om een prefix van adres D te extraheren en het resultaat te vergelijken met de Bestemming van de ingang.

Een bitmasker maakt de prefix-extractie efficiënt. De berekening om de ide ingang te onderzoeken is:


Als((Masker[i] & D) ==Bestemming[i]) stuur door naar VolgendeHop[i]

Zie voorbeeld blz. 222


16.8 Bestemmings- en volgende-hop adressen

Het bestemmingsadres in een datagram-header verwijst altijd naar de uiteindelijke bestemming. Als een router het datagram naar een andere router stuurt, verandert het adres van de volgende hop niet in de datagram-header. 


16.9 ‘Best-effort’ aflevering



IP garandeert niet dat het volgende problemen afhandeld:

· duplicatie van datagrammen

· vertraging of verstoorde volgorde

· verminkte data

· datagramverlies

Om deze fouten af te handelen zijn extra lagen protocolsoftware nodig.

Omdat IP is ontworpen voor alle soorten netwerkhardware, kan de communicatie worden verstoord doordat de onderliggende hardware zich misdraagt.  Als gevolg daarvan kunnen IP-datagrammen verloren gaaan, worden gedupliceerd of vertraagd, en in de verkeerde volgorde of met verminkte data worden afgeleverd.  Om elke van deze problemen op te lossen zijn hogere lagen protocolsoftware vereist. 


16.10 Het header-formaat van een IP-datagram

Zie volgende figuur voor de verdeling van de header van het IP-datagram:
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Elk veld in een IP-datagram-header heeft een vaste grootte. 

Voor de bespreking van de velden zie blz. 224 & 225

Om datagrammeen klein te houden, definieert IP een reeks opties waarvan sprake kan zijn. Als het geen opties vervoert bevat H.LEN de waarde 5 en eindigt de header na DESTINATION IP ADRESS. De headergrens wordt in veelvouden van 32 bits opgegeven. Als de opties niet op een 32 bits grens eindigen, wordt het veld PADDING(vulling) , dat 0 bits bevat, toegevoegd aan de header om de header een veelvoud van 32-bits te maken.


16.11 Samenvatting

zie boek blz. 225

17. IP-inkapseling, fragmentatie en defragmentatie


17.1 Inleiding

In dit hoofdstuk krijgen we een gedetailleerde beschrijving van de datagramtransmissie. Alles staat in het teken van hoe datagrammen te verzenden en er mee omgaan.


17.2 Datagramtransmissie en frames

Er kunnen verschillen zijn bij de frameformaten omdat bij een internet meestal we te maken hebben met een heterogene netwerktechnologie.


17.3 Inkapseling

Een datagram kan worden verzonden door het te verbergen, deze vorm van transporteren noemt men inkapseling. De inhoud van Framedata, het datagram, wordt door het fysieke netwerk niet onderzocht of aangepast.

Zie volgende figuur:
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Het typeveld bepaald of het gaat om een IP-datagram dat in de Frame data zit of niet.

Een datagram wordt voor transmissie via een fysiek netwerkin een frame ingekapseld.  Het bestemmingsadres in het frame is het adres van de volgende hop waar het datagram naartoe moet wordn gestuurd; het adres wordt verkregen door het IP-adres van de volgende hop te vertalen naar een equivalent fysiek adres. 

17.4 Transmissie via een internet

Het IP-datagram wordt per hop uitgepakt en bekeken of het verder moet gestuurd worden naar een volgende hop. In dat geval wordt het opnieuw ingekapseld tot het de bestemmingshosts bereikt. 

Zie volgende figuur van een reis die een IP-datagram kan afleggen:
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Als een datagram in een netwerkframe arriveert, licht de ontvanger het datagram uit het datagebied van het frame en wordt de frameheader weggegooid. 


17.5 MTU, datagramgrootte en inkapseling

Het maximum aan data dat een frame kan vervoeren wordt bepaald door de Maximum Transmission Unit(MTU). 

Het is belangrijk dat een datagram qua grootte zich houd aan de netwerk-MTU standaard, want anders kan men voorhebben bij heterogene netwerken dat de MTU voor het ene netwerk hoger ligt dan voor het andere.
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Dit probleem wordt opgelost doordat de router ervoor zorgt dat de data in kleine fragmenten wordt verdeelt en zo in kleinere stukjes wordt verstuurd.

FLAGS in de header geeft aan of het om een fragement van een datagram of om een volledige datagram gaat. Het veld FRAGMENT OFFSET geeft aan waar het fragment in het oorspronkelijke datagram thuishoort. Verdelen gebeurd op basis van de netwerk-MTU en de grootte van de datagram-header. Zie volgende figuur voor een voorbeeld proces:
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Een datagram kan niet groter zijn dan de MTU van een netwerk waarover het wordt verstuurd. Als een router een datagram ontvangt dat groter is dan de MTU van het netwerk waarover het moet worden verstuurd verdeelt de router het datagram in kleinere stukjes: fragmenten.  Elk fragment gebruikt het IP-datagramformaat, maar vervoert slechts een deel van de data.


17.6
Defragmentatie

Het maken van een kopie van het oorspronkelijke datagram vanuit de fragmenten noemen we defragmentatie.

Alle fragmenten hebben hetzelfde adres en het laatste pakket heeft een extra bit die aangeeft dat het het laatste pakket is. 
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Als het pakket naar H2 wordt gestuurd zal het in R1 in twee worden verdeelt omdat de MTU  lager is dan tussen H1 en R1.

Alle fragmenten worden maar gedefragmenteerd bij de bestemming en niet onderweg, omdat ze dan de mogelijkheid hebben elk een eigen route te volgen.


17.7 Een datagram identificeren

Hoe zorgt de ontvanger ervoor dat de fragmenten in de juiste volgorde terug worden samengevoegd. Door in het veld IDENTIFICATION van een uitgaant diagram een identificatienr te plaatsen dat uniek is. Daarnaast vertelt het veld FRAGMENT OFFSET de ontvanger hoe de fragmenten in een bepaald datagram moeten worden gerangschikt.


17.8 Verlies van fragmenten



IP geeft geen garantie voor de bezorging. 

Indien dat de fragmenten vertraagd zouden toekomen, moet de ontvanger zowiezo de pakketten die aangekomen zijn opslaan voor het geval de pakketten alleen te laat zijn en niet verloren zijn gegaan. 

IP schrijft hiervoor een maximum tijd voor, voor het bewaren van de onvolledige pakketten. Bij aankomst van eerste pakket start ontvanger timer. Als alles binnen komt binnen de tijd, defragmenteerd hij anders gooit hij de binnengekomen pakketten weg. Hier geld de stelregel alles of niets.

Ook is de kans klein als het pakket opnieuw wordt verstuurd dat dit zal gebeuren op dezelfde wijze als het origineel.


17.9 Een fragment fragmenteren

Een fragment is zo ingedeeld dat er de mogelijkheid is een fragment verder te fragmenteren. Alles wordt samengevoegd bij de ontvanger en deze weet niet wat van wie werd gefragmenteerd. Dit bespaart CPU-tijd en vermindert de hoeveelheid informatie die in de headers van elk fragment moet worden meegestuurd.


17.10 Samenvatting



zie boek blz. 234 & 235

18. Het toekomstige IP (Ipv6)


18.1 Inleiding

In dit hoofdstuk krijg je een overzicht van de sterke en zwakke punten van het huidige IP-systeem. En daarna maken we de vergelijking met het toekomstige systeem dat op sommige vlakken beperkingen teniet zou moeten doen.


18.2 Het succes van IP

De huidige versie van IP heeft zich kunnen aanpassen aan veranderingen in hardwaretechnologie. Belangrijker is dat IP op dergelijke netwerken efficiënt werk, omdat het kan profiteren van de toegenomen frame-grootte.

Het succes van de huidige versie van IP is ongelooflijk: het protocol heeft zich kunnen aanpassen aan veranderingen in hardwaretechnologie, heterogene netwerken en extreme schaalvergroting. 


18.3 De reden om te veranderen

De hoofdreden om te veranderen komt uit de beperkte adresruimte. Door de groeiexplositie van de netwerken op het internet, is er de grootste reden geweest voor IP om een nieuwe versie aangezien er een adresruimtebeperking is.  Er zijn grotere adressen nodig om de voortuderende groei van het Interent te kunnen bijbenen.

Het tweed probleem is zijn de Internet-Toepassingen met Audio en Video die ervoor zorgen dat de routers niet zo vaak zouden mogen veranderen. Het protocol definieerde geen type dienst voor het gebruik van realtime aflevering van audio en video.

Tenslotte zouden er ook meer mogelijkheden moeten komen bij het adresserings en routeringssysteem. Waarbij men meer zou moeten kunnen werken met groepen. (zie p. 238).


18.4 Een naam en een versienummer

Tijdens het onderzoek noemde ze hun nieuwe versie IP-The Next Generation.  Versie nr 5 is toegewezen aan een experimenteel protocol dat bekent saat onder de naam ST. Dus krijgt de nieuwe versie het nr 6 (IPv6).


18.5 De voorzieningen in IPv6

We kunnen zeggen dat IPv6 de meeste algemene facilitieten geboden door de IPv4-opties heeft behouden. De nieuwe versie is vooral op detailniveau gewijzigd. 

De nieuwigheden zijn samen te vatten in 5 hoofdcategorieën:

· Adresgrootte: ipv 32 bits bevat elk IPv6-adres 128 bits

· Header-formaat: de header is volledig veranderd, sommige velden zijn verplaatst

· Extensie-headers: in versie 4 bestond er maar één formaat, nu wordt een header gevolgd door een nul of meer extensie-headers, gevolgd door data.

· Ondersteuning voor audio en video: hierbij maakt men gebruik van een mechanisme waar zender en ontvanger een pad van hoge kwaliteit op het onderliggende netwerk kunnen creëren en datagrammen aan dat pad koppelen.

· Uitbreidbaar protocol: Er kan vanaf nu extra informatie worden toegevoegd aan het datagram. Op deze manier is versie 6 flexibeler dan IPv4.

(zie p. 239)


18.6 Het datagramformaat bij IPv6



Volgende figuur geeft een algemeen zicht op de structuur:
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18.7 Het formaat van de basis-header in IPv6

De meeste ruimte is voor SOURCE ADDRESS die het adres van de zender weergeeft en DESTINATION ADDRESS die het adres van de ontvanger weergeeft. Elk adres bezet 16 octetten, 4x zoveel als bij v4.

Het VERS veld geeft aan dat het vers 6 is. Het veld PAYLOAD LENGTH geeft de grootte van de vervoerde data (niet van de header). HOP LIMIT correspondeert met het IPv4 veld TIME TO LIVE.
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Resteerende velden vereisen een toelichting. FLOW LABEL is voor nieuwe toepassingen met performance-garanties. Het veld bevat twee delen: één deel geeft de verkeers klasse aan en een ander deel bepaald het pad. Voor het onderliggend netwerk waaraan het gekoppeld is. Bij veerkeers klasse maakt men duidelijk of het bv om simpele toetsaanslagen gaat of realtime video. Zo kan video langs hetzelfde pad worden verstuurd om bv om te werken met een vertraging van minder dan 100 milliseconden!

Het veld NEXT HEADER welke type informatie na de huidige header komt. Als het een extensie header bevat zal het ook dat weergeven. 
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18.8 Hoe IPv6 met meervoudige headers omgaat

In elke header wordt het veld NEXT HEADER gebruikt om vast te stellen wat er komt en dit is uniek. 

Basis-headers hebben een vaste grootte van 40 octetten. Om naar het volgende item te gaan telt IPv6 eenvoudig 40 octetten bij de header op. Bij versie 6 gaat de zender de lengte van de opties-headers in het veld HEADER LEN opslaan. 
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18.9 Fragmentatie, defragmentatie en pad-MTU

Bij versie 6 wordt de informatie voor fragmentatie in een apparte header gestoken. Alles wordt geplaatst in de payload-gebied van fragmenten.

Bij elk fragment wordt een basis-header gebruikt en een extensie-header die zorgt voor de identificatie van het fragment. Zie figuur:
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Ook wordt de MTU berekent voor het bepalen van de fragmentgrootte. Bij versie 6 moeten de host-computers zorgen voor de fragmentatie. Er moet een route worden gekozen die opzoek gaat naar het pad en er de kleine MTU uithaald waarmee de host computer zal werken. Het pad wordt path MTU discovery genoemd. Deze stuurt hiervoor een aantal datagrammen door, het geen zonder fragmentatie doorkomt, neemt hij als pad-MTU.

18.10 Het doel van meervoudige headers



2 redenen waarom versie 6 met extensie-headers werkt:



- economie



- uitbreidbaarheid

Het is economisch omdat het opties KAN aan toevoegen, maar het moet niet. Zo wordt ook alleen die ruimte gebruikt die nodig is. 

Uitbreidbaarheid houdt in dat de header bij versie 4 volledig moet worden veranderd, terwijl bij versie 6 de basisheader het zelfde kan blijven en alleen de extensie-headers met de opties dienen te worden verwacht. Dankzij NEXT HEADER.

Nog een voordeel van de nieuwe functionaliteit is dat men kan werken met experimentele headers.  Dit is handig en kan worden gebruikt zonder dat de routers de experimentele headers hoeven te begrijpen. Zie p. 245 voor meer uitleg.


18.11 IPv6-adressering

Versie 6 heeft de manier van adresseren vooral overgenomen van versie 4. Maar versie 6 neemt geen speciaal adres op voor broadcasting op een bepaald netwerk, maar een IPv6-adres is één van de volgede 3 basistypen:

· unicast: hier wordt er maar met één computer, langs het kortste pad gecorrespondeerd.

· multicast: hier werkt men met één groep van computers die hetzelfde datagram ontvangen. 

· cluster: het adres is gelinkt aan een serie van computers die dezelfde adresprefix hebben (omdat ze op dezelfde locatie zijn). Het datagram wordt verstuurd via het korste pad en daarna afgeleverd bij de dichtbijzijnde computer.

De motivatie van clusteradressering is dat er een wens was voor duplicatie van diensten toe te staan.


18.12 De hexadecimale notatie met dubbele punten in IPv6

Het weergeven van een 128-bits adres zou wel eens zeer onpraktisch kunnen zijn als je volgend voorbeeld bekijkt: (decimaal weergegeven)

105.220.136.100.255.255.255.255.0.0.18.128.140.10.255.255

De ontwerpers van IPv6 stellen daarom voor om te werken met een colon hexadecimal notation. Die elke groep van 16 bits in hexadecimale notatie zal schrijven en groepen worden gesplits door dubbel punten.

69DC:8864:FFFF:FFFF:0:1280:8C0A:FFFF

Je kan nog verder gaan en de zerocompression of nulcompressie toepassen.  Bv:

FF0C:0:0:0:0:0:0:B1

wordt

FF0C::B1

Ook bij IPv6 is het voorzien dat het een IPv4 adres kan bevatten om de overgang te maken. Elk IPv6 adres met 96 nul-bits begint, bevat een IPv4-adres in de low-order bits.


18.13 Samenvatting



Zie boek blz. 246 & 247.

19. Een mechanisme voor foutrapportage (ICMP)


19.1 Inleiding

In dit hoofdstuk gaan we bekijken welke elementaire fouten er kunnen optreden en wat het foutrapportageprotocol van IP daar tegen onderneemt. We gaan na welke technieken en tools er zijn waarbij foutberichten worden gebruikt om informatie op te sporen.


19.2 Best-effort semantiek en foutdetectie

Bij de best-effort communicatiedienst treden ook fouten op, nogthans dat IP de fouten probeert te voorkomen en problemen te rapporteren wanneer ze optreden.

Een foutdedectie bij IP was de header-controlesom. Deze gaat na of de header volledig correct aankomt bij de ontvanger. Bij verdandering van TIME TO LIVE moet de controle som wel herberekent worden.

De actie die ondernomen wordt bij een verkeerde controle is rechtlijnig, het datagram moet worden wegegooid. Doordat hij hier het adres van de afzender in de header niet kan vertrouwen kan hij ook geen foutbericht terugsturen naar de zender. En moet hij het datagram verwijderen. 


19.3 Het Internet Control Message Protocol (ICMP)

Problemen kunnen ook anders zijn dan transmissiefouten, dat zijn dan foutcondities, die wel geraporteerd kunnen worden. O.a. het fysieke pad dat niet inorde is tussen twee groepen van computers waar een datagram doormoet, maar niet kan omwille van fysieke problemen met het netwerk. 

TCP/IP gebruikt voor de raportering van dergelijke foute condities het ICMP protocol. De twee kunnen niet zonder elkaar. IP gebruikt ICMP wanneer het een foutbericht verstuurt en ICMP gebruikt IP voor het transporteren van berichten. 

ICMP kent 5 foutberichten en 4 informatieve berichten:

· Source quench (bron doven): Een router heeft bufferruimte nodig en als deze teveel datagrammen ontvangt stopt hij met ontvangen en gooit de volgende weg. Dan stuurt hij dit bericht naar de zender die dan zijn transmissietempo moet verlagen.

· Time exceeded: deze foutmelding geeft aan dat het TIME TO LIVE veld op nul werd gebracht of dat defragmentatietimer afgelopen is.

· Destination ureachable: Dit wordt gestuurd wanneer er een fysisch probleem is waardoor het pakket niet kan worden afgeleverd.

· Redirect: Dit is om aan te geven dat het een verkeerde route is die een datagram aan het volgen is en dan geeft de ICMP ook aan in de meeste gevallen langs waar het dan wel moet.

· Fragmentation required: Men kan door een bit in te stellen in de header van het datagram dat het niet mag worden gefragmenteerd, dit betekent als het op een router stuikt die een kleinere MTU heeft, het de zender zal verwittigen en het datagram zal weggooien.

De 4 informatieve berichten nog:

· Echo request/reply: Het bericht Echo reqest kan naar de ICMP-software op elke willekeurige pc worden gestuurd. Echo Reply vervoert dezelfde data als het verzoek.

· Adress mask request/reply: dit broacast het bericht Address mask request wanneer hij opstart, de routers die het bericht ontvagne sturen het bericht Address mask reply met de juiste 32-bits subnetmasker.

19.4 Berichtentransport bij ICMP

Bij het versturen van een ICMP bericht wordt deze ingekapseld in een datagram, deze weer op zijn beurt wordt ingekapseld in een frame en zo op het netwerk verstuurd.
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De router haald het bronadres uit het datagram en plaatst het als DESTINATION ADDRESS van de header van het datagram dat het ICMP-bericht vervoert.

Een fout op een foutbericht wordt niet gedaan om het Internet niet te belasten met foutboodschappen.

Het Internet Control Message Protocol bevat zowel berichten over fouten als informatiever berichten. ICMP is geïntegreerd met IP: ICMP kapselt berichten in IP in voor transmissie en Ip gebruikt ICMP voor het rapporteren van problemen.


19.5 Het gebruik van ICMP-berichten om bereikbaarheid te testen

Hierbij gaat een toepassingsprogramma kijken of een computer op afstand bereikbaar is door testen uit te voeren en te wachten op ICMP-antwoorden.

Denken we maar aan het programma ping die nagaat of een computer op afstand bereikbaar is en dus verschillende datagrammen zal sturen om dit te testen.


19.6 Een route traceren met ICMP

Er bestaat ook een tool die gebruik maakt van het ICMP-bericht Time exceed, dit noemt traceroute, deze gaat het bericht gebruiken om een lijst weer te geven van de routers die er zich op de weg/pad bevinden van de zender tot de ontvanger.

Er wordt gewerkt met de teller die wordt verhoogt zodat steeds de volgende router aan de beurt is om een foutbericht terug te sturen. 

Omdat IP best-effort aflevering garandeert, kunnen er foute afleveringen onstaan, de gebruiker kan de tijd om iets terug te sturen instellen: retransmissie-timeout (‘retransmission timeout’).

Doordat het meestal om dynamische routers gaat, kan het gevonden pad door traceroute niet het effectieve pad zijn dat gebruikt zal worden. Daarom is het meest interessante om te werken met relatief stabiele routes.

Wanneer het laatste datagram de bestemming bereikt, zal deze niet de ICMP gebruiken voor het terugsturen van een bericht, maar het User Datagram Protocol (UDP). Daardoor als er een UDP-bericht voor een niet-bestaand programma arriveert, ontvangt traceroute het ICMP-bericht Time exceeded of Destination unreachable.


19.7 De pad-MTU vinden met behulp van ICMP

Bij het versturen van datagrammen die groter zijn dan de kleinste MTU zal er worden gefragmenteerd. Dit gaat ten koste van CPU tijd ook bij de bestemming door defragmentatie.  Hierdoor zou men beter nagaan wat de kleinste netwerk-MTU is en zorgen dat datagrammen niet groter zijn dan deze waarde.

De kleinste netwerk-MTU op het pad van bron naar bestemming is de pad-MTU.

Men kan dit pad achterhalen door een testbericht op te sturen waarbij het veld FLAGS een bit krijgt als waarde waardoor er geen fragmentatie mag gebeuren, om die manier krijgt men dus een foutbericht van de router waar men zou willen fragmenteren en weet men hoe groet daar de MTU is. Zo zal dan ICMP een foutbericht terug sturen van Fragmentation required.

Zo zal de host blijven kleinere berichten terug opsturen tot het met succes aankomt bij de bestemming en dan weet men de pad-MTU.


19.8 Samenvatting



zie blz. 254 – 255

20. TCP: een betrouwbare transportdienst


20.1 Inleiding

Dit hoofdstuk draait volledig rond het transportprotocol van de TCP/IP-suite, en leggen we uit hoe het protocol voor een betrouwbare aflevering zorgt.

Waar IP eigenlijk niet kan garanderen dat een datagram zal zonder verlies worden afgeleerd zal TCP dat wel doen, en dit zonder de onderliggende netwerklagen te zwaar te belasten. Eerst bezien we wat het voor toepassingen betekent en daarna welke technieken TCP gebruikt.


20.2 De behoefte aan betrouwbaar transport

Feit is dat men wenst bij een gewoon computersysteem dat de data perfect van het programma naar een device wordt gestuurd. (I/O-device) Dit geld ook voor de programma’s die data versturen via het Internet, alleen kan men hier niet rekenen op de betrouwbaarheid van het computersysteem van op een betrouwbaarheid van het Internet. De welke?


20.3 Het Transmission Control Protocol (TCP)

Transportprotocollen bieden betrouwbaarheid en dat is voor veel toepassingen essentieel.  Het Transmission Control Protocol (TCP) is het transportniveauprotocol dat in de TCP/IP-suite voor betrouwbaarheid zorgt.


20.4 Wat TCP voor een toepassingsprogramma doet



Het heeft 7 belangrijke voorzieningen:

· Verbindingsgerichtheid: TCP biedt verbindingsgerichte dienst aan, waar toepassing eerst verbinding met bestemming moet aanvragen.

· Point-to-point communicatie: Elke TCP-verbinding heeft precies twee eindpunten

· Volledige betrouwbaarheid: Alles wordt correct afgeleverd zoals het verstuurd werd, daar staat TCP 100% borg voor.

· Full-duplex communicatie: Data kan in twee richtingen worden verstuurd en dit wordt door TCP volledig gebufferd.

· Stroominterface: TCP biedt een stroominterface die een continue reeks octetten over een verbinding zendt.

· Betrouwbare verbindingsopbouw: Als twee toepassingen proberen een verbinding te maken. Zorgt TCP ervoor dat ze allebei akkoord moeten gaan met het tot stand brengen van een nieuwe verbinding.

· Elegante verbreking van de verbinding: TCP zorgt ervoor dat het alle data in betrouwbare toestand aflevert voordat het de verbinding sluit.

TCP biedt een verbindingsgerichte en full-duplex straoomptransportdienst die volledig betrouwbaar is – geen dataduplicatie of – verlies.  TCP stelt twee toepassingsprogrammma’s in staat een verbinding tot stand te bregnegen, in biede richtingen data te versturen en  dan de verbinding te beëindingen.  Elke TCP-verbinding wordt betrouwbaar opgebouwd en op elegante wijze beëindigd, waarbij alle data wordt afgeleverd voordat de verbingin wordt verbroken. 


20.5 End-to-end dienst en datagrammen

Deze verbinding is er een van het ene toepassingsprogramma naar het andere met een directe verbinding die wordt aangevraagd en verzorgt door TCP.

Verbindingen door TCP verzorgt worden virtuele verbindingen genoemd. Omdat ze in software totstand worden gebracht. Het onderliggende stuk hardware of software biedt geen ondersteuning voor verbindingen. Maar de TCP-software modulles wisselen berichten uit die de indruk wekken dat er een verbinding bestaat. 

TCP gebruikt IP om berichten door te dragen dit gebeurd in ingekapselde datagrammen. TCP behandelt IP dus als een pakketcommunicatiesysteem dat hosts op twee eindpunten van een verbinding met elkaar verbindt en IP behandelt elk TCP-bericht als data die moet worden getransporteerd.
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Volgens TCP is het internet een communicatiesysteem dat berichten kan accepteren en afleveren zonder de inhoud ervan te veranderen of te interpreteren. 

20.6 Hoe betrouwbaarheid wordt bereikt

Berichten moeten ondubbelzinnig zijn, anders accepteert het protocol gedupliceerde berichten van de oude verbinding en geeft deze de mogelijkeid de nieuwe verbinding te verstoren.

Bij het reboten van een pc moeten alle datapakketen die onderweg waren worden weggegooid, of dit is werk voor TCP.


20.7 Verlies en hertransmissie van pakketten

Een van de belangrijkste technieken voor de betrouwbaarheid van TCP is hertransmissie.

Hierbij gaat TCP aan beide kanten werken met het terugsturen van een acknowledgement(ontvangsbevestiging) naar de zender.  Telkens wanneer TCP data zendt start een timer, als het ontvangsbewijs niet tijdig terug is, dan stuurt TCP de data opnieuw.
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De vertraging die data nodig heeft om een bestemming te bereiken en die een bevestiging nodig heeft om terug te keren, is afhankelijk van het verkeer in het internet en van de afstand tot de bestemming. Omdat TCP het mogelijk makt dat meerdere toepassingsprogramma’s gelijktijdig met meerdere bestemmingen communiceren en omdat verkeerscondities de vertraging beïnvloeden, moet TCP allerlei vertragingen afhandelen die snel kunnen veranderen.


20.8 Aanpasbare hertransmissie

Andere transportprotocollen hadden een vaste hertransmissie vertraging. Maar de ontwerpers van TCP waren van mening dat dit niet goed zou zijn voor een internet en hielden de vertragingen bij en zorgen ervoor dat de timeouts werden aangepast naar de situatie.

TCP gaat de retourvertraging schatten voor elke actieve verbinding door te meten hoeveel tijd nodig is om een antwoord te ontvangen. TCP genereert een reeks retourschattingen en gebruikt een statische functie om een gewogen gemiddelde te verkrijgen. Het bewaart een schatting van de variantie en gebruikt een lineaire combinatie van het geschatte gemiddelde en de variantie als waarde voor hertransmissie. 

Dit systeem blijkt goed te werken. Zie blz. 262.


20.9 Vergelijking van hertransmissietijden

TCP stelt de hertransmissie-timeout zo in dat deze iets langer is dan de gemiddelde retourvertraging. Men moet voldoende wachten tot men zeker is of het pakket verloren is gegaan, maar niet langer dan nodig. Zie volgende figuur:
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20.10 Buffers, stroomregulering (flow control) en windows

TCP gebruikt een window-mechanisme om de datastroom te regelen.  Het einde van elke verbinding reserveert een zekere bufferruimte (window) die ervoor moet zorgen als de zender sneller pakketten zendt (bv door CPU) dat deze andere pakketten kunnen worden opgevangen tot ze kunnen worden behandeld. Hierop zal de ontvanger dan een window advertisement sturen dat ofwel possitief is (=blijf maar verder sturen) of negatief (=stop even met versturen). Bij een negatief stuurt de ontvanger eigenlijk een zero window. 

Zie figuur volgende blz. met een voorbeeld:
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zie voorbeeld boek blz. 264.


20.11 Three-way handshake

Dit wordt gebruikt om de betrouwbaarheid van de verbinding te garanderen (de drievoudige handdruk). De uitwisseling van 3 berichten is noodzakelijk voor een ondubbelzinnige communicatieverbinding.

TCP gebruikt de term synchronisatiesegment (SYN-segment), hiermee wordt een verbinding geopent, met de term FIN-segement (van Finish) wordt een verbinding drievoudig afgesloten.

Zie volgende figuur voor het afsluiten op deze wijze, ACK staat voor acknowledgement (is een bericht als bevestiging).

[image: image58.png]Events at Host 1 Events at Host 2

send FIN + ACK

receive FIN + ACK
| send FiN + acK

receive FIN + ACK
send ACK

receive ACK





TCP verzend ook opnieuw deze berichten indien ze verloren gaan en zal pas een interactie toestaan als deze driehandvoudige opening heeft plaatsgevonden. 

Bij dit systeem is ook vereist dat elk einde een willekeurige 32-bits volgnummer genereert. Hierdoor kunnen meerdere toepassingen bij het herstarten van de pc TCP gebruiken zonder dat ze elkaar storen.


20.12 Congestiebeheersing

Congestie is een soort van opeenhoping.  TCP heeft hiervoor een mechanisme, congestiebeheersing. Als opstropping een uitzonderlijke hertransmissie veroorzaakt, kan dit leiden tot een staat van congestieterugval. Om dit te voorkomen, gebruikt TCP altijd pakketverlies als maat voor congestie en reageert erop door het hertransmissietempo voor de data te verlagen.

Zie verder boek blz. 266.


20.14 Het segmentformaat van TCP

TCP heeft slechts één formaat voor zijn berichten. Alle berichten krijgen de term segment, volgende figuur toont het segementformaat:
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TCP verbinding heeft twee datastromen, één in elke richting. Dus is er informatie voor berichten die in éne richting reisen en informatie voor berichten uit een andere richting. 

De velden ACKNOWLEDGEMENT NUMBER en WINDOW hebben betrekking op binnenkomende data. Het veld SEQUENCE NUMBER heeft betrekking op uitgaande data, geeft het volgnummer voor de data die wordt vervoerd in het segment. DESTINATION PORT geeft aan welk toepassingsprogramma de data verstuurde. En het veld CHECKSUM doet de controle of het segment correct is aangekomen.


20.14 Samenvatting



Zie boek blz. 267 & 268.

NETWERKTOEPASSINGEN

21. Client/Server-interactie


21.1 Inleiding

De hardwarematige kant van de zaak is besproken geweest in vorig deel, nu gaan we ons concentreren op de toepassingen die gebruik maken van het netwerk. In dit hoofdstuk zien we het fundamentele concept voorgesteld: client/server interactie, wat de basis van elk netwerk vormt. Verder zien we dan nog wel hoe toepassingen het client/server-model gebruiken.


21.2 Welke functionaliteit biedt de toepassingssoftware?

De toepassingsprogramma’s werken op het hogere-niveau maar gebruiken wel het fysieke-, onderliggende niveau om te kunnen functioneren. De toepassingen zullen bepalen hoe de gebruiker informatie op zijn scherm zal krijgen. 

Zo zorgt toepassingssoftware voor het definiëren van namen voor computers en I/O-devices zoals printers en ook voor abstracte items zoals bestanden, elektronische brievenbussen(mailboxes) en databases. Er worden symbolische namen gebruikt omdat de gebruiker zou kunnen gebruik maken van de onderliggende protocolsoftware zonder de adressen hiervan te kennen. Het vertalen wordt door toepassingssoftware automatisch afgehandeld.


21.3 Welke functionaliteit biedt een internet?

Hoewel een internetsysteem een basiscommunicatiedienst verschaft, is de protocolsoftware niet in staat contact te maken met, of contact te accepteren van een computer op afstand. Daarom moeten bij elke communicatie twee toepassingsprogramma’s worden gebruikt: de nee toepassing start de communicatie en de andere accepteert deze.


21.4 Contact maken

Hoe kan een toepassing weten dat er een communicatiebericht is aangekomen? Een toepassing moet interactief contact met de protocolsoftware hebben voordat een externe bron probeert te communiceren. De lokale protocolsoftware wordt geinformeerd dat er een bericht verwacht is en dan begint de toepassing te wachten. Natuurlijk moet de ene toepassing de interactie actief starten, terwijl de andere passief wacht.


21.5 Eigenschappen van clients en servers

Netwerktoepassingen gebruiken een vorm van communicatie die ‘client/server-model’ wordt genoemd.  Een server-toepassing wacht passief op contact, terwijl de client-toepassing de communicatie actief start.


21.6 Eigenschappen van client en servers



Client-software:

· is een willekeurig toepassingsprogrmaam dat tijdelijk een client wordt wanneer toegan tot een computer op afstand nodig is, maar dat ook lokaal berikeningen uitvoert;

· wordt direct door de gebruiker gestart en voor slechts één sessie uitgevoerd;
· draait lokaal op de personla computer van een gebruiker;

· maakt actief contact met een server;

· kan indien nodig tot meerdere diensten toegang krijgen, maar maakt actief contact met één server op afstand tegelijk;

· vereist geen speciale hardware of een geavanceerd besturingssysteem.

Server-software daarentegen:

· is een voor een speciaal doel ontworpen programma, dat één dienst levert, maar verscheidene willekeurige clients tegelijkertijd kan afhandelen;

· wordt automatisch geactiveerd wanneer een systeem opstart en blijft actief tijgens vele sessies;

· draait op een gedeelde computer (niet op de PC van een gebruiker);

· wacht passief tot willekeurige clients op afstand contact zoeken;

· vereist krachtige hardware en een geavanceerd besturingssysteem.

21.7 Server-programma’s en server-class computers

Formeel heeft de term server een betrekking op een programma dat passief op communicatie wacht en niet op de computer waarop dat programma wordt uitgevoerd.

Een computer met krachtige hardware en een geavanceerd bestuuringssysteem die dient om server-software op te draaien krijgt de term server-class computer.


21.8 Aanvragen, antwoorden en de richting van de datastroom

Tussen een client en een server kunnen gegevens in beide richtingen stromen. Hoewel veel diensten zo zijn ingesteld dat de client een of meer verzoeken naar de server stuurt en de server antwoordne terugstuurt, zijn ook andere interacties mogelijk.


21.9 Transportprotocollen en client/server-interactie
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Client en server gebruiken ook een transportprotocol om te communiceren met elkaar. Volgend voorbeeld gebruikt hiervoor een TCP/IP-stack:

Voor een communicatie tot stand te brengen is er een directe interactie tussen de client- of de server-toepassing en het transportlaagprotocol. Deze gebruikt dan de ondere protocollagen om berichten te kunnen zenden en ontvangen.


21.10 Meerdere diensten op één computer

Dankzij de nodige hardware en het nodige bestuuringsysteem (zoals UNIX of win 95) is het mogleijk meerdere toepassingsprogramma’s tegelijk uit te voeren.

Zie hieronder een voorbeeld voor een file-server en een world wide web-server:

[image: image60.png]e | e )| )

transport transport transport

intornet intornet internet

not. iface.

C o~ ]





Eén server-class computer kan tegelijkertijd verscheidene diensten anbieden; voor elke dienst is een apart server-programma nodig.  Het draaien van veel servers op één computer is praktisch, omdat een server geen reken-resources gebruikt wanneer hij op een aanvraag staat te wachten.


21.11 De identificatie van een bepaalde dienst

TCP gebruikt voor het invoeren van diesten 16-bits integer-waarden, die protocolpoortnummers worden genoemd. TCP wijst aan elke dienst een uniek protocolpoortnummer toe.

Transportprotocollen geven elke dienst een unieke naam. Zowel clients als servers specifiëren de naam van de dienst; de protocolsoftware gebruikt de naam om binnenkomende aanvragen naar de juiste server door te sturen.


21.12 Meerdere exemplaren van een server voor één dienst

Wanneer een systeem meerder toepassingsprogramma’s kan draaien spreken we ervan dat het systeem concurrency ondersteunt. Een programma dat meer dan één besturings-thread (proces of task) heeft, wordt een concurrent programma genoemd. 

Het is van groot belang voor de vlotte werking van het netwerk dat meerdere clients tegelijk kunnen worden bediend.


21.13 Het dynamisch creëren van servers

De meeste concurrent servers werken dynamisch, ze creëren van elke nieuwe aanvraag een nieuwe thread (task). 

Als N clients een bepaalde dienst op één computer gebruiken, zijn er N+1 threads bij de dienst betrokken. Je hebt de hoofd thread die wacht op volgende vragen en N threads die een interactie hebben met elk één client.

Concurrent uitvoering is van essentieel belang voor servers, omdat concurrency het mogleijk maakt dat meerder clients toegan tot een bepaalde dienst kunnen krijgen zonder dat ze moeten wachten tot de server vorige aanvragen heeft afgehandeld. In ontwerpen voor concurrent servers produceert de server voor elke aanvraag een nieuwe thread.


21.14 Transportprotocollen en ondubbelzinnige communicatie

TCP eist van elke client dat deze een lokaal protocolpoortnummer kiest dat niet aan een dienst is toegewezen. Bij het versturen van TCP-segment moet de client zijn lokaal protocolpoortnummer in het veld SOURCE PORT plaatsen en dat van de server in DESTINATION PORT. Op de pc met de servers gebruikt TCP de combinatie van de protocolpoortnummers en de ip-adressen. 

Transportprotocollen geven elke client en elke dienst een naam. Protocolsoftware op de computer van de server gebuikt de combinatie van de namen van de client en de server om de juiste kopie van een concurrent server te kiezen. 


21.15 Verbindingsgericht en verbindingsloos transport

Bij een verbindsgerichte communicatie moeten de toepassingen eerst een verbinding tot stand brengen en dan data verzenden. Dit is waarmee TCP werkt. 

Verbindingsloos transport is als de toepassingen instaat zijn data te versturen zonder eerste een verbinding te maken, hiervoor UDP (user datagram protocol) gebruikt uit de TCP/IP-suite. 


21.16 Een dienst die via meerdere protocollen bereikbaar is

Diensten hoeven niet te kiezen tussen verbindingsgericht of verbindingsloos. Ze kunne van beide gebruik maken. Gebruik van meerdere protocollen maakt de server flexibeler. Zo kunnen clients ook meedoen die geen toegang hebben tot een bepaald transportprotocol.

Een multiprotocol server kan worden geimplementeerd ofwel via 2 servers voor elk soort een ofwel één server-programma doet de interactie met alle clients en zendt de data terug met het protocol waarmee ze de aanvraag heeft ontvangen.

21.17 Ingewikkelde client/server-interacties


Enkele nuttige en interessante functies in de client/server-verwerking:

· Een client-toepassing is niet beperkt in toegang tot één dienst.

· Een client-toepassing is voor de toegang tot een bepaalde dienst niet beperkt tot één server. 

· Een server is niet uitsluitend veroordeeld tot het server-bestaan, maar kan ook andere client/server-interacties uitvoeren. Hierbij kan men zeggen dat wie eerst client speelt ook daarna kan worden gebruikt als server, om de datam bv te weten te komen. Tijd-server.

Zie boek blz. 284

21.18 Interacties en cyclische afhankelijkheden

Wanneer een file-server een tijd-server gaat raadplegen en daarna een tijd-server terug ene file-server raadpleegd kan het zo in de war lopen dat u een cyclische toestand krijgt. Of vergelijkbaar met een oneindige lus in een programma. Rampzalig dus.

Het is niet altijd gemakkelijk afhankelijkheden te ontdenken doordat toepassingsprogramma’s dikwijls door verschillende programmeurs geschreven zijn en dit dan nog moeilijk op te sporen valt.

21.19 Samenvatting

Zie boek blz. 285

22. De socket-interface


22.1 Inleiding

In het volgend hoofdstuk wordt er ingegaan op de interface tussen een toepassing en de protocolsoftware en worden er verder details gegeven over de client/server-interactie. Tenslotte leggen we ook de procedures uit om te veranderen naar een client of een server om zo data te kunnen ontvangen of versturen.


22.2 Application Program Interface (API)

Als toepassingen communiceren met de transportprotocollen, moet de toepassing bepaalde details specifiëren, bv is het een server of client.

Zender moet ook opgeven welke data hij gaat verzenden en ontvanger moet zeggen waar de data moet worden geplaatst. 

De interface die een toepassing gebruikt bij het communiceren met de transportprotocolsoftware wordt Application Program Interface (API) genoemd. 

API bevat de definitie van een groep bewerkingen die een toepassing kan uitvoeren. Meestal bevat een API voor elke basisbewerking een afzonderlijke procedure. (procedure voor een verbinding/voor zenden van data).


22.3 De socket API

Het besturingsysteem kan zelf een API kiezen, maar het meest gebruikte is de socket API.  Dit was oorspronkelijk een onderdeel van het besturingsysteem BSD UNIX. En later hebben hardwareleveranciers dit geport en werd het de basis van commerciële besturingsysteemproducten. 

De interface tussen een toepassingsprogramma en de communicatieprotocollen in een besturingssyteem wordt aangeduid met Application Program Interface of API.  De socket API is een de facto standaard.


22.4 Sockets en socket-libraries

Sockets maken deel uit van het besturingsysteem zelf normaal gezien. Maar doordat ze zoveel gebruikt werden, hebben leveranciers van andere systemen besloten om een socket IP aan hun eigen systeem toe te voegen. In vele gevallen zijn dan socket-libraries gemaakt, die de socket API vormende.

Bij socket-library wordt de links in de code van het toepassingsprogramma zelf gemaakt. Dan wordt de besturing overgedragen aan de library-routine, die op zijn beurt de nodige bestuuringssysteemfuncties aanroept om het gewenste effect te bereiken. 

Een socket-library kan aan toepassingen een socket API ter beschikking stellen op een computersysteem dat geen native sockets bevat. Als een toepassing een van de socket-procedures aanroept, wordt de besturing overgedragen aan de library-routine die een of meer aanropen nar het onderliggende besturingssyteem uitvoert om de socket-functie te vervullen. 


22.5 Socket-communicatie en UNIX I/O

Omdat sockets oorspronkelijk ontwikkeld zijn als een onderdeel van het besturingssysteem UNIX, kan u alleen inzicht krijgen in de materie door te kijken naar de I/O-faciliteiten van UNIX, waar deze sockets ook nog in terug te vinden zijn.

UNIX gebruikt voor alle I/O het model open-read-write-close: de naam is afgeleid van elementaire I/O-operaties die op devices en bestanden van toepassing zijn.

Bij het gebruik van de open stuurt het een descriptor terug, een kleine integer die de identificatie van het bestand vormt. Het aanroepen van een bestand met open, noemt fobar. (zie blz. 289)


22.6 Sockets, descriptors en netwerk-I/O

De bovenstaande methode wordt ook bij de socket API toegepast en hier wordt de descriptor een object en de procedure write een methode. Het onderliggende object bepaalt hoe de methode wordt toegepast.

Belangrijkste voordeel van een geïntegreerd systeem is de veelzijdigheid.

Als een toepassing een socket creërt, krijgt de toepassing een kleine integer-descriptor die naar de sockets verwijst. Als een systeem dezelfde descriptor-ruimte voor sockets en andere I/O gebruikt, kan één toepassing voor zowel netwerkcommunicatie als lokaal datatransport worden gebruikt. 


22.7 Parameters en de socket API

Om alle details te kunnen bevatten, kent elke socket veel parameters en opties; een toepassing kan voor elk van deze items waarden opgeven. 

De socket API werd voor veel funcites gedefiniëerd. Het is de toepassing die sockets maakt en dan functies oproept om in detail aan te geven hoe de socket zal worden gebruikt.


22.8 Procedures die de socket API implementeren



22.8.1 De procedure socket

De procedure socket creëert een socket en geeft een integer-descriptor terug:

descriptor=socket(protofamily, type, protocol)

Protofamily geeft aan om welk soort netwerk protocol het gaat. PF_INET = TCP/IP en PF_APPLETALK = AppleTalk.

Type geeft het type van communicatie verbindingsgericht of niet.

Bij protocol komt het type transportprotocol, voor TCP/IP is dat natuurlijk TCP.

22.8.2 De procedure close

De procedure close geeft het systeem opdracht het gebruik van een socket te beëindigen. De procedure heeft de volgende vorm:

close(socket)

waar socket de discriptor is voor de te sluiten socket. 

22.8.3 De procedure bind

Een server gebruikt de procedure bind om een protocolpoortnummer te verstrekken waarop de server moet wachten alvorens contact te maken. 

Bind accepteert drie argumenten:

bind(socket, localaddr, addrlen)

· socket is de destructor

· localaddr is de structuur van het adres dat moet worden toegkend

· addrlen is de lengte van het aan te vragen adres

Het algemene formaat voor weergave van een adres is gedefinieerd als de structuur sockaddr. Zie boek voor Berkeley-code blz. 292.

TCP/IP protocollen gebruiken de structuur sockaddr_in om een adres te definiëren: zie boek blz. 292

Hierbij bevat het sin_addr het IP-adres en de sin_port bevat het protocolportnummer van de toepassing.

De structuur sockaddr_in defineert het formaat dat TCP/IP voor een adres gebruikt. Hoewel de structuur velden bevat voor een IP-adres én een protocolpoortnummer, bevat de socket API een symbolische constante die de server in staat stelt op elk IP-adres van de computer een protocolpoort op te geven.

22.8.4 De procedure listen

Na het instellen van het poortnummer, moet de server het besturingsysteemvragen de procedure listen op te roepen om de server in passieve mode te zetten. Hiervoor gebruikt de server de procedure listen met 2 argumenten:

listen(socket, queuesize)

· socket is de discriptor

· queuesize geeft de lengte van de aanvragenwachtrij voor de socket

Als de aanvraag arriveert als er nog plaats is wordt het opgenomen anders wegegooid. Zo kunnen er aanvragen worden bijgehouden op het moment de server met een aanvraag bezig is. 

22.8.5 De procedure accept

Een server die verbindingsgericht wil werken roept de procedure accept aan om de volgende verbindingsaanvraag te accepteren. Indien er aanvragen zijn in de wachtrij, keert de accept onmiddellijk terug. En zijn er geen aanvragen ziet de accept er zo uit:

newsock=accept(socket, caddress, caddresslen)

· socket is de descriptor

· caddress is het adres van een structuur van het type sockaddr

· caddresslen is een pointer naar een integer

caddress is het adres van de client die de verbinding tot stand heeft gebracht en caddresslen is de lengte van het adres van de client. De server gebruikt de nieuwe socket om det client te communiceren en sluit de socket als hij klaar is. Ondertussen blijft de oorspronkelijke socket ongewijzigd. Zie blz. 294.

22.8.6 De procedure connect

De procedure connect dient om een verbinding met een specifieke server tot stand te brengen. De vorm is als volgt:

connect(socket, saddress, saddresslen)

· socket is de descriptor

· saddress duiden het adres en het protocolnummer van de server aan.

· saddresslen geeft de lengte van het adres van server in octetten gemeten.

In weze is connect de procedure die een client gebruikt om contact te maken met een server die accept heeft aangeroepen.

Voor een verbindingsloze procedure kan men ook gebruiken maken van connect.

De procedure connect, die door clients wordt aangeroepen, wordt op twee manieren gebruikt.  Als de procedure wordt gebruikt bij verbindingsgericht transport, brengt connect een transportverbinding tot stand naar een bepaalde server. Wordt connect gebruikt bij verbindingsloos transpot, dan slaat de procedure het adres van de server in de socket op, waardoor de clinet veel berichten naar dezelfde server kan sturen zonder dat hij elk bericht het adres van de bestemming moet opgeven.

22.8.7 De procedures send, sendto, sendmsg

De procedure send kan worden gebruikt om data te transporteren. Send heeft 4 argumenten:

send(socket, data, length, flags)

· socket is de descriptor

· data is het geheugenadres van de te zenden data.

· length is een integer die het aantal databytes aangeeft.

· flags bevat bits die bepaalde opties activeren

De sendto en sendmsg procedures moeten geen aangesloten socket bevatten van client of server. Beide vereisen dat de aanroeper een bestemming opgeeft. Sendto:

sendto(socket, data, length, flags, destaddress, addresslen)

De eerste vier argumenten zijn zoals bij send, de laaste twee duiden het adres van een bestemming aan en de lengte van dat adres. 

Sendmsg heeft de zelfde werking alleen minder argumenten door ze in een structuur te plaatsen:

sendmsg(socket, msgstruct, flags)

Voor de msgstruct, zie structuur in boek blz. 296.

22.8.8 De procedure recv, recvfrom en recvmsg

Een client en server moeten biede data kunnen ontvangen, de socket API heeft daarvoor 3 procedures. Ten eerste met recv:

recv(socket, buffer, length, flags)

· socket is de descriptor

· buffer geeft het adres in het geheugen waar het binnenkomende bericht moeten worden geplaatst.

· Length geeft de grootte van de buffer.

· Flags stelt de aanroeper instaat details te regelen. (bv kopie).

Bij het ontvangen van zowel een bericht als een adres van de zender gebruitk de toepassing de procedure recvfrom:

recvfrom(socket, buffer, length, flags, sndraddr, saddrlen)

· De eerste vier argumenten werken zoals bij recv. 

· De twee extra argementen, sndraddr en saddrlen worden gebruikt om het adres van zender vast te leggen en de lengte ervan. 

Voor binnenkomende berichten die gestuurd zijn met sendmsg komt de procedure recvmsg in aanmerking om het op te vangen:

recvmsg(socket, msgstruct, flags)

In de msgstruct zit alle informatie over het adres van de zender opgeslagen voor de structuur zelf zie boek.


22.9 Lezen en schrijven met sockets

Doordat sockets van het UNIX systeem afkomstig zijn, kunnen we spreken van het feit dat we kunnen gebruik maken van read en write bij het transporteren van data.

Er kan bij read en write ook niet de bestemming worden opgegeven. Er zijn ook niet zoveel argumenten, maar ze hebben wel 3 andere argumenten: een socket descriptor, de loactie van een buffer in het geheugen waarin de data wordt opgeslagen en de lengte van de geheugenbuffer.  Read en write moeten worden gebruikt bij aangesloten sockets. 

Programmeur kan op die manier testen met een bestand op een lokale schijf ipv het direct op het netwerk uit te proberen.


22.10 Andere socket-procedures

De socket API bevat nog andere nuttige procedures. Nadat een server accept heeft aangeroepen om verbinding te maken, kan de server getpeername aanroepen om het volledig adres te kennen van de client die de verbinding vanop afstand heeft aangemaakt.

De computer kan ook vragen naar gethostname om informatie te verkrijgen over de computer waar hij draait. 

Setsockopt dient om waren in de opties van een socket op te slaan en getsockopt om ze op te vragen. 

Om IP-adressen in computernamen te vertalen worden er 2 procedures aangeroepen. Gethostbyname geeft het IP-adres van die computer terug. 

Gethostbyaddr doet net het omgekeerde: een IP-adres vertalen naar de naam van een computer. Dit is vooral om informatie leesbaar te maken.


22.11 Sockets, threads en overerving

Elke nieuwe thread die wordt gecreërd, erft een kopie van alle open sockets van de thread waardoor hij werd gecreëerd.

Toepassingen gebruiken een verwijzingsteller. Bij het maken van een socket wordt deze op 1 gezet. De verwijzing bestaat zolang de teller positief is. Als een thread voor de socket close aanroept dan verlaagt het systeem de teller met -1 waardoor hij het de thread zal verwijderen.

De hoofd-thread roept de close aan voor de oorspronkelijke socket, waardoor de verwijzingsteller van elke socket tot 1 wordt verlaagd.

Bij het eindigen van de thread roept hij close aan.

De socket die door een concurrent server wordt gebruikt om verbindingen te accepteren, bestaat zolang de hoofd-thread van de server wordt uitgevoerd.  Een socket die voor een bepaalde verbinding wordt gebruikt, bestaat slechts zolang de thread bestaat die die berbinding moet afhandelen.


22.12 Samenvatting



Zie boek blz. 300 & 301

23. Voorbeeld van een client en een server


23.1 Inleiding

We bekijken hoe een eenvoudige client en server communiceren via sockets. Het voorbeeld illustreert vooral een opeenvolging van socket-procedure-aanroepen.


23.2 Verbindingsgerichte communicatie

Bij verbindingsloze communicatie kan men willekeurig berichten heen en weer zenden bij een verbindingsgerichte communicatie moet men eerst een verbinding opzetten via een transportprotocol en kan men pas daarna data zenden.


23.3 Een voorbeelddienst

In dit voorbeeld houdt de server bij hoeveel clients toegang tot de dienst hebben gehad en rapporteert dat aantal wanneer een client contact met de server zoekt.

De dienst is ontworpen voor het gebruik van ASCII. Hij gaat telkens wanneer een verbinding arriveert een bericht terug sturen in ASCII dat wordt afgedrukt en sluit daarna de verbinding.

Bv. Na 10 keer dit te doen krijgt de client op het scherm:

“This server has been contacted 10 times”


23.4 Opdrachtregelargumenten voor de voorbeeldprogramma’s

Bij de server accepteert slechts één opdrachtregelargument: een protocolpoortnummer waarop de aanvragen worden geaccepteerd.

De client heeft er twee namdelijk de naam van de host waarop contact met een server zal worden gemaakt en het nummer van de te gebruiken protocolpoort.  Beide argumenten zijn facultatief, protocolpoort neemt hij 5193 en als host “localhost”. Contact maken met een server op een lokale computer is nuttig voor debugging. 


23.5 Opeenvolging van socket procedure-aanroepen

Zie hier de grafische weergave van de reeksen socket-procedures die door de voorbeeld-client en –server worden aangeroepen:

Zie figuur op volgende blz.
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De server roept 7 socket procedures aan en de client 6. 

Client:

Gethostbyname gaat de computernaam omzetten in een IP-adres, getprotobyname, gaat de naam van het protocol omzetten in een internet binaire vorm. Daarna wordt er een socket gecreërd waarmee er dan ene connect gebeurd. Dan gaat de client herhadelijk recv aanroepen om de data die de server gaat sturen te kunnen ontvangen en als het dan binnen is roept het close aan om de verbinding te sluiten.

Server:

Getprotobyname om de interne binaire naam van het protocol te genereren alvorens socket aan te roepen. Is er dan dan een socket gemaakt dan roept de server bind om een lokale protocolpoort voor de socket op te geven en listen om de socket in passieve mode te zetten. Daarna gaat hij in een oneindige lus, steeds accept aanroepen voor een volgende binnenkomende verbindingsaanvraag te accepteren. Hierbij zendt hij dan de gevraagde data op (send). En na het sluiten van een verbinding (close) roept hij terug een accept aan voor een volgende binnenkomende verbinding te behandelen.


23.6 Code voor de voorbeeld-client



Bekijk de code in het boek aandachtig van blz. 305 t.e.m. 307

23.7 Code voor de voorbeeld-server


Bekijk de code in het boek aandachtig van blz. 308 t.e.m. 310

23.8 Stroomdienst en meerdere aanroepen van recv

De client stopt pas met het aanroepen van de recv van het moment dat hij een end-of-file conditie constateert. (een telwaarde van nul)

TCP zorgt ervoor dat de data in de juiste volgorde wordt afgeleverd. Maar het programma dat recv aanroept, moet ervoor zorgen dat dit lang genoeg gedaan wordt tot alle data is geëxtraheerd.


23.9 Socket-procedures en blocking(blokkeren)

De meeste procedures in de socket API zijn synchroon of blocking, op dezelfde manier dan de meeste I/O-aanroepen. 

Als de client een aanvraag doet voor de server accept heeft aangeroepen, wordt deze aanvraag onmiddellijk teruggestuurd. Een server is voor het grootste deel van zijn tijd opgeschort bij de aanroep van accept. 

In de client code kan er ook een blokage zijn bij gethostbyname, tot zolang het antwoord niet is ontvangen. Zo blokkeert de aanroep van connect ook tot TCP de three-way handshake kan uitvoeren om een verbinding tot stand te brengen.

Zo kan de client ook geblokkeert zijn tot de server data zendt.


23.10 Omvang van de code en foutrapportage

15 % van de code is toegewijd aan fouten die kunnen voorkomen en in dit voorbeeld is 40% van de code commentaar en witregels.


23.11 De voorbeeld-client bij een andere dienst

Ook kunnen we ons voorbeeld vergelijken met een andere dienst bijvoorbeeld DAYTIME, waar de client contact opneemt met de DAYTIME-server en deze daarna de informatie terugstuurt en afdrukt.

Om de dienst te gebruiken moeten we 2 argumenten opgeven, de host waar de server zich bevindt en het protocolpoortnummer voor de dienst DAYTIME: 13. 


23.12 De server testen met een andere client

Om de voorbeeld-server los van de client te testen, kunnen we gebruik maken van Telnet.  Het programma telnet verwacht 2 argumenten: de naam van de computer waarop de server draait en het protocolpoortnummer van de server.  In het voorbeeld op blz. 313 is enkel regel 4 van de server en er gebeurd niks omdat na 4 keren een verbiding te hebben gemaakt de server deze boodschap moest geven.


23.13 Samenvatting



Zie boek blz. 313 & 314.

24. Naamgeving met het Domain Name System (DNS)


24.1 Inleiding

Hierin wordt duidelijk hoe de organisatie in elkaar steekt van naam-servers die symbolische namen weten om te zetten in IP-adressen. Op de naamservers bevinden zich databanken.


24.2 De structuur van computernamen

Meest rechts vindt u de significante deel, het meest linkse (www of test) verwijst naar een individuele computer. Dat ertussen vertegenwoordigd de eigennaar van de groep van een domeinnaam.

Zie boek blz. 318 voor niveau’s.

Toewijzingen en soorten domeinnamen:
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Om een domein te krijgen, moet een organisatie zich inschrijven bij de Internet-autoriteit.  Elke organisatie krijgt een uniek domeinsuffix toegewezen.


24.3 Geografische structuur



Dit wijst op de landcode waaronder men kan registreren.


24.4 Domeinnamen binnen een organisatie

Een hiërachie kan worden gemaakt binnen een domeinnaam. Zowel qua locaties als qua computers. Bv. Computer.test.com of computer.locatie.test.com

Vb van een DNS-hiërachie:
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Het aantal segmenten in een domeinnaam komt overeen met de naamgevingshiërachie.  Er bestaat geen universele standaard omdat elke organisatie zelf kan kiezen welke naamstructuur in de hiërachie het meest gewenst is.  Verder hoeven namen in een organisatie geen uniform patroon te volgen, omdat afzonderlijke groepen binnen de organisatie een hiërachische structuur kunnen kiezen die voor de groep geschikt is.


24.5 Het DNS client/server-model

Het DNS systeem is een grote gedistributeerde databank met allemaal namen die linken naar domeinnaam servers. Er kan door elke organisatie een verder onderverdeling gedaan worden. 

Aanvragen voor vertalingen worden naar een DNS server gestuurd.


24.6 De DNS server-hiërachie

De hoogste in de rij is de root-server die overeen komt met de .com suffix bv. De root-server weet de aanvragen af te handelen voor zijn domeinnaam ook al staan de andere namen niet bij hem.  Men kan servers verdelen:
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24.7 Server-architecturen

Bij kleine organisaties kannen men alle informatie in één server zetten om zo kosten te sparen.

Bij grote organisaties is het interessant om met meerdere servers te werken omdat aanpassingen aan de databank manueel moeten gebeuren en dus niet tegelijk kunnen worden uitgevoerd. Bij een groot centraal systeem zou dit wel eens groot kunnen uitdraaien, daarvoor is het beter deze te verdelen in groepen waar elke server verantwoordelijk is voor zijn groep en aanpassingen kan doen in zijn databank zonder dit te doen op centraal niveau. 

24.8 Referentielokalitiet en meerdere servers

Ook is het interessant om meerdere servers te gebruiken om ervoor te zorgen dat als een naam wordt opgezocht deze meestal meer lokaal zal voorkomen en dat ook op bepaalde domeinnamen meer zal opgezocht worden, zo zal een Belg vaak op .be opzoeken.

De belasting wordt ook verdeelt wat ook voordelen heeft.


24.9 Koppelingen tussen servers

De regel is: één server moet verantwoordelijk zijn voor alle computers die een bepaald suffix hebben.

Alle domeinnaam-servers zijn zodanig aan elkaar gekoppeld dat ze een geïntegreerd systeem vormen.  Elke server weet hoe hij een root-server moet bereiken en hoe hij de servers kan bereiken die autoriteiten zijn voor namen die lager in de hiërarchie liggen.


24.10 Naamresolutie

Dit is de vertaling van de domeinnaam in het IP-adres. De software hiervoor noemt men name resolver of kortweg resolver.

De resolver stuurt een bericht en wacht op een reply met het adres er wordt gebruik gemaakt van UDP. 

Er wordt soms ook gewerkt in een kettingsysteem. Het doorlopen van de hiërachie noemt men interative query resolution. 

De resolver-software in een host vraagt altijd recusieve resolutie aan waarin een naam tot een equivalent adres wordt opgelost.  Als een server een client van een ander server wordt, kan hij interactieve resolutie aanvragen om met één niveau tegelijk door de hiërachie van de server te lopen.


24.11 Optimalisatie van DNS-performance

In DNS worden twee belangrijke optimalisaties gebruikt: replicatie(duplicaties) en cashing. Replicatie gaat naar de geografische plaats kijken waar het ligt en daar naartoe gaan.

DNS cashing is nog belangrijker, hij steekt kopiën van de bindingen in zijn geheugen, en de volgende keer dat men terug naar die site wil gaat hij kijken of het niet al in zijn cashe steekt. Hij kan direct de binding op de cashe halen ipv een officiële server weer eerst te raadplegen.


24.12 Soorten DNS-ingangen

Elke ingang in een DNS-database bestaat uit 3 zaken: een domeinnaam, een recordtype en een waarde.

Het DNS slaat bij elke ingang een type op. Als een resolver een naam opzoekt, moet de resolver het gewenste type opgeven; een DNS-server geeft alleen ingangen terug die met het opgegeven type overeenkomen.


24.13 Aliassen van het type CNAME

Met dit systeem is het mogelijk om de computer ‘hobbes’ wat een apparte server is van fobar, te linken aan www.fobar.com, zo kan men een CNAME-ingang voor dit adres creëren die naar hobbes verwijst.

Zo kunnen we dus gemakkelijk voor een bepaalde dienst een andere computer te gebruiker zonder de namen te hoeven te veranderen of de adressen te wijzigen.


24.14 Een belangrijk gevolg van het bestaan van meerdere typen

De type DNS aanvragen verschilt van elkaar waardoor het mogelijk is dat een bepaald system, bevoorbeeld mailen mogelijk is maar tranceroute of ping uitvoeren niet lukt.


24.15 Verkorte namen en het DNS

Lokale namen kunnen worden afgekort, zo kan men fobar.com weglaten en maken dat men bij die computer geraakt door enkel venus.walnoot.snoep in te voeren.

Maar domeinnaam-servers kunnen niet uit de voeten met verkorte namen.

Zie boek blz. 329 & 330


24.16 Samenvatting



Zie boek blz. 330.

25. Elektronic mail, representatie en overdracht


25.1 Inleiding

Hierin wordt alles besproken van de electronische post en het programeren daarond met client/server toepassingen. En welke interacties en dan plaatsvinden.


25.2 Het elektronische-post-model

Email biedt de mogelijkheid om met berichten met elkaar te communiceren en dit naar een hele hoop mensen te kunnen kopiëren.


25.3 Elektronische mailboxen en adressen

Een mailbox wordt meerstal aan een computer-account gekoppeld. Daardoor kan iemand met meerder accounts, meerdere mailboxen hebben.

Elk elektronische mailbox heeft een uniek adres dat uit twee gedeelten bestaat: het eerste deel staat voor de mailbox van een gebruiker en het tweede deel voor de computer waarop de mailbox zich bevindt.  E-mailsoftware op de computer van de afzender gebruikt het tweede deel om een bestemming te kiezen; e-mail-software op de computer van de ontvanger gebruikt het eerste deel om een bepaalde mailbox te kiezen.


25.4 Het formaat van een e-mail-bericht



Bestaat uit twee delen de header en de body. 



Zo wordt een email bericht weergegeven:



[image: image65.png]From: Jonn_Q_public@focbar.com
To: 912743.253843@ncnexist .com
Date: Wed, 4 Sep 96 10:21:32 EDT
Subject: lunch with me?

s0b,

Can we get together for lunch when you visit next
week? I'm free on Tuesday or Wednesday -- just let me
Know which day you would prefer.

John






Voor toepassingen worden volgende veldnamen gebruikt:
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25.5 Carbon copies

Buiten de gewone kopies met (Cc) is er ook nog de mogelijkheid om te kopiëren zonder iemand het ziet en dit via een Blind carbon copy (Bcc).

Bij elektronische post wordt gebruik gemaakt van dhetzelfde formaat en dezelfde terminologie als bij een conventionele kantoormemo: een header gevolgd door een tekst van een bericht.  De regels in een e-mail-header geven de afzender, de ontvangers, de datum, het onderwerp, de lijst van mensen die een kopie moeten ontvangen en andere informatie weer. 


25.6 Multipurpose Internet Mail Extensions (MIME)

MIME voegt twee regels aan een e-mail-header toe : één regel om aan te geven dat bij het opstellen van het bericht MIME is gebruikt en ene tweede om op te geven hoe MIME-informatie in de body is opgenomen. Zo geven geven de header regels:

MIME-Version: 1.0

Content-Type: Multipart/Mixed; Boundary=Mime_separator

Als het gewoon om tekst gaat wordt de tweede regel:

Content-Type: text/plain

Hoewel e-mail oorspronkelijk werd ontworpen voor het gebruik van tekstboodschappen, kan de MIME-standaard worden gebruikt om gecodeerde binaire data te transporteren.  Wanneer MIME wordt gebruikt, neemt de afzender extra informatie in de header en de body op; de ontvanger gebruikt deze extra informatie om het bericht te decoderen.


25.7 E-mail en toepassingsprogramma’s

E-mail zou ook kunnen worden gebruikt binnen bepaalde programma’s voor de werking van query aanvragen voro databanken. Het zet aan tot nadenken.


25.8 Het transport van e-mail

Bij het lezen of samenstellen van een bericht doet een gebruik een interactie met een e-mail-interfaceprogramma. Het onderligende e-mailsysteem bevat een mailtransfer-programma dat de details van het zenden van een bericht naar een computer op afstand afhandelt.

Zie volgende figuur voor de interactie:
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25.9 Het Simple Mail Transfer Protocol (SMTP)

Om mail te versturen gebruik je via TCP het Simple Mail Transfer Protocol, dat de zender in staat stelt zichzelf te identificeren, een ontvanger op te geven en een e-mail-bericht te transporteren.


25.10 Optimalisering voor meerdere ontvangers op een computer

Wanneer men een kopie stuurt naar meerdere ontvangers op eenzelfde computer is het goed voor de optimalisering, maar een bericht te sturen en bij aankomst uit te wijzen voor wiens mailbox het allemaal bestemt is.


25.11 Mail-exploders, mailing-lists en mail-forwarders

Toepassingen kunnen worden gebruikt om berichten te manipuleren en door te sturen. Zo bevatten veel mailsystemen een mail-exploder of –forwarder, een programma dat kopiën van een bericht kan doorsturen. Elke ingang in een database is een groep e-mail-adressen, meestal mailing-list of verzendlijst genoemd. vb van lijsten:

[image: image68.png]List Contents

friends Joe@foobar.com, Jill@bar.gov, Tim@StateU edu,
Mary@acollege.edu, Hank@nonexist.com,
customers  george@xyz.com, VP_Marketing@news.com

bball-int
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Zo kunnen mensen zich gemakkelijk ingeschrijven in zo een lijst om ook een dagelijks bericht te krijgen.


25.12 Mail-gateways

Een computer die volledig voor de verwerking van e-mail is bestemd, wordt vaak een e-mail-gateway of –relay genoemd.

De gateway’s zijn meestal publiek en wil zeggen dat iedereen naar zo’n lijst een bericht kan sturen. Daarom ontvangt de gateway dikwijls berichten die vanop afstand komen.  Wanneer een willekeurige gebruiker een bericht stuurt naar een verzendlijst op een gateway-computer:
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Een mail-gateway of mail-relay is een computer die speciaal tot taak heeft e-mail door te sturen.  In een mail-gateway accepteert een exploder een bericht dat naar een mailing-list is gestuurd en stuurt een kopie door naar elke ontvanger op de lijst. 

Spankmail = ongewenste mail.


25.13 Geautomatiseerde verzendlijsten

Hierbij kan de gebruiker zichzelf toevoegen en verwijderen van een lijst dit spaart onderhoudskosten van de lijst.


25.14 Mail-relays en e-mail-adressen

Men kan ook gebruik maken van een databank waarbij men in een mail-gateway alle adressen van een organisatie gaat bijhouden. (vb van de medewerkers).  Zo zal iedere medewerker van het moment ze mail-gateway-computer bv fobar.com hebben aangemaakt een mail adres krijgen in de vorm medewerker@fobar.com 

Eigenlijk kan deze op die manier ook een andere naam krijgen zonder het adres te wijzigen, zodoende is dit systeem niet alleen uniform maar ook flexibel.


25.15 Mailbox-toegang

Mailboxen kunnen helaas niet op alle computersystemen worden geplaatst. 

Om meerdere clients toe te staan tegertijd e-mail te versturen, zijn de meeste mail-servers zo ingesteld dat ze meerdere kopieën van het server-programma tegelijk draaien. 

Een mailbox kan alleen maar geplaatst worden op een computer waar een mail-server op draait. Heel belangrijk is ook dat deze servers continu aanstaan. 

Om toch mogelijk te maken uw post af te halen van zo een mailbox op afstand heeft TCP/IP een protocol ontworden om dit mogelijk te maken, het Post Office Protocol (POP). Zo krijgt de gebruiker toegang via een e-mail-programma te draaien die client is van de POP-server.

De volgende figuur laat zien hoe 2 servers nodig zijn om email te vesturen (STMP) en te ontvangen (POP):
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Zie blz. 347


25.16 Kieslijnverbindingen en POP

Het volstaat om een dialup-verbinding te hebben met een modem en telefoonverbinding, het is nodig om constant gecontecteerd te blijven met het internet. Van het moment de post binnen of buiten is, is de verbinding ook afgesloten en is geen langere connectie noodzakelijk.


25.17 Samenvatting



Zie boek blz. 348 & 349

27. Word Wide Web-pagina’s en browsers


27.1 Inleiding

Hierin wordt enkel nog gezien hoe we werken met HTML en hoe de browser-inteface en –architectuur in elkaar zit.


27.2 De Browser-interface

Een browser is een interactief programma waarmee de gebruiker informatie van het Word Wide Web kan bekijken. De informatie bevat items die men kan selecteren om verdere informatie over het onderwerp te krijgen.


27.3 Hypertekst en hypermedia

Hypertekst is meer een systeem met tekst, waar een hypermediasysteem een systeem is met uitgebreide mogelijkheden voor gedigitaliseerde foto’s en afbeeldingen.

Omdat de computers waarop Web-documenten zijn opgeslagen onafhankelijk van elkaar beheerd worden, kunnen koppelingen tussen documenten ten ongeldig worden.


27.4 Het uiterlijk van een document

Web-documenten worden met HTML (HyperText Markup Language), in elkaar gezet. In HTML specificeert men de opmaak niet tot in alle details, maar geeft men algemene richtlijnen voor de weergave; de browser bepaalt uiteindelijk de details. Het is dus mogelijk dat een tekst door twee browsers verschillend wordt afgebeeld.


27.5 HTML-opmaak en –weergave



Raadpleeg boek blz. 372 & 373


27.6 Voorbeelden van HTML-tags



Raadpleeg boek blz. 374


27.7 Koppen



Raadpleeg boek blz. 374 & 375


27.8 Lijsten



Raadpleeg boek blz. 375


27.9 Grafische afbeeldingen in een Web-pagina



Raadpleeg boek blz. 375 & 376


27.10 Een pagina identificeren

Er kunnen meerdere soorten van pagina’s worden weergegeven in browser hiervoor moet de browser weten met welk applicatieprotocol hij het kan weergeven. 

Er is een syntax die zorgt voor de specificatie van een item op afstand. Uniform Resource Locator (URL) het heeft de vorm:

protocol://computer_naam:poort/document_naam 

27.11 Hypertekstkoppelingen van het ene naar het andere document

Raadpleeg boek blz. 378

27.12  Client/server-interactie

Net als bij netwerkapplicaties wordt hier ook ervoor gezorgt dat er een verbinding wordt gemaakt met de server waar de URL staat en deze de nodige informatie overheuveld om het weer te geven in de browser.

De verbinding tussen browser en web-server duurt niet zo lang als bij netwerkapplicaties. Als het document is binnengehaald wordt de verbinding stop gezet. 

En wat gevraagd wordt in het document (<IMG>) wordt afgehaald niet de hele site. Om het verkeer zo te berperken op het internet.

27.13  Transport van Web-documenten en HTTP

Bij de interactie tussen een browser en een Windows NT-server volgen beide het HyperText Transport Protocol (HTTP).

27.14  Browser-architectuur
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De structuur van een browser is veel ingewikkelder dan die van een web-server aangezien deze moet pagina’s ontvangen, ze moet weergeven en een illusie van een naadloze service ophouden:

EINDE VAN DE SAMENVATTING

COMPUTERNETWERKEN EN INTERNETTEN
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